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1.1

1.2

Sissejuhatus

Projekti eesmark ja taust

Avaliku sektori andmekogudes ning registrites paikneb suurel hulgal inimeste isikuandmeid,
mis on kogutud riigipoolseks kasutamiseks seadusest tulenevatel eesmarkidel. Selliste and-
mete kasutamise huvi on ka erasektori ettevdtetel. Selleks, et andmeid saaksid uute teenuste
loomiseks kasutada kolmandad osapooled (nt erasektori ettevétted), on vaja isikuandmete
riiklikest andmekogudest vdljastamiseks inimese ndusolekut.!

Antud t66 eesmargiks on anallitsida ndusolekuteenust valdkondade tleselt (lildosa) ja koos-
tada terviseandmete (TIS, Retseptikeskus) néitel teenuse tervikkontseptsioon ning hinnata,
kuivord see on rakendatav ka teiste riiklike andmekogude puhul.

Ulevaade ndusolekuteenusest

NOusolekuteenusel on kaks omavahel seotud eesmarki.

1. Luua inimesele vdimalus enda kohta kdivate andmete, mis asuvad riiklikes andmeko-
gudes, ndusoleku alusel andmekasutajatele valjastamiseks isikliku kontrolli, milliseid
andmeid, mis eesmargil, kui kaua ning kelle poolt kasutatakse.

2. Luua ettevotetele vbimalus kasutada inimese ndusolekul nende andmeid uute tee-
nuste arendamiseks ja pakkumiseks.

Isikuandmeteks loetakse kdiki andmeid tuvastatud vdi tuvastatava fldsilise isiku kohta nagu
nimi, isikukood vdi muud tunnused, mis vdljendavad isiku fuusilisi, pstthilisi, flsiolooqilisi,
majanduslikke, kultuurilisi vdi sotsiaalseid omadusi, suhteid ja kuuluvust?. Seega tuleb
isikuandmetena kasitleda kdiki andmeid, mis kasvdi kaudseltki on flusilise isikuga seostata-
vad.

Nousolekuteenust iseloomustavad jargmised peamised omadused:

Nousolekuteenus on e-teenus, mille eesmargiks on hallata inimese poolt antavaid nduso-
lekuid riiklikest andmekogudest (andmesubjektiga seotud) andmete andmekasutajatele
vadljastamiseks.

Ndusolekute haldamine hdlmab ndusoleku kiisimist, andmist, tagasivétmist, muutmist
ja koiki sellega seotud tugiprotsesse.

Teenus on suunatud andmekasutajatele, kes soovivad kasutada isikuandmeid erinevate
hivede (nditeks arendatavate driteenuste) pakkumiseks, inimestele endile nende kohta
kdivate andmete jagamiseks kolmandate osapooltega, et tarbida isikuandmete pdhiseid
teenuseid ning andmekogudele, kes peavad saama ndusolekuid kontrollida.

Nousolekuteenuse halduskeskkonna eesmadrgiks on labi tehnilise platvormi vdimaldada

andmekasutajal, andmesubjektil ja andmekogu vastutaval ning volitatud tédtlejal kesk-
selt realiseerida ndusolekute haldamisega seotud protsesse.

! https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=EN
2 https://www.aki.ee/et/eraelu-kaitse/isikuandmed


https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0679&from=EN
https://www.aki.ee/et/eraelu-kaitse/isikuandmed

Teenuse tehniline lahendus pakub jargmisi funktsionaalseid vOimalusi (esialgne, pi-
lootprojekti toimimiseks vajalik voimaluste loetelu):

Andmekasutaja:

Isikuandmetel pdhinevate teenuste kirjeldamine (sh eesmargi deklaratsiooni jt and-
mete esitamine)

Andmesubjektilt ndusoleku kiisimise algatamine

Andmeliidese kaudu andmekogust isikuandmete parimine

Andmesubjekt

Ndusoleku haldamine (andmine, tagasivotmine)
Ndusolekute jalgimine

Andmekogu vastutav voi volitatud té6tleja
Ndousoleku olemasolu ja kehtivuse kontrollimine

1.3 Lihendid ja moisted

Allolevas tabelis on toodud antud anallisi kdigus enamkasutatavad Iihendid ja mdisted.

Tabel 1. Liihendid ja pohimdisted

Moiste / lihend Selgitus

Andmekasutaja ehk kolmas osapool, kes soovib andmesubjekti nduso-
lekul andmeid saada (tellitava anallitisi kontekstis erasektor - ettevote,

Andmekasutaja
utal mittetulundusiihing vdi FIE) enda poolt pakutava driteenuse osutami-
seks
Riigi infosdsteemi kuuluv andmekogu (Naiteks Tervise infoslisteem ja
Andmekogu

Retseptikeskus), kust andmekasutaja soovib andmeid saada.

Riigi- vdi kohaliku omavalitsuse Uksuse asutus, muu avalik-diguslik ju-
riidiline isik vdi avalikke Ulesandeid tditev eradiguslik isik, kes korral-
dab andmekogu kasutusele vdtmist, teenuste ja andmete haldamist
(Naiteks TIS ja Retseptikeskuse kontekstis Sotsiaalministeerium (edas-
pidi SoM) ja Eesti Haigekassa (edaspidi EHK))3

Andmekogu vastutav
tootleja

Andmekogu vastutava té6tleja poolt andmete to6tlemiseks, andme-
kogu haldamiseks v8i muuks tegevuseks volitatud tiksuse asutus, muu
avalik-diguslik juriidiline isik vdi avalikke Ulesandeid taitev eradiguslik
isik. Naiteks TIS-i pdhimadruse kohaselt on volitatud t66tlejaks TEHIK
ja Sihtasutus Eesti Tervishoiu Pildipank*. M3ne andmekogu puhul ei
ole volitatud té6tleja madramine lubatud, nditeks Retseptikeskus, mil-
lele on maaratud Uksnes vastutav tootleja Eesti Haigekassa®.

Andmekogu volitatud
tootleja

3 https://www.riigiteataja.ee/akt/115032019011

4TTKS & 59 prim Ig 2. Arvutivdrgus kattesaadav: https://www.riigiteataja.ee/akt/117052020012?leiaKehtiv (01.11.2020)
Tervise Infoslisteemi pGhimadruse §3. Arvutivorgus kattesaadav: https://www.riigiteataja.ee/akt/1180720200097leiaKeh-
tiv (01.11.2020)

5 Ravimiseaduse § 81 Ig 3. ArvutivBrqus kattesaadav: https://www.riigiteataja.ee/akt/1060520200317?leiaKehtiv
(01.11.2020).


https://www.riigiteataja.ee/akt/115032019011
https://www.riigiteataja.ee/akt/117052020012?leiaKehtiv
https://www.riigiteataja.ee/akt/118072020009?leiaKehtiv
https://www.riigiteataja.ee/akt/118072020009?leiaKehtiv
https://www.riigiteataja.ee/akt/106052020031?leiaKehtiv

M@diste / lihend Selgitus
EHK Eesti Haigekassa

" Vajalik Uhendus infoststeemide, andmetabelite vms vahel, et tagada
Andmeliides

andmevahetus.

Andmepadring

Infoststeemist informatsiooni saamise taotlus, mis on valjendatud nii,
et vastuse saab arvutada ja edastada automaatselt

Andmekoosseis

Andmevaljade loetelu ja/vdi kirjeldus (metaandmed), mida andmepéa-
ringuga andmekogust vdljastatakse.

AKI Andmekaitse Inspektsioon
Andmesubjekt Isik, kelle isikuandmeid toddeldakse (ndusoleku andja)®

Andmekogu teenus, mis annab vdimaluse andmesubjekti andmete
Andmeteenus vdljastamiseks ning mille kasutamiseks on vajalik andmesubjekti ndu-

solek.

Andmevahetuskiht

Andmekogude / infoslisteemide vahel turvalist andmevahetust v&i-
maldav (standardiseeritud) sisteem - X-Tee.

AVTS

Avaliku teabe seadus

eiDAS mé&éarus

EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) nr 910/2014,
23. juuli 2014, e-identimise ja e-tehingute jaoks vajalike usaldustee-
nuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv
1999/93/EU

Eesmargideklaratsioon

Andmete kasutamise eesmargi kirjeldus. Registreeritakse andmeka-
sutaja poolt ndusolekuteenuses, on aluseks ndusolekutaotlustele

Teenus, mida osutatakse ja kasutatakse elektrooniliste kanalite

E-tee

eenus kaudu
IKS Isikuandmete kaitse seadus
InfoTS Infolihiskonna teenuse seadus

6 Uldmé&aruse art 4. Arvutivrgust kdttesaadav: https://eur-lex.europa.eu/legal-con-
tent/ET/TXT/?uri=celex%3A32016R0679 (01.11.2020).



https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A32016R0679

Maiste / lihend

Selgitus

Infolihiskonna teenus

Teenus, mida osutatakse majandus- v8i kutsetegevuse raames tee-
nuse kasutaja otsesel taotlusel ja mille puhul andmeid téddeldakse,
sdilitatakse ja edastatakse digitaalkujul andmete to6tlemiseks ja saili-
tamiseks mdeldud elektrooniliste vahendite abil, kusjuures osapooled
ei viibi Giheaegselt samas kohas.”

Tegevust alustav Eestis registreeritud dridhingule kuuluv majandustk-
sus, mille eesmark on sellise suure globaalse kasvupotentsiaaliga, in-

|duettevote novaatilise ning korratava arimudeli valjatéétamine ja kaivitamine,
mis aitab oluliselt kaasa Eesti ettev&tiuskeskkonna arengule.®
Teenus, mis koondab andmesubjektile ndusolekud Uhte vaatesse
kokku. Nditeks eesti.ee-s asuv kasutaja vaade, mis (sarnaselt Andme-

Koondvaateteenus jalgijale) koondab ndusoleku haldamise andmesubjektile Uhte liide-
sesse / teenusesse. Nousolekuid saab liideses / teenuses anda, tagasi
vdtta ning vaadata.

MKM Majandus- ja Kommunikatsiooniministeerium

MSUS Majandustegevuse seadustiku Uldosa seadus
Nousolek on andmesubjekti vabatahtlik, konkreetne, teadlik ja Ghe-

NBusolek mdtteline tahteavaldus, millega ta kas avalduse vormis vdi selget ndu-

solekut védljendava tegevusega ndustub enda kohta kdivate isikuand-
mete to6tlemisega.

NOusoleku andmine

Tahteavalduse vdljendamine, millega andmesubjekt annab andmeko-
gule 8iguse andmete valjastamiseks andmekasutajale.

Ndusolekuteenus

E-teenus, mille eesmargiks on hallata andmesubjekti poolt antavaid
ndusolekuid, sh mille kaudu on vdimalik valjastada ndusoleku saajale
(andmekasutaja, kolmas osapool) andmesubjektiga seotud isikuand-
meid.

Ndusolekuteenuse osu-
taja

Asutus(ed), kes haldavad ndusolekuteenust vastavalt oma padevu-
sele/rollile (alates andmekasutaja poolt avaldatud soovist isikuand-
meid saada kuni nende valjastamiseni)

NOusolekuteenuse teh-
nilise lahenduse pakkuja

Asutus, mis haldab ndusolekuteenuse tehnilist lahendust (sh arendab,
koordineerib majutamist jpm). Pilootprojekti raames on selleks asutu-
seks RIA

RIA

Riigi Infoststeemi Amet

7 https://www.riigiteataja.ee/akt/12894694?leiaKehtiv

8 K&esoleva analiilisi raames on Idhtutud valismaalaste seaduses toodud iduettevdtte legaaldefinitsioonist. Arvutivérgus két-

tesaadav: https://www.riigiteataja.ee/akt/VMS (01.11.2020).



https://www.riigiteataja.ee/akt/12894694?leiaKehtiv
https://www.riigiteataja.ee/akt/VMS

Maiste / lihend

Selgitus

RIHA Riigi infoslisteemi haldussisteem

Riigiportaal Eesti.ee portaal, mis koondab infot Eesti teenuste kohta
RMIT Rahandusministeeriumi Infotehnoloogiakeskus

SMIT Siseministeeriumi infotehnoloogia- ja arenduskeskus
SoM Sotsiaalministeerium

Teenusedeklaratsioon

Uhe andmekogu poolt pakutava andmeteenuse kirjeldus. Salvesta-
takse andmekogu vastutava vdi volitatud t66tleja poolt ndusolekutee-
nuses.

TEHIK Tervise ja Heaolu Infosisteemide Keskus
TIS Tervise infoslisteem
TsUS Tsiviilseadustiku Gldosa seadus
TTJA Tarbija- ja Tehnilise Jarelevalve Amet

Euroopa Parlamendi ja ndukogu madarus (EL) 2016/679, 27. aprill
. e 2016, fudsiliste isikute kaitse kohta isikuandmete to6tlemisel ja sell-
Uldmaarus

iste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tun-
nistamise kohta (isikuandmete kaitse Gldmaarus)

X- tee maarus

InfostUsteemide andmevahetuskiht, maarus

1.4 Seadusandlik raamistik

Nousolekuteenuse analllsis on ldhtutud eelkdige jargmistest digusaktidest:

Euroopa Parlamendi ja ndukogu mdaarus (EL) 2016/679, 27. aprill 2016, fuusiliste isi-

kute kaitse kohta isikuandmete t66tlemisel ja selliste andmete vaba liikumise ning direk-

tiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse (ildmaéarus)

EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) nr 910/2014, 23.juuli 2014, e-

identimise ja e-tehinqute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnis-

tatakse kehtetuks direktiiv 1999/93/EU (eiDAS mé&arus)

Avaliku teabe seadus

Eesti Haigekassa seadus

Eesti Vabariigi pdhiseadus

Haldusmenetluse seadus



https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32014R0910&from=EN
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32014R0910&from=EN
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32014R0910&from=EN
https://www.riigiteataja.ee/akt/122032011010?leiaKehtiv
https://www.riigiteataja.ee/akt/119122019018?leiaKehtiv
https://www.riigiteataja.ee/akt/633949?leiaKehtiv
https://www.riigiteataja.ee/akt/113032019055?leiaKehtiv

InfoUhiskonna teenuse seadus

Isikuandmete kaitse seadus

Kaitsevaeteenistuse seadus

Majandustegevuse seadustiku Gldosa seadus

Ravimiseadus

Riigildivuseadus

Tervishoiuteenuste korraldamise seadus

Tsiviilseadustiku Gldosa seadus

Voladigusseadus

Haigekassa andmekogu pidamise pdhimddrus, maarus

Infosusteemide andmevahetuskiht, maarus

Tervise infosUsteemi pdhimadarus, maarus

Parimisregistri pidamise, parimisregistrisse kannete tegemise ja parimisreqgistrist teabe

valjastamise kord, maarus

Retseptikeskuse asutamine ja retseptikeskuse pidamise pohimaarus, maarus

Riigi infoslisteemi haldussiisteem, maarus



https://www.riigiteataja.ee/akt/112122018039?leiaKehtiv
https://sites.ey.com/sites/Prooviteek/Shared%20Documents/Clients/MKM/2020/Nõusolekuteenuse%20analüüs/WP/Aruanne/Nõusolekuteenus_aruanne_0.1.docx
https://www.riigiteataja.ee/akt/106052020009?leiaKehtiv
https://www.riigiteataja.ee/akt/119032015051?leiaKehtiv
https://www.riigiteataja.ee/akt/106052020031?leiaKehtiv
https://www.riigiteataja.ee/akt/130122014001?leiaKehtiv
https://www.riigiteataja.ee/akt/117052020012?leiaKehtiv
https://www.riigiteataja.ee/akt/123052020004?leiaKehtiv
https://www.riigiteataja.ee/akt/961235?leiaKehtiv
https://www.riigiteataja.ee/akt/118122019002?leiaKehtiv
https://www.riigiteataja.ee/akt/106082019017?leiaKehtiv
https://www.riigiteataja.ee/akt/118072020009?leiaKehtiv
https://www.riigiteataja.ee/akt/106032015037?leiaKehtiv
https://www.riigiteataja.ee/akt/106032015037?leiaKehtiv
https://www.riigiteataja.ee/akt/112032019054?leiaKehtiv
https://www.riigiteataja.ee/akt/106082019018?leiaKehtiv

2.1.1

Nousolekuteenuse hetkeseis ja valmisolek

Nousolekuteenuse eeldused ja ootused

Pragmaatiline ootus ndusolekuteenusele ning motivatsioon selle realiseerimiseks on, et see
toetab innovaatiliste teenuste turuletulekut. On pdhjendatud ootus, et vdimaldades kasutada
usaldusvédérseid andmeid nende algse kogumise eesmargist erinevatel eesmarkidel, avab riik
uudseid vBimalusi teenuste kujundamiseks, mis ilma selle ressursita oleksid kas vdimatud voi
sootuks teistsuguse arengutrajektooriga. Ndusolekuteenuse abil on potentsiaalsel teenuse-
pakkujal vdimalik oma potentsiaalseid kliente ette tundma dppida ning neile varasemas faa-
sis personaliseeritud teenust pakkuda. Ndusolekuteenuse esmane juurutamine tervise vald-
konnas, kus ennustatav lisavaartus on suur ja vajadused juba teadvustatud, on Uhelt poolt
loogiline ja teisalt sattumuslik - sellest valdkonnast on ajalooliselt olnud kdige suurem huvi.
Pikemas perspektiivis on eesmargiks tdna riigis erinevatesse haldusaladesse kuuluvate and-
mestike (nt terviseandmed, maksuandmed, haridusandmed jne) kombineerimine tdiesti uud-
seteks sektoritellesteks vaartuspakkumisteks. Samas on realistlik prognoosida esialgu ka
lintsamate uute sektorisiseste teenuste loomist, mis siiani on mdne tehnilise vdi administra-
tiivse takistuse taga seisnud, mille ndusolekuteenus kdrvaldab. Sellest ootusest tulenevalt
on kolm peamist tegurit ndusolekuteenuse realiseerimiseks:

1. olemasolevate ja potentsiaalsete eraettevbtetest teenusepakkujate motivatsioon
andmepdhiste teenuste arendamiseks;

2. riigi huvi toetada andmep®hist innovatsiooni ja ettevdtlust, sdilitada ja arendada e-
riigi kuvandit, parandada andmete kvaliteeti uute andmekasutajate tagasiside pdhjal,
kasutatavust jne;

3. inimese huvi uute ja parendatud teenuste ning kontrolli ja otsustusvdimaluse oma-
mise suhtes oma andmete dle.

Ettevotete vajadus ndusolekuteenuse jarele

Ettevdtetel, kes juba tana soovivad riiklikesse andmekogudesse kogutud terviseandmeid ka-
sutada (intervjuud Connected Health klastri ettevotetega 09.09.2020), on sellega seotud
konkreetsed teenuse- ning driarendusplaanid, mis hdlmavad nii olemasolevate teenuste
taiendamist kui uute teenuste valja tédtamist. Konkreetne vajadus sdltub plaanitud teenu-
sest, drimudelist ja selle arendusfaasist (vt detailsemalt 2.3 Tulevase ndusolekuteenuse vald-
kondade kasutuslood). Uldistatult kirjeldavad ettev&tete motivatsiooni ndusolekuteenuse ka-
sutamisel jargmised tegurid, asjaolud, vbimalused:

Riigi kogutud andmed on ainulaadsed

Riiklikes andmekogudes olevate andmete paritolu ning kvaliteet on usaldusvaarsed ja sel-
gelt maaratletud piirides tapsed. See vdib sdltuvalt arendatava teenuste iseloomust anda
riigi kogutud andmetele eeliseid vdrreldes nditeks inimese enda raporteeritud infoga.

Riigi kogutud andmeid on kergem kasutusele votta
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Ndusolekuteenuse realiseerimisel voib riiklike andmekogude andmeid olla kergem kasu-
tusele votta kui mdne eraettevdtte valdusesse kuuluvaid vdrreldavaid andmeid - isegi kui
viimastele kehtib andmete Ulekantavuse kohustus.

Uhtsed pdhimdtted isikuandmete kasutamise tingimustes

Riikliku ndusolekuteenuse puhul on riik andmekasutuse kokkuleppes tunnetatult oluline
osapool, kes otseselt vdi kaudselt valideerib inimese jaoks ettevdtte usaldusvaarsuse.
Ndusolekuteenus loob kdepdrase tehnilise vdimaluse inimeselt ndusolekut kiisida, mis-
téttu vdime eeldada, et realiseeruvad varem ndusoleku kisimise tehnilise lahenduse taha
jadnud teenused, mis senini arendamata, ebadnnestunud vdi teostatud ebatdhusalt, et
vdltida ndusoleku kisimise vajadust. Laiemalt on ettevotete ootuseks ka (ihtsed soovitu-
sed ndusolekuteenuse kasutamiseks, nditeks Andmekaitse inspektsiooni juhendite
kaudu®. Uhtsete praktikate kujundamine tagab ndusolekuteenuse kergema kasutusele-
vOtu ettevdtete poolt ning hdlbustab ka kasutajate arusaamise ja usalduse kujunemist lle
erinevate ndusolekul pdhinevate teenuste.

Valmisolek konkurentsieelise kasutamiseks

Eesti ettevdtjatel on huvi, kogemus ning ligipdas intellektuaalsetele ja materiaalsetele
ressurssidele, et panustada tdelisesse eesliini innovatsiooniloomesse, sh kujundada tee-
nuseid, mille unikaalne vaartuspakkumine toetub ndusolekuteenuse kasutamisele. Voim-
alus kasutada uute teenuste kujundamisel erinevaid eluvaldkondi puudutavaid vahetuid
andmeid inimese enda teadlikul ndusolekul oleks maailmas ainulaadne. Seda kasutades
saaks Eesti ettevdtjad vbimaluse ja konkurentsieelise olla niisuguste teenuste teerajajad,
mis teeniks tana kogu maailmas slivenevat trendi individuaalsel tasandil oma andmetega
toimuva Ule suurema kontrolli omamiseks.

Vdlisettevdtete vajadus ndusolekuteenuse jarele

Euroopa Liidus eksisteerib poliitiline tahe piiritleste teenuste kujundamiseks ning Eestil
on vOimekus selle soovi taitmiseks. Kaesolev analills ei hdlma spetsiifilisi klisimusi rah-
vusvaheliste ettevdtete vBimaluste kohta ndusolekuteenuse kasutamiseks. Hetkel piiraks
ndusolekuteenuse kasutamist valisettevdtete poolt vajadus Eesti reqgistrikoodi jarele X-
teega liidestumisel. Algselt mdnes teises riigis tegutsev ettevdte saab Eesti turule sise-
neda Eesti riiklike andmekogude andmetele toetuva teenuse kujundamiseks. Ndusoleku-
teenus vdimaldab ehitada ja valideerida teenuseid, mis toimivad ka valjaspool Eestit (nt
mis toetuvad Eestis kogutud andmetele, ent mida pakutakse riikides kus kodanike kohta
kogutakse kas samasuguseid vdi vorreldavaid andmeid (sh mingil muul moel). Eesti riikli-
kes andmekogudes olevate andmete pdhjal saab vdlisettevote teha Uldisemat eksplora-
tiivset uurimis- ja arendust66d endale huvitavas valdkonnas, ehkki sel juhul tdstatub ki-
simus ndusoleku andnud andmesubjektile pakutava teenuse sisust, mille raames nduso-
leku alusel andmeid paritakse.

2.1.2 Riigi motivatsioon andmete jagamiseks

Uldise eesmargina motiveerib riiki ndusolekuteenuse realiseerimisel andmete liikuvuse suu-
rendamine ja seeldbi laiem kasutamine. Inimesele endale oma andmete jagamise v@imaluse

? https://www.aki.ee/et/juhised
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loomine on selle eesmargi realiseerimiseks praktikas suuresti testimata meetod, mille juuru-
tamisel vdib olla suur innovatsioonipotentsiaal. Detailsemalt on uuringus tuvastatud riigi olu-
lisimad eesmadrgid ndusolekuteenuse realiseerimiseks jargmised:

EttevOtluse hoogustamine ja innovatsiooni toetamine

Riiklikes andmekogudes toddeldavate andmete rakendamisel on vdimalik luua lisand-
vadrtust paljudes valdkondades, nditeks finants-, haridus- ja tervishoiuvaldkonnas. Ndu-
solekuteenusest ja selle rakendamisega kaasnevast innovatsioonist vBidavad nii inime-
sed, ettevdtted kui ka riik, kelle enese innovatsioonivdimekus nditeks tervishoiusektoris
on vajalikust oluliselt vaiksem. Ettevdtted saavad uute vdimaluste toel luua uusi arimu-
deleid ja vaartust, mis personaalsete teenustena inimesteni jduavad ning riigile maksu-
tulu teenivad. Labi selle kogemuse ja vdimaluse kasvab ka Eesti ettevotete konkurentsi-
vBime. On tdendoline, et ndusolekuteenus toob ka rahvusvahelisi ettevdtteid Eestisse
oma teenuseid arendama ja testima.

Naiteks on Uheks juba konkreetsemalt kontseptualiseeritud suure mdéju ning kasvupotent-
siaaliga isikuandmete kasutamise suunaks terviseandmete ulatuslikum rakendamine era-
sektori poolt (vt nt “Personaalmeditsiini juhtprogrammi’ materjalid!®). Terviseandmete
abil saab teostada analldtikat, et pakkuda terviseriske ennetavaid ja elustiiliteenuseid (vt
ka 2.3.1 Tervise infoslsteem).

Inimesele kontrolli tagamine oma (ndusolekuteenuse kaudu jagatud) andmete kasutuse
dle

Inimesele endale oma andmete kasutamise reguleerimise vdimaluse andmine on olnud
lubadus ja eesmark juba vdhemalt 2013. a “Infolihiskonna arengukava 2020" alates, mis
planeeris: Uha suurenevate andmemahtude ja andmete laialdase ristkasutuse taustal tu-
leb inimestele tagada kontroll oma andmete kasutuse Ule. Luuakse nii tehnoloogilised kui
ka organisatoorsed ja diguslikud tingimused selleks, et inimestel oleks alati véimalik teada
ja ka suunata, kes, millal ning milleks nende riigi kdes olevaid andmeid kasutab - sh oma
andmeid ka lihtsamalt ja rohkem kasutusse anda (nt teaduseks ja uute teenuste loomi-
seks).

E-riigi kuvandiloome

Ehkki ndusolekuteenuse vahetu kasutatavus rahvusvaheliste organisatsioonide poolt ei
ole kdesoleva anallilsi fookuses, saab prognoosida, et ndusolekuteenusel on oma ainu-
laadsuses potentsiaal Eesti e-riigi rahvusvahelise kuvandi edasiseks tugevdamiseks ning
positiivse huvi genereerimiseks rahvusvahelise innovatsiooni silmis.

Andmekvaliteedi, andmete kattesaadavuse ja kasutatavuse parandamine

Andmete taaskasutamise Gheks vBimalikuks kaasnevaks tulemuseks on andmekvaliteedi
parendamine riiklikes andmekogudes. Andmeid eri vajadustega kasutajatega jagades
ning nende kohta tagasisidet kogudes selguvad neis leiduvad vead, andmete vajalikkus,
tegelik andmete kasutamise vdimalikkus jne, mis vdimaldab efektiivsemalt riigis rakenda-
tavaid protsesse lahendada. Uusi rakendusvdimalusi avab pdhimdtteliselt ka ndusoleku-

10 https://www.sm.ee/et/personaalmeditsiini-juhtprojekti-eeluuring
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teenuse kasutamise metaandmete kogumine, mis vdimaldab nditeks seirata uute tee-
nuste arendamist erinevates valdkondades ning kujundada meetmeid riigi seisukohalt
oluliste trendide toetamiseks.

Riigi eeskuju kogutud andmete taaskasutuse toetamisel voib tekitada ootuse ja positiivse
surve ka eraettevotete suhtes, kellel on andmekaitse Gldmadrusest tulenev kohustus voi-
maldada andmete Ulekantavust, mida mh inimeste madala huvi tdttu pole siiani olulisel
maaral rakendatud. See vdib tuua ka eraettevdtetesse kogutud andmete kattesaadavuse
ja seelabi kasutatavuse paranemise.

Erinevate teenuste integreerimine

Ndusolekuteenuse juurutamine hdlbustab inimese seadmist erinevate teenuste kesk-
messe ning seeldbi nende integreerimist naditeks terviklikeks elukaare- vdi sindmustee-
nusteks.

Vahetu kasu taienenud teenustevalikust ja vdimalik rahaline tulu

Kitsamalt vo&ib riigil valdkonnast sdltuvalt olla ndusolekuteenusele tuginevatest uutest
teenustest ka vahetu kasu - nditeks seal, kus need saavad tdiendada riigi enda pakutavaid
teenuseid. Otsest rahalist tulu pole riigile nGusolekuteenuse juurutamisest teadaolevalt
praegu planeeritud. Ndusolekuteenuse kasutamise tasuliseks tegemisel (naiteks paringu-
pdhine tasu andmekasutajale) kannaks igasuguse sellise kulu tdendoliselt andmekasutaja
poolt loodud driteenuse kasutaja (@andmesubjekt), kuna oma teenuse hinnastamisel ar-
vestab ettevdtja kdigi teenuse pakkumiseks tehtavate kuludega. Seetdttu tuleb tdendoli-
selt riigi kulusid ning véimalikke tulusid (vt Idhemalt ptk 3.3.2) kaaluda iga arendatava
teenuse puhul eraldi, et kriteeriumid selliste otsuste tegemiseks saaksid kujuneda prak-
tika kaigus.

Piirangud ja markused riigi motivatsiooni kohta andmete jagamisel

Ehkki ndusolekuteenusega lilkuma pandavad andmed asuvad riiklikes andmekogudes ning
riik on aktiivne osapool ndusolekuteenuse ehitamisel ja kujundamisel, ei hakka riik ise and-
mesubjektidele propageerima ndusolekuteenuse kaudu andmete jagamist. Riigil puudub vdi-
malike eel- ja jarelkontrolli funktsioonide kdrval muu aktiivne roll iga konkreetse (ari)teenuse
kasutamisel. Andmete véljastamine andmekogudest toimub ainult inimese (ja kolmanda osa-
poole) aktiivsel osalemisel. Riik ei peaks aktiivselt suunama inimesi mingisuguseid teenuseid
uurima vdi kasutama lintsalt selleparast, et need rakendavad riiklikku ndusolekuteenust. Riik
saab suurendada ndusolekuteenuse kasutamist Gldises mdttes, informeerides sellest vbima-
lusest inimesi, sh tdnaseid ning potentsiaalseid ettevdtjaid. Samas sdltub ettevdtjale vajalike
andmete kattesaadavus iga andmekogu pidaja valmisolekust ndusolekuteenuse kasutusele-
votuks, mille toetamine ja suurendamine vdib vajada spetsiifilisi arendus- ja muid tegevusi,
mille jaoks ei pruugi olla ressursse. See nduab diglaseid lahendusi nditeks olukorras, kus uue
teenuse kujundamiseks vajaliku andmekomplekti arenduskulu peab katma (esimene) niisu-
gust teenust arendada sooviv ettevdte - samas kui jargmistele sama andmekomplekti potent-
siaalselt kasutada soovijatele on see juba tasuta olemas. Lahemalt on andmete valjastami-
sega seotud kulusid anallUsitud peatlkis 3.3 NOusolekuteenuse rakendamisega kaasnevad
kulud.
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2.1.3

Inimese (@andmesubjekti) motivatsioon ndusolekuteenuse kasutamiseks

Alates 2018. a. maikuust joustunud Euroopa Liidu isikuandmete kaitse Gldmadruse Uks ees-
marke oli suurendada inimese kontrolli oma andmete kasutamise Ule. Selle eesmargi tdlki-
mine praktilisteks meetmeteks ning muutusteks normides ja praktikates ei ole veel realisee-
runud. Siiski on tdheldatav erinevate trendide hoogustumine, millel on oluline mdju inimese
huvile ndusolekuteenuse kasutamise suhtes.

Inimese individuaalne soov teada, kuidas tema andmeid kasutatakse

Inimese huvi selles suhtes, kuidas temaga seotud andmeid kasutatakse, illustreerib Ghelt
poolt nditeks Andmekaitse Inspektsiooni aastaraamatus (2019)!! kajastatud inimeste
suurenenud huvi ja teadlikkus enda Oigustest oma isikuandmete haldamise suhtes. Sa-
muti markeerib seda 2019. a Eurobaromeetris kajastatud jatkuvalt kdrge inimeste osa-
kaal, kellele kontrolli puudumine oma andmete Ule muret teeb. V6ib prognoosida, et and-
mete kasutamise temaatika plsimine avalikus diskussioonis suurendab jargmisena ini-
meste teadlikkuse kasvu andmete vaartuse suhtes, mis mdjutab oluliselt suhtumist nende
kasutamisse eraettevdtete poolt. NOusolekuteenuse kasutamist vdib see trend nii suu-
rendada (riigi roll olulise osapoolena mdjub riske maandavalt) kui ka vahendada (selged
kasutustingimused aitavad andmete vaartust teadvustada, kahandades valmidust neid
jagada).

Uute (personaalsete) teenuste kasutamine

Kuna ndusolekuteenus kui selline on tavakasutaja jaoks uus kontseptsioon, vdib tana eel-
dada, et inimese esmane huvi seoses ndusolekuteenusega seostub sisuliste uute voi pa-
rendatud vdimalike teenuste tarbimisega, mida vdimaldab riiklikes andmekogudes asu-
vate andmete valjastamine. Fakt, et mingi teenus toetub just nimelt ndusolekuteenusele
ja/voi riigi kogutud andmete kasutamisele ei pruugi keskmise inimese jaoks olla pdhjus
seda kasutada. Kuna isiklik suhe oma andmetega on keskmise inimese jaoks Ulelldse
vdga uus tunnetuslik kategooria, ei ole praegu alust eeldada pdhimdttelist tunnetuslikku
erinevust, kas mingi uus teenus on vajalikud andmed saanud nditeks Google kdest, isik-
likust seadmest (nt nutikell) vai riiklikest andmekogudest. Pigem sdltub valmisolek and-
meid jagada sellest, kui isiklikud erinevad andmekategooriad tunduvad (nt liikuvus- ja
asukohaandmed, pulsisagedus ja uneritmid jne).

Aktiivsete omandisuhte vormidega eksperimenteerimine oma andmete suhtes

Vdiksemas mahus on p&hjust arvestada veel kahe eraldi kasutajagrupiga, mille aluseks
on inimese suhe oma andmetega: need, kes kasitlevad oma andmeid virtuaalse ressur-
sina ning on valmis eksperimenteerima vdimalustega neid rakendada (nt andmekoopera-
tiivides) ja teised, kes tajuvad kontrolli endaga seotud andmete Ule pigem isiksuse tervik-
likkuse kiisimusena (millel vBib olla ka ariline komponent, nditeks integreeritud digitaalne
identiteet). Poolpikas perspektiivis saab prognoosida, et suhe oma andmetega kujuneb
tavapdraseks osaks teadlikust taiskasvanuelust analoogselt nditeks tanase finants- ja flud-
silise hlgieeniga - kdigi kolme puhul vdivad tanased eksimused realiseeruda daarmiselt
ebameeldivate tulevikustsenaariumitena.

1 https://aastaraamat.aki.ee/aastaraamat-2019/aastaraamatu-pdf

14


https://aastaraamat.aki.ee/aastaraamat-2019/aastaraamatu-pdf

2.2

2.2.1

Nousolekuteenuse hetkeseis

Kdesoleva anallisi tdhenduses ja labiviimise ajal ndusolekuteenust ei eksisteeri, kuid on ole-
mas moned sellega sarnased teenused. Nditeks saavad andmesubjektid patsiendiportaali
kaudu Tervise infoslUsteemis terviseandmete ligipddsu hallata. Teiseks sarnaseks nditeks on
energiatarbimise mdoteandmetele juurdepdasu andmine energiamiiljatele e-elering portaa-
lis. Allpool on neid naiteid [dahemalt tutvustatud.

Tervise infoslisteem

Tervise infoslsteemis (TIS) rakendatud teenus vdimaldab I&bi Patsiendiportaali hallata tervi-
seandmete ligipddsu 0igusi Kaitseministeeriumi asutuste ning Euroopa majandusiihenduse
lilkmesriikide tervishoiuteenuste osutajate raames avaliku sektori asutuste vahel. Andme-
subjekt saab ndusolekuid hallata TIS-i terviseandmete ligipaasu haldamise rubriigis.

Terviseandmete -
ligipaasude -
haldamine

Minu andmed Kaitse- Piiritlese
ministeeriumi retsepti andmete

KINDLUSTATUD arstlike ligipaas

Perearst: k.Om.l'S.J'Onlde Andmed on vaikimisi
ligipaas avatud

Andmed on suletud

a O EEE ODEEE O

Joonis 1. TIS-i terviseandmete ligipddsu haldamise vaate ekraanikuva (ekraanitdmmis Digilugu.ee)

Paindlikuks ning sujuvaks terviseandmete kasutamiseks riikliku tervishoiuteenuse pakkumi-
sel on tervishoiuvaldkonnaga seotud andmete kogumine reguleeritud Tervishoiuteenuste
korraldamise seadusega (edaspidi TTKS) ning selle alusel kehtestatud TIS-i pdhimaarusega.

Kill aga vajavad andmete tddtlemiseks isiku ndusolekut kolmandad osapooled. Patsiendipor-
taali kasutajaliideses saab andmesubjekt neile oma terviseandmetele ligipadsuks ndusoleku
anda ja tagasi votta. Hetkel TIS-s toimiva teenuse puhul kasitletakse kolmandate osapooltena
avaliku sektori asutusi, kellele valjastatakse TIS-st andmeid vastavalt TTKS §59° Ig 6 kui see
digus on seadusega antud ja TIS pdhimddruse §12 Ig 2 tapsustatakse, et lksnes seaduses
satestatud ulatuses vdi Ig 3 jargi ndusoleku alusel tiksnes ndusolekuga antud ulatuses. TIS
pdhimddruse seletuskirja jargi kasitletakse kolmandate isikutena kdiki neid andmesaajaid,
kes ei saa andmeid tervishoiuteenuse osutamise lepingu sdImise ja taitmise eesmargil.'?

Naiteks on kaitseministeeriumi valitsemisala arstlikel komisjonidel ja arstlikul vaidekomisjonil
seadusest tulenev Gigus saada isiku ndusolekul ligipdas TIS-s olevatele terviseandmetele, et
hinnata kaitsevdaekohustuslaste ja kaitsevdekohustust vdtta soovivate isikute terviseseisundi

12 Tervise infosiisteemi pdhim&aruse eelndu seletuskiri, Ik 5, Arvutivdrqust kdttesaadav: http://eelnoud.valit-
sus.ee/main/mount/docList/7faf3d80-8f8f-4492-9985-9a14c61890437activity=2#0GI7nvIB (01.11.2020).
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2.2.2

vastavust kaitsevdelastele ettendhtud tervisenduetele. Andmetele ligipddsupiirangu sead-
mine ei muuda seadusest tulenevat digust terviseandmetele tihiseks - kui isik ei anna elekt-
roonilist ndusolekut patsiendiportaalis v8i need puuduvad v0i on ebapiisavad, siis on ta ko-
hustatud kdik vajalikud terviseseisundit kirjeldavad dokumendid esitama arstlikule komisjo-
nile paberil vdi muul kirjalikku taasesitamist vdimaldavas vormis, et arstlik komisjon saaks
taita neile kaitsevaeteenistuse seaduse §29, §301g 1 ja 216 Ig 2-3*3 pandud tlesandeid.

E-elering

E-elering tarbijaportaalis saab energiatarbija ndusoleku alusel jagada oma energiatarbimise
mddteandmeid erinevate rakendustega. Andmete jagamiseks on loodud Estfeed tarkvdrgu
andmevahetusplatvorm, mis vdimaldab sdnumite turvalist vahetamist energiasektoris. Ra-
kendusteks on erinevad Tarbijaportaali kaudu pakutavad energiatéhususe ja laiemalt ener-
giasektoriga seotud tarkvaralised programmid ja flusilised seadmed. Need rakendused vdi-
maldavad energiatarbimise kulusid vahendada ja tarbimist jalgides vdi visualiseerides kaud-
selt tarbimiskaitumist muuta (nt energiatarbimise graafik).

Siin saad anda elektrimiiiijatele ligipadsudiguse oma elektriméatepunktide andmetele, mille alusel saab elektrimiiiija teha personaalse hinnapakkumise. Ligip4asudiguse kehtivusperioodi

jooksul saab elektrimiiiija ligipadsu kogu Sinu médteandmete ajaloole. PS! Fiiiisilisest isikust tarbija mdoteandmetele ligipaas on mittelepingulisele elektrimiiiijale tagatud ainult [3bi

Tarbijaportaali antud ligipdasudiguste. Lepingulisel miijal on jatkuvalt seaduse alusel kliendi andmetele juurdep&as.

A |
Elektrimiiijad

[m]
O 220 Energia OU
O Alex
O
[m]

L) AS Alexela

a Energia Teenused AS

ne Soojus AS
O ASs Eesti Gaas

(J AS EKE Arikeskus
O AsElme

O ASENTEK

Kehtiv alates:

12/10/2020 i}

Kehtiv kuni: -

]

Joonis 2. E-eleringi energiaandmete ligipddsu haldamise vaate ekraanikuva (ekraanitdommis e.elering.ee)

Lisaks vdimaldab teenus tarbijatel:
ndha oma elektri- ja gaasitarbimise mddtepunktide ning vdrgu- ja midgilepingute kehti-
vuse andmeid;

anda energiamijatele, rakendustele ja eraisikutele juurdepads endaga seotud mddte-
punktide ja tarbimise ning tootmise andmetele;

kontrollida, kes on andmeid vaadanud;

13 Kaitsevaeteenistuse seadus. Arvutivdrqust kittesaadav: https://www.riigiteataja.ee/akt/106052020009?leiaKehtiv
(01.11.2020)
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2.3

2.3.1

vaadata oma tarbimist ja tootmist valitud perioodi jooksul ja vdrrelda seda teiste mddte-
punktide tarbimise ja tootmisega ning volitada teisi isikuid enda nimel Tarbijaportaalis
tegutsema.

Selleks, et tarbijaportaalis olevaid rakendusi kasutada, tuleb igale rakendusele anda eraldi
ligipdasudigus (volitus). Seega Tarbijaportaali kaudu uued rakendused ei saa andmetele ligi
ilma andmesubjekti volituseta. Rakendustes andmete t66tlemise eesmark on valja toodud
"Volitused andmete jagamiseks" teenuse all iga rakenduse juures*4. Samas puudub inimesel
vlBimalus reguleerida, missugustele andmetele ta ligipddsu annab - ligipdasudiguse kehtivus-
perioodi jooksul saab diguse saanud rakendus ligipadasu kogu mddteandmete ajaloole.

Rahvusvahelised naited

Sarnaselt siseriiklikele ndidetele, ei ole anallUsi |&biviijate poolt tuvastatud, et kdesoleva
analldsi tahenduses ndusolekuteenus eksisteeriks. Siiski on olemas mdned sellega sarnased
teenused. Sellisteks naideteks on Soomes tegutsev Findata'® ning Suurbrittanias ORCHA!®.

Nii Findata kui ka ORCHA on organisatsioonid, mis pakuvad vdimalusi erasektori ettevotete
poolt terviseandmete rakendamise edendamiseks. ORCHA hindab erinevaid tervisevaldkon-
naga seotud teenuseid ja rakendusi, et veenduda nende eesmargipdrasuses ja turvalisuses.

Findata konsolideerib ning pseudoniimiseerib / anonimiseerib erinevatest andmekogudest
andmeid ning pakub erasektori ettevotetele nende kasutamise véimalust. Andmete vdljasta-
miseks vdtab Findata taotlusi vastu ning menetleb neid.

Tulevase nousolekuteenuse valdkondade kasutuslood

Analllsis on kaardistatud potentsiaalsed néitlikud kasutuslood finants-, haridus- ja tervis-
hoiuvaldkondadest. Andmete kasutatavuse lihtsustamisest saab eeldada piiramatu innovat-
sioonipotentsiaali realiseerimist, mille raames loodavad teenused vdivad muuhulgas tanaste
valdkondade piire lletada ja ennustamatul kujul kombineerida.

Terviseandmed

Terviseandmete laiema kasutamise vastu on huvi iduettevdtetel. Naiteks saab terviseand-
mete abil teostada anallltikat, et pakkuda personaliseeritud tervise eest hoolt kandvaid la-
hendusi ning tuvastada terviseriske enne haiguste avaldumist.

Eesti e-terviseteenuste klastrisse Connected Health kuuluvad ettevétted ndevad potentsiaal-
sete kasutuslugudena nditeks allergiate kontrollimise, ravimite koosmdju hindamise, tervise-
riskide ennetuse jt rakenduste loomist. Lisaks annab ndusolekuteenuse rakendamine vdima-
luse juba olemasolevaid lahendusi parendada. Nditeks dermatoloogilisi uuringuid pakkuv
Dermtest saaks ndusolekuteenuse abil lihtsustada ja kiirendada laborist tuleva diagnoosi
andmete pdrimist. Meditsiiniline kaugndustamisteenus MinuDoc saaks ndusolekuteenuse
abil parandada kasutajamugavust - praegu on ndustataval vaja oma terviseinfo n-6 ise kaasa

4 https://e.elering.ee/#/eula
15 https://www.findata.fi/en/about-us/
6 https://www.orcha.co.uk/about-us/
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tuua, ehkki kogu info on riigil olemas. Krooniliste pediaatriliste haiguste raviga té6tav tea-
dusmahukas startup Triumf Health loodab ndusolekuteenuse abil inimeste kaasamist uurin-
gutesse lihtsustada, automatiseerida ning see Idbi oma pakutava teenuse ulatust laiendada.
Ravimikapi teenust arendav Medikeep soovib ndusolekuteenuse vahendusel inimestele val-
jastatud retseptide infot koguda, et teavitada andmesubjekti tarvitavate ravimite koosmaoju
ohtudest.

Haridusandmed (HARNO)

Haridus- ja Noorteametil (edaspidi HARNO) on ndusolekuteenuse rakendamisel erinevaid
ideid. Allkirjeldatud kasutuslood lahevad kaugemale kdaesolevas analllsis eesmadrgina kirjel-
datud ndusolekuteenuse skoobist, sest:

HARNO soovib ise teistest allikatest andmeid tarbida, et teenuseid luua;

HARNO soovib andmeid saada mitte (vaid) riiklikest andmekogudest, aga ka teistest ra-
kendustest, mis ei pruugi olla ei riiklikud andmekogud.

Kdesoleva anallusi kontekstis on ndusolekuteenus mdeldud eelkdige riiklikes andmekogudes
olevate andmete véljastamiseks andmesubjekti ndusoleku alusel. Haridusandmete valdkon-
nas on Kirjeldatud vastupidiseid stsenaariume, kus uute teenuste loomiseks ndeb HARNO
vajadust teistest allikatest andmete hdivamiseks (naditeks e-kool). Siinjuures tuleb arvestada
asjaolu, kas tegemist on avaliku Ulesande taitmiseks kogutavate andmetega vdi on tegemist
mugavusteenuse pakkumisega. Juhul kui andmete téétlemine toimub avaliku Ulesande osu-
tamise kdigus, siis ei vdi andmesubjekti eksitada ning taiendavalt ndusolekut kiisida. Seda on
AKI ka oma juhendis eraldi réhutanud!’ millal ndusolekut kisida. Nt nGusolekut kusitakse
olukorras, kus tegelikult on tddtlemisele olemas muu diguslik alus ja andmesubjektil puudub
tegelik otsustusdigus oma andmete t66tlemise osas.!®

Noustamis- ning haridusasutuse vahelise infovahetuse lihtsustamine

TIS ning Retseptikeskusele rajatava ndusolekuteenuse pilootprojektile on HARNO kasutuslu-
gudest kdige sarnasem ndustamis- ning haridusasutuste vahelise infovahetuse lihtsusta-
mine. Nditeks on Rajaleidja vorgustiku Gheks lGlesandeks dpilaste ndustamine. Selleks, et pak-
kuda Opilastele kvaliteetset teenust, on Rajaleidjal vaja koolidelt ning nendes tegutsevatelt
psidhholoogidelt informatsiooni katte saada. Selline info jagamine saab toimuda vaid andme-
subjekti vdi tema eestkostja ndusolekul.

Hetkel vahetatakse infot digiallkirjastatud ndusolekute ning kripteeritud konteinerisse paki-
tud valjavdtete abil. Protsess on tilikas nii Rajaleidja kui ka kooli té6tajate jaoks. Kuna Opil-
aste hinnete, mdrkuste seisud ning pstihholoogide hinnangud uuenevad perioodiliselt, an-
naks ndusolekuteenus dpilaste dppeedukuse ning kaitumismustrite kohta jooksvalt parema
Ulevaate.

71sikuandmete to6tleja Gldjuhend. Andmekaitse Inspektsioon, Ik 39. Arvutivrgus kattesaadav: https://www.aki.ee/si-
tes/default/files/dokumendid/isikuandmete_tootleja_uldjuhend.pdf (01.11.2020)

18 Avaliku teabe seaduse tditmisest ja isikuandmete kaitse tagamisest aastal 2019. Aasta ettekanne, Andmekaitse Inspekt-
sioon. ArvutivBrqust kattesaadav: https://aastaraamat.aki.ee/sites/default/files/inline-files/AKI%20aastaraa-
mat%202019.pdf (01.11.2020)
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Opiraja teenus

Lisaks andmete jagamisele soovib HARNO omalt poolt luua Opiraja teenuse. Opiraja teenuse
eesmargiks on sageli muutuvate andmete pealt prognooside tegemine. Prognoosida saaks
nditeks koolide keskmisi hindeid, sisseastujate arvu jm. Opiraja teenuse kaivitamiseks on
HARNO-I tarvis koolidelt andmeid koguda, milleks Idheb samuti ndusolekuid tarvis.

Uhine ligipddsude haldamine (HarID)

HARNO-I on tulevikus plaanis laiendada hetkel toimivat HarlD e-teenust, vBimaldamaks kdi-
kide haridusasutuste Uleselt Uhe kasutajakontoga mitmetesse rakendustesse sisse logida.
Selleks peavad rakendused HarlD-d kasutavalt andmesubjektilt kasutajaandmete parimiseks
ndusoleku vétma.

Maksundusandmed (EMTA)

Eesti Maksu- ja Tolliamet (edaspidi EMTA) ndeb ndusolekuteenuse kasutuselevotus vdimalust
maksundusvaldkonna jargmiste Uldeesmarkide toetamiseks:

vastutustundliku laenamise pdhimotete laiem rakendamine;

inimeste motivatsiooni suurendamine tulude deklareerimiseks.

Nende eesmadrkide taitmiseks ndaeb EMTA vajadust jargmise ndusolekuteenuse rakenduse ja-
rele.

Maksuandmete (andmesubjekti ndusolekul) vdljaandmine krediidiandjatele

Eestis tequtseb sadu krediidiandjaid ja -vahendajaid. Hetkel jagab EMTA (inimeste ndusole-
kul) maksuandmeid Eestis tequtsevate suurpankadega. Selle vdimaluse saamine pohineb val-
jakujunenud usaldussuhtel EMTA ja iga individuaalse panga vahel ning pole hetkel [&bipaistev
ega kdigile turuosalistele vdrdselt véimalik. EMTA on hetkel andmete jagamist piiranud vaid
suurpankade ringkonnaga, sest nii inimestel kui ka EMTA-I puudub vdimalus kontrollimiseks,
millal, mitu korda ning mille jaoks isikute maksuandmeid kasutatakse. Suurpankadele on teh-
tud erand, kuna enamus Eesti elanikkonnast on nende klientideks. EMTA ning suurpankade
suhe on lepinguga reqguleeritud ning pdhineb vastastikusel usaldusel. Intsidentide kahtlusel
tegeleb juhtumi uurimisega jarelevalveorgan (Finantsinspektsioon). Hoiulaenulhistud ja
muud vaiksemad krediidiandjad ja -vahendajad (KAV) EMTA andmeid laenutaotleja laenuvdi-
mekuse hindamiseks kasutada ei saa. Seepdrast hindavad vaiksemad KAV-id laenu valja an-
des taotleja poolt esitatud dokumente, mis ei pruugi kajastada viimase tegelikku maksevdi-
met. Kaitsmaks inimesi oma maksevdime Ulehindamisest tingitud ohtude eest, vdimaldaks
ndusolekuteenuse rakendamine ka vaiksematel KAV-idel vastutustundliku laenamise pohi-
mdtteid paremini juurutada.

Nousolekuteenuse rakendamisel saaks EMTA universaalsemalt andmete vdljaandmise lahen-
dust osapooltele vBimaldada. Kui ndusolekuteenus oleks riiklik, suureneks inimeste usaldus
krediidiasutuste vastu, eeldades, et viimased on labinud avaliku sektori asutuse poolt labi
viidud eelkontrolli.

Krediidiasutused on kohustatud vastutustundliku laenamise pdhimdtteid jargima ning ndu-
solekuteenus toetaks vastutustundlike pdhimdtete jargimist. Selle [abi suureneks inimeste
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soov oma tulusid deklareerida. Vastasel juhul ei kajastu tulud maksuandmetes, mis mdjutaks
negatiivselt inimese vdimalust laenu saada.

Tehnoloogiline valmisolek

Ndusolekuteenus ning selle kasutuselevott on seotud digitaliseerituse tasemega nii avalikus-
kui ka erasektoris. Eesti kuulub kdige eesrindlikumate digiriikide hulka, mis tagab andmete
jagamiseks ning valjaandmiseks tugevad tehnoloogilised eeldused.® Pdhilisteks tehnoloogi-
listeks nurgakivideks on elD?° l[ahendused, X-Tee andmevahetusstisteem ning sellele pUstita-
tud teenused koos metaandmete kirjeldustega.

Andmed on Eestis suurel maaral digitaliseeritud. Riigi infosisteemi haldussisteemi (edaspidi
RIHA) andmetel on riigis kasutusel tle 2200 infostisteemi?!. Andmete vahetuseks ning rist-
kasutuseks on loodud X-Tee teenused, mis vdimaldavad digitaalsetest andmekogudest and-
meid parida, jargides andmete minimaalsuse printsiipi. Juba eksisteerivaid X-Tee teenuseid
saab vaadata X-Tee alamsusteemide kataloogist.

Kahjuks on infosisteemid tdanase seisuga RIHA-s ebalhtlaselt kirjeldatud, mistdttu ei anna
see tapset Ulevaadet olemasolevatest andmeteenustest. NOusolekuteenuse pakkumiseks on
vaja andmekasutajatel andmekogu pidajale kirjeldada, milliseid riiklikus andmekogus paikne-
vad andmestikud neile huvi pakuvad ning mis eesmargil nad andmeid kasutada soovivad.
RIHA-st kattesaadavate andmekirjelduste kvaliteet on siiski aastate 16ikes paranenud, mis
vahendab otsepddrdumiste vajadust ning véimaldab tulevikus masinliidest rakendada.

Naiteks on hetkel tervisevaldkonnas RIHA-s ning X-Tee alamslisteemide kataloogis X-Tee tee-
nuste hulgas loetletud diagnoos, uuring, vereanallits, vaktsineerimisparing. Teenusteks on
ka lahendused nagu digiretsept. Digiretsept on elektrooniline ravimiretsept vdi digitaalne
meditsiiniseadmeretsept, mille arst patsiendile valja kirjutab ning infostisteemi abil Retsep-
tikeskusesse edastab. Digiretsept sisaldab infot andmesubjekti, retsepti kehtivuse, diag-
noosi, tarvitamise juhendi jm kohta. Arsti poolt vdlja kirjutatud retsept edastatakse X-Tee
teenuse vahendusel Retseptikeskusesse. Retseptikeskus on retseptide (ravimid, imikutoidud,
meditsiiniseadmed) valjakirjutamiseks ning tootlemiseks asutatud elektrooniline andme-
kogu.2? Tulevikus on v&imalus sama X-Tee teenust kasutada naiteks mdonel ettevottel, mis
vOib retseptiinfo pdhjal hinnata andmesubjekti poolt tarvitavate ravimite koosmdju. Tervise-
valdkonna andmekogude valmisolekut ndusolekuteenuse rakendamiseks on Idhemalt kirjel-
datud peatikis 2.4.2.

Tagamaks ligipddsu ning autentimise ndusolekuteenusele, saab rakendada ka Eesti ID-kaardi
autentimistehnoloogiat vdi naiteks eIDAS madruses?®? kirjeldatud vdimalusi. Andmesubjek-
tide jaoks on autentimine vajalik, et padseda ligi ndusolekute haldamise liidesele (vastavalt
riigiportaalis (eesti.ee) asuv koondvaateteenus vdi ndusolekuteenuse osutaja poolne liides).
Autentimine annab vBimaluse andmesubjekti ning tema andmete sidumiseks ning kinnitab,
et isik on ise ndusoleku andjaks. Andmekasutaja saab autentides riigiasutusele tdendada, et

19 http://www.bbc.com/travel/story/20190630-five-countries-on-the-frontline-of-tech
20 https://www.id.ee/

21 https://www.riha.ee/Avaleht

22 https://www.haigekassa.ee/inimesele/ravimid/digiretsept

23 https://www.ria.ee/et/riigi-infosusteem/usaldusteenused/eidas.html
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tema ettevdte on riiklikult registreeritud ning Ghtlasi kinnitada, et on tutvunud kohaliku &i-
gusruumiga koos sellest tulenevate vdimaluste ning piirangutega.

Nousolekuteenuse arhitektuurilised alternatiivid

Antud anallUsi skoopi ei kuulunud ndusolekuteenuse arhitektuuriliste lahenduste analliUs.
Arhitektuurilisi alternatiive on vaadeldnud MKM-i arhitektuurindukogus. Siinkohal pdhinevad
vdlja toodud alternatiivid nende poolt anallusitud alternatiividel. Kuna kasutatavast arhitek-
tuurilisest lahendusest sdltuvad teenuse haldamist puudutavad kisimused, on see siiski ana-
[Gdsis esile toodud.

Ndusolekuteenuse osutamiseks on kajastatud kolm potentsiaalset arhitektuurilist lahendust:

keskne lahendus;
koondatud lahendus;
hajus lahendus.

Nousolekuteenuse terviklahenduse arendamisel on soovitud tagada lahenduse maksimaal-
set paindlikust, et tulevikus oleks vaikeste kulutustega teenuse mahtude kasvamisel ning im-
berkorraldustel muudatusi teha. Pilootprojekti loomisel on Iahtutud keskse arhitektuuri pd-
himotetest. Pilootprojekti jooksul on ndusolekuteenuse terviklahendusel ks haldaja, kelleks
on RIA. Seega on arhitektuurselt tegemist hajusa lahendusega, mida hallatakse pilootpro-
jekti raames keskselt Ghe haldaja poolt, mis toimib pilootprojekti raamides koondatud lahen-
dusena. Tulevikus on vdimalus pilootprojektis rakendatav terviklahendus hajusale arhitek-
tuurile tmber kohandada, kui selleks peaks vajadus tekkima. Jargnevalt on kirjeldatud kolme
potentsiaalse arhitektuurilise lahenduse kontseptsioone.

Keskne lahendus tdhendab, et ndusolekuteenus té6tatakse keskselt valja ning dks asutus
jadb seda keskselt haldama. Kdik ndusolekute paringud kaiksid [&bi keskse teenuse. Koond-
vaateteenus pdriks andmeid Ghest allikast. Klientrakendus pariks erinevate andmekogude
ndusolekuid Ghest ndusolekuteenuseks (vajalik oleks 1 liides). Teenust pakkuvaks asutuseks
vdiks olla nditeks RIA.
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Q Andmesubjekti suhtlus

[ /K Koondvaateteenus Andmekasutaja ja NT suhtlus
Andmete lilkuvus
Andmesubjekt
Nousoleku-
teenus

Andmekogu 3

—- --
Andmekogu 1 Andmekogu 2

Klientrakendus 1 Klientrakendus 2

Joonis 3. Nousolekuteenuse keskne lahendus

Koondatud lahenduse puhul todtatakse Eestis keskselt vdlja ndusolekuteenuse tarkvara ja
pakutakse seda kas keskselt (hetkel RIA poolt) vii edaspidi ka teiste IT asutuste poolt. Kuid

ka teiste IT asutuste poolt teenuse osutamisel kasutataks keskselt arendatud tarkvara ja and-
mevahetusprotokolle.

Uhtne tehnoloogiline alus v&imaldaks koondvaateteenusesse standardiseeritult andmesub-
jektide ndusolekuid kuvada ning subjektidel selle kaudu oma ndusolekuid hallata. Jargnev
joonis illustreerib koondatud lahendust.
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Mousoleku-

Andmesubjekti suhtlus

Koondvaateteenus Andmekasutaja ja NT suhtlus

Andmete likuvus
Andmesubjekt

Mousoleku-

teenus 1

Andmekogu 1 Andmekogu 2

Klientrakendus 1

LY

feenus 2

Andmekogu 3 Andmekogu 4

A

[ Klientrakendus 2

Joonis 4. Nousolekuteenuse koondatud lahendus

Hajusa lahenduse puhul loovad andmekogu pidajad andmekogude juurde ndusolekuteenu-
sed. lga ndusolekuteenus oleks andmekogu spetsiifiliselt loodud ning erineks teistes andme-
kogudes olevast ndusolekuteenusest. Selline arhitektuuriline lahendus nduaks, et iga and-
mekogu ndusolekuteenus liidestub koondvaateteenusega. Jargnev joonis illustreerib hajusat

lahendust.
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Andmesubjekti suhtlus

O

[ )\ Koondvaateteenus Andmekasutaja ja NT suhtlus

A Andmete likuvus

Andmesubjekt

NT1 NT2 NT3 NT4

Andmekogu 1 Andmekogu 2 Andmekogu 3 Andmekogu 4

Klientrakendus 1 Klientrakendus 2

L -

Joonis 5. Nousolekuteenuse hajus lahendus

Andmekogude valmisolek

Andmekogude vastutavad ja volitatud to6tlejad loovad praeguste tédllesannete taitmiseks
andmeteenuseid, et tagada andmevahetus erinevate osapoolte vahel. Ndusolekuteenuse ra-
kendamine lisab osapoolte hulka erasektori andmekasutajad. Liidestumine ja andmevahe-
tuse loomine on tehnoloogiliselt analoogne - valmisolek liidestusteks ning arenduste soori-
tamiseks on olemas.

TIS ning Retseptikeskuse nditel on andmekogudel tdna andmeteenuste arendamise vBimekus
olemas. Ndusolekuteenusega lisandub vajalike vdimekuste hulka andmekasutajate taotluste
menetlemine, mille hulka kuulub naiteks andmete kasutamise eesmargiparasuse ning and-
mekasutaja infoturbevdimekuse hindamine (vt Idhemalt ptk 2.6.6). Andmete valjastamise
otsuste menetlemine on seni piirnenud andmetaotlustega, mida on tehtud teadusuuringute
ning avaliku sektori asutuste tarbeks, kuid taotlemise kdigus ei ole senini hinnatud andmeka-
sutaja eesmadrke ning valmisolekut andmete t66tlemiseks. Seega viiakse tdna menetlusi 1abi,
mis kill sisuliselt nGusolekuteenuse kaudu andmete vdljastamise menetlemisest erinevad.
Tdna valmisolek ndusolekuteenuse rakendamiseks andmekogudel puudub, kuid koostdds
teiste riiklike asutustega (konsulteerides AKI, RIA, eetikakommiteega) on vdimalik selline voi-
mekus andmekogude juurde luua. Detailsemalt andmekogude vastutavate ja volitatud t66t-
lejate vajalikke tegevusi ning kulusid kirjeldatud peatkis 3.3.
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2.5

Nousolekuteenusega kaasnevad riskid

Ndusolekuteenuse rakendamisega laieneb isikuandmete tddtlemine, sest andmesubjekti
andmed vadljastatakse andmekogust andmekasutajale ning lisanduvad tdiendavad andmete
tootlemise asukohad ja protsessid.

Tulenevalt laialdasemast andmete t6dtlemisest erinevate osapoolte poolt eri eesmarkidel ja
viisidel, kaasnevad sellega paratamatult ka infoturbe ja privaatsusriskid. Kaesoleva alapea-
tlki eesmargiks on analldsida kas ja mil viisil on véimalik tekkivaid riske maandada. V&ima-
lusel on siin nende riskide kasitlemisel viidatud ka ndusolekuteenuse laiema juurutamisega
seotud slUsteemsetele riskidele, mida detailsemalt kasitletakse peatikis 4.2.

Ndusolekuteenusega kaasnevaid andmete vdljastamise ja edasise to6tlemise riske vdib ka-
sitleda ndusolekuteenuse driprotsessi etappide jargi, mida allpool vaatleme (vt Joonis 6).

Nousolekuteenuse

p . protsess P
Riskid Riskid
1. Ariteenuse arendamine, J ’ Andmﬂeke.ustftaja poolse teenus.,e
. eesmargipdrasusega seotud risk
teenuse pakkumine -

+ Andmesubjekt ei saa aru antava
ndusoleku tdhendusest (sisust) ja
sellega seotud tagajargedest.

2. Ndusoleku andmine

[ andmete edastamiseks
* Viljastatavandmekomplekt ei
3. Andmeteenuse " vastatingimustele
. ] 1
loomine
« Tehnilise liidestusega seotud
riskid (nt viga paringule
4. Andmete L vastamisel, liigne andmete
héivamine 4_| viljastus)
» Tehnilised ja organisatsioonilised
turvariskid
* Spetsiifilised privaatsusriskid 5. Andmete kasutamine
. a.ndmete tahtliku kuritarvitamise M teenuse osutamise raames
risk |_
p S J A

Nousolekuteenusega kaasnevad laiemad riskid

Joonis 6. NOusolekuteenusega seotud riskid

1. Ariteenuse arendamine, teenuse pakkumine
Ariteenuse arenduse kdigus vdib tekkida ettevdttel soov ja vajadus isikuandmete jarele,
et osutada personaliseeritud teenust. Juhul kui sellise teenuse osutamiseks on mdnes
riiklikus andmekogus andmesubjekti kohta kaivad vastava valdkonna andmed, siis saab
ettevbte pd6rduda andmekogu vastutava too6tleja poole andmete saamiseks (eelduseks
on andmesubjekti ndusolek).
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Kdesolevas etapis on riskiks teenuse eesmargi realistlikkus ja eetilisus. Kuigi Ghest kljest
vBib andmesubjekt anda ndusoleku tema andmete to6tlemiseks Ukskdik millisel eesmar-
gil, siis riiklikku andmekogusse seaduse alusel kogutud andmete masintéddeldaval kujul
edastamine ei ole Uldjuhul andmekogu vastutava to6tleja seadusejargne kohustus ja ta
vOib andmete véljastamise lle otsustada riskipOhiselt, sest isikuandmete vdljastamisel
ariteenuse arendamiseks ja pakkumiseks eksisteerib risk, et andmete kasutamise ees-
mark ei ole realistlik vGi andmevajadus ei ole eesmargiga seotud.

Ndusoleku andmine andmete edastamiseks

Isiku poolt ndusoleku andmise juures on oluline eelkdige andmesubjekti arusaamine, mis
eesmargil ja kellele ndusolek antakse ning samuti teadlikkus ndusolekuga kaasneda vdi-
vatest tagajargedest. Kui inimesel ei ole varasemat kokkupuudet andmete valdkonnaga,
siis on raske lihikese ndusoleku andmise toimingu kdigus hoomata erinevate osapoolte
(andmekogqu ja selle vastutav tdotleja, andmekasutaja, ndusolekuteenuse tehnilise lahen-
duse pakkuja) rolle ja kaasnevaid riske.

Inimese vdimekust oma andmetega seonduvaid riske teadvustada kasitleb detailsemalt
peatikk 4.2 (NOusolekuteenuse laia rakendamise eetilised probleemid ja nendega seotud
riskid)

Andmeteenuse loomine

Andmeteenus luuakse andmekogu volitatud todtleja poolt vdi tema juhtimisel arendaja

poolt. Andmeteenuse loomisel on oluline teenuse kdigus edastatav andmekoosseis, mis
peab vastama algselt pusitatud driteenuse eesmargile ja kirjeldusele.

Andmeteenuse loomise juures on voimalikuks riskiks see, et andmeteenusesse loodav
andmekoosseis ei vasta algsetele teenuse eesmadrkidele ja luuakse andmeteenus, kus
andmekasutaja saab endale rohkem andmeid kui on teenuse osutamiseks vajalik (ilemaa-
rane andmetdotius), sivendades veelgi juba tana asiimmeetrilisi suhteid inimese ja orga-
nisatsioonide vahel (vt detailsemalt peatikk 4.2)

Andmete hdivamise protsessis toimub reaalne andmete edastamine andmekogust and-
mekasutajale.

Selle protsessi juures on vdimalikuks riskiks tehnilises liidestuses olevad vead (vigane
kood, seadistused), mille tagajarjel edastatakse kas Glemadrased andmed, vigased and-
med vdi ka puudulikud andmed, mille tulemusena on kahjustatud pakutav ariteenus..

Andmete kasutamine
Andmete kasutamise protsessis vdivad avalduda eelkdige kahte tlupi riskid:

Organisatsioonilised ja tehnilised turvariskid

Infoturberiskid kaasnevad igasuguse andmetddtiusega ja need vdib liigitada and-
mete terviklikkuse, konfidentsiaalsuse ja kdideldavusega seonduvateks. Kdesoleval
juhul on asjakohased eelkdige konfidentsiaalsusriskid, kuna tegemist on isikuandme-
tega.

Analldsi kdigus vaadeldud Tervise infoslsteemi ja Retseptikeskuse turbeaste on hin-
natud kdrgeks (H tase). Sellest tulenevalt rakendatakse andmete turvamiseks neis
andmekogudes teatud komplekti turvameetmeid. Seega tuleks eeldada, et kui and-
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med andmekogust vadlja liiguvad, ei tohiks andmete to6tlemiseks edaspidi rakenda-
tavad turvameetmed olla oluliselt madalamal tasemel (mdnevdrra madalam tase on
siiski pOhjendatud, sest andmete maht, ndusoleku andnud andmesubjektide hulk on
vaiksem kui riiklikes stisteemides).

Ariteenuse osutajast andmekasutaja peab seega tagama infoturbe meetmete raken-
damise, et kaitsta isikuandmete konfidentsiaalsust. Infoturbe valdkonna Uldiste prak-
tikate kohaselt tagab turvalise andmetddtiuse infoturbejuhtimise stisteemi rakenda-
mine. Rahvusvaheliselt tunnustatud sellisteks stisteemideks on nditeks standard I1SO
27001 vdi Saksa infoturbeameti (BSI) poolt valja té6tatud infoturbejuhtimise sis-
teem, millele pdhineb ka Eesti riiklikes andmekogudes kohustuslik ISKE.

Isikuandmete turvalise to66tlemise spetsiifilised riskid (privaatsusriskid)

Lisaks eelpool kasitletud tldistele infoturbe riskidele kaasnevad isikuandmete puhul
moned spetsiifilised nn privaatsusriskid. Naiteks toob rahvusvaheline tarkvara turva-
lisusega tegelev organisatsioon OWASP?4 (Open Web Application Security Project)
vdlja 10 kdige olulisemat privaatsusriski®, mille hulka kuuluvad muuhulgas nditeks
ebaadekvaatne turvaintsidentidele reageerimine, ebatdielik isikuandmete kustuta-
mine, ebaturvaline andmevahetus jt.

Andmete teadliku kuritarvitamise riskid

Eraldi vOib valja tuua andmete teadliku vaarkaitlemise riskid. Andmekasutaja on
teadlik, et andmesubjekti ndusolek konkreetsel eesmargil andmete t66tlemiseks
puudub, kuid andmekasutaja ei pea seda oluliseks ning alustab andmete td6tlemist
uuel eesmargil (nt otseturundusreklaam seoses andmesubjekti puudutava tervise-
konditsiooniga).

Eelpool kirjeldatud riskid, nende selgitused, maandamisvdimalused ja véimalikud kontrollite-
gevused on esitatud allolevas tabelis (Tabel 2).

24 https://owasp.org/
25 https://owasp.org/www-project-top-10-privacy-risks/
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Tabel 2. Riskide tabel (varvid tahistavad riski maara: roheline - madal; kollane - keskmine; punane - kdrge)

Risk

Riski selgitus

Riski maandamine

Toimingud/ Tegevused

Ettevdtte aritaust, vétmeisi-

kud ei ole usaldusvaarsed ja
eesmark on ndusolekutee-
nuse abil hankida isikuand-
meid

Ettevotte ja ettevdttega seotud votmeisi-
kute/juhtorgani liilkme varasem tegevus
annab infot ettevdtte usaldusvdaruse
kohta.

Varifirmade kasutamise oht andmete han-
kimiseks ja edastamiseks. See oht on suu-
rem nt olukorras, kus potensiaalne andme-
kasutaja ei anna selget ja arusaadavat in-
formatsiooni ettevdtte tegevuse kohta
pdhjendades seda nt tksnes alustava ette-
votjaga.

EttevOtte usaldusvaarsuse ja taustakont-
roll:

EttevOtte on registreeritud ning tequtseb;
Ettevottel puuduvad varasemad andme-
kaitsealased rikkumised;

Juhtorgani liikkme/ vétmeisiku laitmatu
drialase maine kontroll (eeldatakse seni
kuni pole tuvastatud vastupidist, nt varase-
malt kohtulikult karistatud, ettevdtlus-
keeld)

Kontroll, kas andmekasutaja ettevdte on
eesti drireqgistris registreeritud?
Maksulaekumiste kontroll;

Kontroll kas ettevdttel esineb varasemaid
andmekaitsealaseid rikkumisi;

Kontroll, kas andmekasutaja ettevottel
on tegevusluba vai esitatud majanduste-
gevuse teade majandustegevuse regist-
risse (juhul kui deklareeritud tegevusalal
on see vajalik)?

Paring karistusregistrist ja AKI avalikult
kattesaadavatest menetlusotsustest

Andmekasutaja poolse tee-
nuse eesmargipdrasusega
seotud risk

Andmekasutaja poolt valjendatud ees-
mark ei ole tegelik andmetdétluse ees-
mark.

Andmekogu ja andmesubjekt ei tea and-
mete t66tlemise tegelikku (vdi tdiendavat)
eesmarki ja kui see ei vasta algselt valjen-
datud eesmargqile, siis on tegemist pri-
vaatsuse riivega.

Andmekogu vastutav té6tleja koostdds
teiste asutustega hindab taotluses kirjelda-
tud eesmarki ja vajadusel suhtleb andme-
kasutajaga, et eesmarki tapsustada.
Samuti veendub ta, et andmekasutaja on
see, kelle ta vaidab end olevat (isikusama-
suse tuvastamine) ja esindajal on esindus-
digus.

Hindamine, kas andmekasutaja teenuse
eesmark on kusitavate andmetega loogili-
Ses seoses.

Isiku poolse ndusolekust
arusaamisega (tahendus) ja
selle vdimalike tagajarge-
dega seotud riskid, kus and-
mesubjekt ei saa aru antava
ndusoleku tdhendusest (si-
sust) ja sellega seotud taga-
jargedest

Isik (@andmesubjekt) ei taju ndusoleku and-
misega kaasnevaid protsesse - mida and-
metega tehakse, kus sdilitatakse, kellele
edastatakse, milliseid té6tlemistoiminguid
andmekasutaja tdpselt andmekasutaja
isikuandmetega teeb, ja andmesubjekt ei
saa aru oma digustest seoses isikuandme-
tega.

e teenusetingimused vGivad sisaldada
Ullatuslikke eesmarke riiklikust and-
mekogust saadud andmete té6tlemi-
seks, digusi andmete edastamiseks
kolmandatele isikutele ilma et see

Riski on v8imalik maandada ndusoleku
andmise toimingu kdigus, selgitades vdi-
malikult lGhidalt ja lihtsalt, mille kohta ndu-
solek antakse ning vBimalusel selgitada IU-
hidalt nGusolekuga kaasnevaid riske tut-
vustades. Samuti on v8imalik teha teenuse
osas teavitustood.

Tuleb kokku leppida tihtne nBusoleku kusi-
mise standardformaat, et andmesubjektil
oleks lihtsam erinevaid ndusolekuid andes
mdista ndusoleku andmise Uksikasju.
Ndusolekuandja peaks tadiendavalt tutvuma
andmekasutaja teenusetingimustega, et
saada selge Ulevaade kas tema riiklikest
andmekogudest edastatavaid andmeid t66-
deldakse samadel eesmarkidel, mis on too-
dud valja eesmargideklaratsioonis v&i on

Isikule selgitatakse, mille kohta ta oma
ndusoleku annab. Naiteks: kellele an-
takse ndusolek ja mida vdib see isik tema
andmetega ndusoleku alusel teha, kelle
kasutusse andmed andmekogust liiguvad;
Isikut teavitatakse tema Sigustest nduso-
lek andmete vdljastamiseks iga hetk ta-
gasi vOtta, samuti teavitus, et nGusoleku
tagasivétmisega ei [Gppe automaatselt
andmekasutaja 8igus ndusolekuandja
isikuandmeid tdddelda;

esitatakse Uleskutse tutvuda lIdhemalt
andmekasutaja teenusetingimustega ja
isikuandmete té6tlemise korraga:

Isikut teavitatakse, et andmete to6tle-
mise eesmadrgid andmekasutaja poolt
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oleks teenuse osutamisega tegelikult
seotud vdi siis on kolmandatele isiku-
tele andmete edastamine liiga tldsd-

naliselt selgitatud ning ndusolekuand-

jal pole vdimalik saada tegelikku Ule-
vaadet andmekasutaja volitatud td6t-
lejatest.

andmekasutaja sénastanud teenusetingi-
mused Uldisemalt.

vdivad olla satestatud laiemalt ning dl-
disemalt;

isikut teavitatakse, etandmekasutaja voib
olla satestanud endale Giguse isikuand-
meid omakorda edastada, sh kolmanda-
tes riikides asuvatele isikutele;

Isikule tutvustatakse privaatusriskide Ule-
kandumist andmekasutajale

Vdljastatav andmekomplekt
ei vasta algsetele tingimus-
tele

Andmeteenuse loomise kdigus kavanda-
tav andmekoosseis on ulatuslikum, kui
ariteenuse toimimiseks on vajalik.

Riski maandamiseks tuleb andmeteenuse

loomisel tagada kvaliteedikontroll ja valjas-

tatavat andmekoosseisu vorrelda teenuse
andmevajadusega.

Arendusprotsessis tuleb tagada kvalitee-
dikontroll sellelt, et loodav lahendus vas-
taks taotluses kinnitatud andmekoossei-
sule.

Tehnilise liidestusega seo-
tud riskid (nt viga péringule
vastamisel, ekslikult liigne
andmete valjastus)

Andmeliidestes v@ivad esineda tehnilised
vead, mille tulemusena edastatakse eksli-
kult kas ettendhtust ronkem andmeid
andmesubjekti kohta v8i andmesubjektide
kohta, kes ei ole andnud ndusolekut.

Riskide maandamiseks on oluline teostada
pdhjalik andmeliidese testimine.

Regulaarne andmeedastuse logide |abi-
vaatus (andmekogu poolt);

Kd&rge riskiga juhtudel andmekasutaja
poolne turvaauditi lIdbiviimise kohustus.

Organisatsioonilised ja teh-
nilised turvariskid

Andmekasutaja ei rakenda piisavalt kaa-
lutletud turvameetmeid ja infoturbe juhti-
mise ststeemi, mistdttu tekkib oht and-
mete terviklusele ja konfidentsiaalsusele,
eelkBige olukorras, kus andmeid sdilita-
takse vdljaspool Euroopa Liitu asuvates
serverites, milles ei ole tagatud sama-
vaarne kaitse kui EL-s.

Riskide maandamiseks tuleks hinnata and-
mekasutaja infoturbe alast taset, veendu-
des naiteks, et infoturve on maaratletud
mone ettevdtte juhatuse lilkkme vastutusa-
lana, ettevdttes téotab infoturbeekspert,
ettevdte viib 1&bi regulaarseid infoturbe
auditeid ja testimisi jms.

Kontrolltegevused:

Kisimus, kas ettevdttes on mdaratud in-
foturbe eest vastutav taotluse isik

Kas on labi viidud infoturbe auditeid
Infoturbe juhtimissisteemi rakendatuse
kontrollkdsimustik.

Andmekasutaja ei tdida uld-
madrusest tulenevaid and-
mekaitse pdhimdtteid

Andmekasutaja ei ole teadlik vGi rakenda
piisavalt dldmddrusega ettendhtud and-
mekaitse pdhimdotteid

Riski maandamiseks kontrollida isikuand-
mete t66tlemise korra olemasolu ning pa-
luda andmekasutajal tuua vélja andmete
kogumise eesmargid koos digusliku alu-
sega. Tdiendavalt annab riski maandada
teadmine kas andmekasutajal on madratud
andmekaitsespetsialist, kes oskab juht-
konda vajadusel ndustada ja kas andmeka-
sutaja on viinud labi andmekaitsealase md-
juhinnangu

Kontrollitakse kas andmekasutajal on
kehtestatud isikuandmete td6tlemise
kord;

Andmekasutaja toob valja andmete to6t-
lemise Biguslikku aluse kisitavate and-
mete 0sas;

Kas potentsiaalsel andmekasutajal on
madratud andmekaitsespetsialist (kui
vastavat spetsialisti maaratud ei ole, siis
on ettevotte llesanne pdhjendada nt
miks neil ei ole seda kohustust)
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Andmekaitse mdjuhinnangu olemasolu
(kui ei ole, siis ettevote peaks seda pdh-
jendama miks ei ole ja/vdi miks ei ole ka
ndutud, et potentsiaalsel andmekasutajal
see olemas oleks)

Andmete teadliku kuritarvi-
tamise riskid

Andmekasutaja on teadlik, et andmesub-
jekti ndusolek konkreetsel eesmérgil and-
mete t66tlemiseks puudub, kuid andme-
kasutaja ei pea seda oluliseks ning alustab
andmete tdodtlemist uuel eesmargil (nt ot-
seturustusreklaam seoses andmesubjekti
puudutava tervisekonditsiooniga)

Potentsiaalse andmekasutaja isikuandmete
to6tlemise korraga tutvumine: mis and-
meid, mis eesmargqil ja alusel kasutatakse
ning kas see on lihtne ning Iabipaistev;
Kontrollida, kas andmekasutajale on teh-
tud varasemaid ettekirjutusi seoses
isikuandmete to6tlemise rikkumisega?
Ndusolek andmete edastamiseks antakse
fikseeritud tahtajaks. Riski aitab maandada
ka vdljastatavate andmekomplektide piirit-
lemine: vdljastada ainult minimaalselt vaja-
likud andmed.

Kas andmekasutajal on koostatud
isikuandmete téotlemise kord ning kas
see on labipaistev?

Kas andmekasutajal on olnud varasemaid
andmekaitsealaseid rikkumisi? (paring
avalikult kattesaadavate AKI menetlusot-
suste kohta vdi teabendu AKlI-le (juhul kui
ettevdte on asutatud enne 2015).
Ndusolek andmete edastamiseks antakse
fikseeritud tahtajaks

Valjastada ainult minimaalselt teenuse
osutamiseks vajalikud andmed ning mitte
rohkem.
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Riskide maandamise tegevustel osalevad erinevad osapooled. Jargnevas tabelis on valja toodud, millised osapooled voiksid riskide maandami-
sel tegevusi [abi viia. Asutused on tabelis tahistatud, kas need on tegevuses kas V- vastutavad vdi K- konsulteerivad. Vastutava ja konsulteeriva
rolli eristamine p&hineb vastutusmaatriksi (RACI - responsible, accountible, consulted, informed) lihtsustatud loogikal, kus vastutav roll on
tegevuse pdhitditja ja konsulteeriv roll kaastakse vajadusel.

Tabel 3. Riskide maandamismeetmete osapooled

Asutus Info esitamise koht

Riski maandamise tegevus Vastutav / Voli- | Ndusolekuteenuse tehnilise AKI Jérelevalveasutused Taotlus Ndusolekutee-
tatud téotleleja lahenduse pakkuja (TA, TTJA, FI, ...) nuse keskkond

Kontroll, kas andmekasutaja Vv
ettevdte on eesti driregistris regis-
treeritud?

Maksulaekumiste kontroll \Y X

Kontroll kas ettevdttel esineb vara- \Y X
semaid andmekaitsealaseid rikkumisi
Kontroll, kas andmekasutaja ettevot- v X
tel on tegevusluba v&i esitatud ma-
jandustegevuse teade ma-
jandustegevuse registrisse (juhul kui
deklareeritud tegevusalal on see va-
jalik)?

Paring karistusreqistrist ja AKI avali- \ K
kult kdttesaadavatest menetlusotsus-
test

Hindamine, kas andmekasutaja tee- \ K X
nuse eesmdrk on kisitavate andme-
tega loogilises seoses

Isikule selgitatakse, mille kohta ta Vv X
oma nousoleku annab. Naiteks: kel-
lele antakse ndusolek ja mida v&ib
see isik tema andmetega ndusoleku
alusel teha, kelle kdsutusse andmed
andmekogust liiguvad

Isikut teavitatakse tema digustest Vv X
ndusolek andmete valjastamiseks iga
hetk tagasi vbtta, samuti teavitus, et
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ndusoleku tagasivdétmisega ei 1dppe
automaatselt andmekasutaja digus
ndusolekuandja isikuandmeid
toodelda

Esitatakse Uleskutse tutvuda lahe-
malt andmekasutaja teenusetin-
gimustega ja isikuandmete t&otle-
mise korraga

Isikut teavitatakse, et andmete t66t-
lemise eesmadrgid andmekasutaja
poolt vdivad olla satestatud laiemalt
ning Gldisemalt

Isikut teavitatakse, et andmekasu-
taja vOib olla satestanud endale
Oiguse isikuandmeid omakorda edas-
tada, sh kolmandates riikides asuva-
tele isikutele

Isikule tutvustatakse privaatusriskide
Ulekandumist andmekasutajale

Arendusprotsessis tuleb tagada kvali-
teedikontroll sellelt, et loodav lahen-
dus vastaks taotluses kinnitatud and-
mekoosseisule

Regulaarne andmeedastuse logide
Iabivaatus (andmekogu poolt)

Kdrge riskiga juhtudel andmekasutaja
poolne turvaauditi labiviimise kohus-
tus

Kisimus, kas ettevdttes on maara-
tud infoturbe eest vastutav taotluse
isik

Kas on labi viidud infoturbe auditeid

Infoturbe juhtimissiisteemi rakenda-
tuse kontrollkiisimustik

Kontrollitakse kas andmekasutajal
on kehtestatud isikuandmete t66tle-
mise kord
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Andmekasutaja toob valja andmete
téotlemise Giguslikku aluse kisita-
vate andmete osas

Kas potentsiaalsel andmekasutajal
on madratud andmekaitsespetsialist
(kui vastavat spetsialisti maaratud ei
ole, siis on ettevdtte Ulesanne
pdhjendada nt miks neil ei ole seda
kohustust)

Andmekaitse mdjuhinnangu olema-
solu (kui ei ole, siis ettevGte peaks
seda pdhjendama miks ei ole ja/voi
miks ei ole ka ndutud, et potentsiaal-
sel andmekasutajal see olemas oleks)

Kas andmekasutajal on koostatud
isikuandmete té6tlemise kord ning
kas see on ldbipaistev?

Kas andmekasutajal on olnud vara-
semaid andmekaitsealaseid rikku-
misi? (pdring avalikult kdttesaada-
vate AKI menetlusotsuste kohta voi
teabendu AKI-le (juhul kui ettevote
on asutatud enne 2015)

NOusolek andmete edastamiseks an-
takse fikseeritud tahtajaks

Valjastada ainult minimaalselt
teenuse osutamiseks vajalikud and-
med ning mitte rohkem
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2.6

2.6.1

2.6.2

Nousolekuteenust mojutav digusruum

Isikuandmete kaitse regulatsioon

Ndusolekuteenus on oma olemuselt lahutamatult seotud isikuandmetega, mistdttu Gldmaa-
ruses?® toodud tingimustel on oluline roll ndusolekuteenuse kujundamisel ning lahendusvai-
maluste pakkumisel. Tulenevalt sellest, et andmed, mida ndusolekuteenuse raames haka-
takse valjastama asuvad riiklikes andmekogudes (samuti ndusolekuteenuse raames koguta-
vad ndusolekud) tuleb arvestada ka AvTS-s, samuti IKS-ga ja muude valdkonnaspetsiifiliste
seadustega, milles on teatud isikuandmetega seotud td6tlemise eesmarke ja tingimusi liik-
mesriigi poolt Gldmaaruses lubatud piirides tapsustatud. Juhul kui AvTS-s peaks esinema
vastuolu IKS-ga, siis isikuandmete kaitse seaduses toodud normid tapsustavad AvTS-s toodut
ehk on erinormiks AvTS-s toodud sdtete suhtes.

Riigil ei ole kohustust vdljastada andmeid kolmandatele isikutele (teistele vastutavatele t66t-
lejatele) kdesolevas anallsis kirjeldatud ndusolekuteenusena: st isiku ndusoleku alusel
isikuandmete vdljastamine kolmandale isikule seejuures pakkudes tehnoloogilist lahendust
(nt X-Tee). Ndusolekuteenuse ndol oleks tegemist nn riigi poolt pakutava mugavusteenusega,
mille raames andmesubjekt annab ndusoleku oma andmete valjastamiseks kolmandale osa-
poolele, kuid nagu eelnevalt kirjeldatud, siis sellega ei taideta avalikku Ulesannet. Pakkudes
sellist teenust peab riik jargima dldisi andmekaitse pdhimdtteid nagu seaduslikkus ja diglus,
tootlemise eesmargikohasus, andmete kvaliteet ja digsus, andmete sdilitamine kuniks ees-
mark saavutatud vdi seaduses toodud ajani, andmete turvalisuse tagamine.

Nousoleku andmine ja teenusele ligipaas

Kehtiva seaduse kohaselt tekib tdielik teovdime 18-aastaselt (TsUS & 8 Ig 2), kuid infoihis-
konna teenuste osutamisel on vanusepiir toodud allapoole, mistéttu juba 13-aastased (IKS &
8 Ig 2) vdivad anda kehtiva ndusoleku juhul kui tegemist on infolhiskonnateenusega, mida
pakutakse otse lapsele. Vastavalt infolihiskonna teenuse seaduse (edaspidi infoTS) &-le 2 p
1 on infouhiskonna teenus selline teenus, mida osutatakse majandus- ja kutsetegevuse raa-
mes. Kuna riigil ei ole majandus- ja kutsetegevust, siis ei saaks ndusolekuteenust lugeda in-
folhiskonna teenuseks ja seega andmesubjekti poolt ndusolekuteenuse pakkujale antud ndu-
soleku suhtes ei kohaldu IKS-s sadtestatud madalam vanuseline piirang. Samas, andmekasu-
taja vdib olla infolhiskonnateenuse pakkuja ning kui infolihiskonna teenust pakutakse otse
lapsele, siis kohaldub neile IKS-s toodud vanuseline piirang, mis on madalam uldregulatsioo-
nist. Andmekasutaja vOib pakkuda ka teenust, mis koosneb mitmest teenusest. Kui andme-
kasutaja poolt pakutav teenus koosneb nii elektroonilisest teenusest kui ka mitteelektrooni-
lisest teenusest, siis tuleb vaadata kas mitteelektrooniline teenus on lahutamatult seotud
elektroonilise teenuse osaga vdi saab elektrooniliselt osutatud teenust tarbida ka eraldiseis-
valt. Kui mitteelektrooniliselt pakutav teenus ei ole lahutamatult elektroonilise teenuse 0sa,
siis ei ole takistatud elektroonilise teenuse osa kvalifitseerimine infodhiskonnateenuseks. Kui

26 Euroopa Parlamendi ja ndukogu maéarus (EL) 2016/679, 27. aprill 2016, fulsiliste isikute kaitse kohta isikuandmete t&6t-
lemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iild-
maarus). Arvutivorgus kattesaadav: https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016R0679
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aga infolhiskonna teenus (nt Uberi app vahendusteenusena) on vaid Uks osa mitteelektroo-
nilisest teenusest, st mitte péhikomponent ja lahutamatult seotud, siis “tuleb seda vahen-
dusteenust pidada lahutamatuks osaks lldisest teenusest, mille pdhikomponent on transpor-
diteenus, ning jdrelikult ei ole see kvalifitseeritav mitte ,,infolhiskonna teenuseks" [...] vaid
.transpordi valdkonna teenuseks".2” Kehtiv regulatsioon piirab alaealistel nGusoleku andmist
oma riiklikes andmekogudes olevatele andmetele, kuid arvestades isikuandmete t66tlemi-
sega seotud riske on selline piirang pigem pdhjendatud, ning aitab andmete jagamisega seo-
tud riske maandada. Selleks, et ndusolekuteenusega saaks vdljastada alaealiste isikuand-
meid vOi ka tdisealiste, kuid piiratud teovdimega isikute isikuandmeid peaks Nousolekutee-
nuse tehniline lahendus vdimaldama ndusoleku andmist nende eest seadusliku esindaja
poolt. Artikli 29 t66rihm tapsustab, et “teenuse pakkumisel otse lapsele” all on mdeldud
olukorda, kus teenusepakkuja pakub infolhiskonna teenust kas ainult alaealistele, vOi nii
alaealistele kui ka tdiskasvanutele.?® See tdhendab, et IKS §-s 8 toodut ei kohaldata mitte
iga infodhiskonna teenuse puhul, vaid ainult sellise teenuse puhul, mis on teenusepakkuja
poolt suunatud ainult lastele v3i k.a lastele.?? Teenusepakkuja - kdesoleva analtlisi mottes
andmekasutaja - peab tegema enda kasutajatele selgeks millisele vanusegrupile ta oma tee-
nust pakub ning seatud tingimustest ka tegelikkuses l[ahtuma. Praktikas on selle kaitsereziimi
alla kdivate teenuste tuvastamine Upris keeruline, sest osa teenustest, mis on suunatud ai-
nult lastele on vdga vaike. Enamus teenuseid on suunatud taiskasvanutele, aga lastel on neile
kerge juurdepdads, sh alla 13. aastastel (nt Google, YouTube, Facebook jms). Seega tekib k-
simus kuivord Uldmddruses satestatud laste kaitsereZiim tegelikkuses laste andmeid kait-
seb.3° Teenused, millele ligipaas ja kasutamine pShineb Uiksnes kasutajate usaldusel voi tee-
nused, mille pakkumine p&hineb Uksnes ettevdtte usaldamisega ei pruugi piisavalt tagada
dldmadadruses toodud ndudeid. Valtimaks ndusolekuteenuse kaudu tidhiste ndusolekute and-
mist vOi andmettdtiemise pdhimdtete eiramist tuleb andmekaitset tagavad pohimdtted in-
tegreerida ndusolekuteenuse tehnilisse lahendusse. Alaealiste laste puhul on vdimalik ta-
gada seda nditeks vanusepiiri kehtestamisega ndusolekuteenusesse sisselogimisel (auto-
maatne vanusekontroll isikukoodist) ja piiratud teovdime tuvastamiseks teostada kontrollpa-
ring Rahvastikuregistrist. Teenuse turvalisust aitab tagada see, kui ndusolekut saab anda pa-
rast seda isikusamasus on tuvastatud (mobiil-ID, Smart-ID, ID-kaardi) kaudu jne.

Tagamaks andmesubjekti informeeritud ja teadliku otsuse tegemist ndusoleku andmisel on
soovitatav kuvada ndusolekuteenuse kaudu andmesubjektile lisaks jargmine informatsioon:

millise teenuse jaoks valjastatavaid andmeid kasutama hakatakse (andmekasutaja poolt
antud informatsioon andmete kasutamise eesmargi kohta);

27 Euroopa Kohus kohtuasjas C-434/15 (Asociacion Profesional Elite Taxi vs. Uber Systems Spain SL), otsuse punkt 40. Ar-
vutivdrgus kattesaadav: http://curia.europa.eu/juris/liste.jsf?num=C-434/15 15.10.2020

28 Article 29 Data Protection Working Party. Guidelines on consent under Regulation 2016/679. 17/ET WP 259 rev.01.
Adopted on 28 November 2017. As last Revised and Adopted on 10 April 2018, p 26. Arvutivorgust kdttesaadav siit.
11.10.2020.

29 |sikuandmete kaitse seadus. Arvutivdrgust kattesaadav: https://www.riigiteataja.ee/akt/104012019011 01.11.2020
39Milda Macenaite & Eleni Kosta (2017) Consent for processing children’s personal data in the EU: following in US
footsteps?, Information & Communications Technology Law, 26:2, 146-197, Arvutivorgus kattesaadav: https://www.tand-
fonline.com/doi/full/10.1080/13600834.2017.1321096 16.10.2020
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2.6.3

hoiatus, et tulenevalt ndusoleku andja ja andmekasutaja vahel sdImitud lepingust vdib
kolmandal osapoolel olla digus vdljastatavaid isikuandmeid omakorda edastada, sh kol-
mandates riikides asuvatele isikutele3!;

Uleskutse andmesubjektile: tutvuda enne andmete valjastamiseks antavat ndusolekut
andmekasutaja poolt kehtestatud teenusetingimustega;

andmesubjektil on digus oma ndusolek igal hetkel tagasi vdtta (ndue Uldmadrusest - art
7 (3);

ndusoleku tagasivotmine peatab andmekogu vastutava to6tleja edaspidise diguse and-
mete to6tlemiseks (st edasiseks andmete valjastamiseks juhul kui ndusolek oli antud kor-
duvate andmeparingute tegemiseks maaratud/ madramata perioodi jooksul), kuid ei m&-
juta enne tagasivotmist toimunud andmetddtiust (ndue Gldmadarusest - art 7 (3));

ndusoleku tagasivdotmisega ei I6ppe automaatselt andmekasutaja digus ndusolekuandija
isikuandmeid téddelda. Uleskutse tutvuda andmekasutaja poolt kehtestatud teenuse-
tingimustega.

Andmesubjektile peaks vGimaldama Ulevaate tema poolt antud ndusolekutest (andmet&ot-
luse labipaistvuse pdhimdte): millal ndusolek anti, millisest andmekogust ja milliste andmete
vdljastamiseks, mis eesmargil ja millisele teenuse osutajale andmed vdljastatakse. Labipaist-
vuse pohimdtte taitmist aitab tagada ndusolekute sailitamine (tapsemalt peatlkis 2.6.4).

Nousoleku alusel andmete valjastamine

Andmekogust andmesubjektile andmete vdljastamise kohustus tuleneb Gldmaarusest, kuid
siseriiklikult on isikute ringi tdpsustatud vastava andmekogu asutamise pdhimdarusega voi
seadusega. Naiteks on haigekassa andmekogust digus andmeid valjastada andmekogu aren-
dus- vdi hooldustdid teostavale isikule vastavalt teenust osutatava lepingu ulatusele, dle on
korratud ka Uldmadadrusest tulenev andmesubjekti digus enda kohta kdivate andmete valjas-
tamiseks. Retseptikeskuse pdhimdaaruses®? puudub teenus, mille alusel saaks andmekogu
vdljastada andmeid ndusolekuteenuse raames ehk andmesubjekti ndusolekul kolmandale
osapoolele. Samas, TIS pdhimaarus satestab 3 kategooriat isikutest, kellel ja millisel viisil on
juurdepads andmetele ning TTKS-i vdi AvTS tdiendamise korral on vdimalik seda kohaldada
ka loodavale ndusolekuteenusele:

1. tervishoiuteenuse osutajad (TIS pdhimdaruse § 11);

2. kolmandad isikud, kellel on seadusest tulenev digus juurdepddsuks infoslisteemis ole-
vatele isikuandmetele (TIS pdhimaaruse § 12 Ig 1);

31 Andmekasutaja peab hindama kas ja milliseid andmeid kolmandatesse riikidesse edastatakse. Uldjuhul tdhendab see seda,
et kolmandatesse riikidesse v&ib isikuandmeid edastada juhul kui on rakendatud nduetekohaseid lisakaitsemeetmeid
(Uldmaaruse art 46-49) ja diguslik alus (lldmdadruse artiklid 6 ja 9). Kui andmete edastamine toimub riikidesse, mille kohta
Euroopa Komisjon on andnud andmekaitsetaseme piisavuse otsuse, siis tuleb andmete edastamisel jargida samu reegleid,
mis Euroopa Liidu siseselt. Piisava andmekaitse tasemega riikide nimekiri on kattesaadav Euroopa Komisjoni veebilehelt:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_et
Oluline on, et kolmandas riigis on Euroopa inimestele tagatud samavdarne andmekaitse tase kui Gldmdaaruses ette ndhtud.

32 Retseptikeskuse asutamine ja retseptikeskuse pidamise pdhimaarus. Arvutivérgus kdttesaadav: https://www.riigitea-
taja.ee/akt/1120320190547leiaKehtiv
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2.6.4

3. kolmandad isikud, kellel on infostisteemi andmetele juurdepdadsu digus andmesubjekti
ndusolekul ndusolekuga antud ulatuses (TIS pdhim&édruse §12 Ig 3).

Potentsiaalsed andmekasutajad kvalifitseeruksid kolmandateks isikuteks, kellele tekib info-
ststeemide andmevahetuskihi (edaspidi X-tee) liidestumisega andmete valjastamise labi ,li-
gipaas” andmesubjekti andmetele ndusolekul antud ulatuses. Taiendavalt tuleb arvestada
TTKS §593 Ig 6-ga mille kohaselt on andmekasutajad kill mdaruses toodud kolmandad isi-
kud, aga TTKS kohaselt on nad muud isikud, kelle on juurdepdds tervise infoslisteemis ole-
vatele isikuandmetele, kui see digus tuleneb seadusest. See tahendab, et andmekasutajate
digus liidestuda TIS-ga peab olema sdnaselgelt valja toodud. Kui ndusolekuteenus regulee-
rida AvTS-s, siis vdib selle requleerida seal samas v0i kui eelistatakse valdkondlikku lahen-
dust, siis vdib selle lisada TTKS-i. X-tee kaudu andmete valjastamine saab toimuda sellisel
juhul TIS pdhimdadruses §10 toodud viisidel (otsejuurdepddsuna vdi Ghekordse juurdepda-
suna). Mdiste “juurdepads” ei ole andmekaitse mottes kdige selgem, kuna ndusolekuteenuse
raames ei saa potentsiaalsed andmekasutajad vaba “otsejuurdepadsu” st ise vabalt valida
andmeid, vaid andmed valjastatakse ainult eelnevalt kokkulepitud andmekomplektidena (ar-
vestades eesmadrki ning minimaalsuse printsiipi) ja madratakse dra kasutaja digused. TIS pd-
himadaruse seletuskirjas on siiski selgitatud, et nii otse juurdepaasu kui ka Ghekordse juurde-
padsu all on peetud silmas kahte erinevat andmete véljastamise 3334

Kui ndusolekuteenuse tingimusi ei satestata tUhtselt kdigile vastutavatele td6tlejatele kohal-
duva seaduse alusel, siis vajavad taiendamist vastavad andmekogude pdhimaarused, tdpsus-
tades vastava andmekogu pdhimaéarustes andmete vdljastamise peatikkides toodud sdnas-
tust selliselt, et andmekogu vastutaval tootlejal oleks eraldi lesanne/ teenus, mille alusel
vdimaldada andmekogudest andmete valjastamist potentsiaalsetele andmekasutajatele (era-
sektori ettevdtetele) kui neil on olemas andmesubjekti ndusolek.

Tehnilises mdttes on ndusolekuteenuse raames vdimalik andmed valjastada andmekogust
kolmandale osapoolele infoslisteemide andmevahetuskihi kaudu, mis on reguleeritud AvTS
§43°1g 1 p 5 alusel kehtestatud X-tee maarusega. Selle kohaselt esitab andmekasutaja koi-
gepealt Riigi Infoststeemi Ametile (RIA) X-teega liitumiseks taotluse ning séImitakse andme-
kasutaja ja RIA vahel X-teega liitumiskokkulepe (X-tee madruse §5 Ig 2).

Nousolekute sailitamine ja andmekogu vajadus

Isikuandmete kaitse tldmdadrusest tulenevalt peab vastutav té6tleja suutma tdestada, et and-
mesubjekt on andnud isikuandmete td6tlemise toiminguks oma ndusoleku juhul kui andmete

34 Otse juurdepéadsuks loetakse neid andmevahetuse vorme, kus andmete parimine toimub riigi infotisiisteemide andmeva-
hetuskihi (X-tee) kaudu. Uhekordne andmepéring teostatakse taotluse alusel ning see esitatakse infosiisteemi volitatud v3i
vastutavate tootlejale. http://eelnoud.valitsus.ee/main/mount/docList/7faf3d80-8f8f-4492-9985-9a14c61890437acti-
vity=2#fylLaMh5a 15.12.2020
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2.6.4.1

tédtlemine toimub andmesubjekti ndusoleku alusel.?> Uldmaaruse tditmise tdendamiseks
peaks andmekogu vastutav t6otleja vdi volitatud té6tleja sdilitama andmeid oma vastutusa-
lasse kuuluvate isikuandmete to6tlemise toimingute kohta.3® Ndusolekuteenuse raames hdl-
mab see infot sdilitatud ndusolekute kohta, sest vajadusel tuleb salvestatud andmed teha
kattesaadavaks Andmekaitse Inspektsioonile, et neil oleks vGimalik teostada isikuandmete
tootlemise toimingute kontrollimist. NOusolekute sailitamise kohustus tagab andmetddtiuse
ldbipaistvuse pohimdtte jargimise. Labipaistvuse pdhimote eeldab, et andmesubjektile on
kogu nende isikuandmete té6tlemisega seotud info kittesaadav ning arusaadav. Uldmé&arus
aga ei tapsusta kus vdi kuidas vOi kui kaua peaks ndusolekuid sailitama.

Kuna digusruum ndusolekute haldamise viisi ja kohta ei maaratle, siis vdib ndusolekute saili-
tamiseks valja pakkuda jargmised vdimalikud stsenaariumid:

uut andmekogu ei looda: andmekogu vastutav tootleja volitab ndusolekuteenuse tehni-
lise lahenduse ja andmete majutamise volitatud to6tlejale;

luuakse uus andmekogu, mille vastutavaks to6tlejaks maaratakse AvTS §434Ig 1 nime-
tatud asutus, avalik-Giguslik juriidiline isik vdi luuakse uus andmekogu, millele madra-
takse kaasvastutavad to6tlejad.

Uut andmekogu ei looda: ndusolekud majutatakse ndusolekuteenuse infoslisteemis vas-
tava andmekogu volitatud té6tleja juures.

Kui ndusolekute séilitamiseks ei looda uut andmekogu, siis tuleb vastutaval té6tlejal tagada,
et ndusolekuid sdilitataks olemasoleva andmekogu loogilise osana. Kill aga ei pea ndusole-
kute tehnilist haldamist ja majutust andmekogu vastutav téétleja tingimata ise teostama,
vaid ndusolekuid koos informatsiooniga milliseid andmeid kellele ja millal valjastati, vdib ma-
jutada ndusoleku teenuse osutaja juures, st andmete majutuse vdib volitada kooskdlas AvTS
§ 43% |18ikega 2 teisele osapoolele.3” Ndusolekuteenuse tehniline haldaja (vastava andme-
kogu volitatud tootleja) ei taidaks eraldiseisvat avalikku Ulesannet, vaid toetaks vastava and-
mekogu vastutava téétleja Ulesannete tditmist juhindudes vastutava téo6tleja juhistest and-
mete t6dtlemisel ja andmekogu majutamisel ning tagama andmekogu turvalisuse (AVTS §
43%1g 3). NSusoleku teenuse tehnilise haldaja (volitatud to6tleja) volituste ulatuse saab maa-
rata dra nt andmekogu p&himaadruses. Andmestik, mis tekib ndusolekute kogumisest nduso-
lekuteenusesse kuulub andmekogu juurde ka juhul kui seda majutab andmekogu volitatud
tootleja. Kuna ndusolekud liigituvad Ghelt poolt andmeid valjastatava andmekogu lahutama-
tuks osaks, teiselt poolt ndusolekuteenuse osaks, on RIA tehnilist lahendust luues arvesta-
nud, et tulevikus vdib ndusolekute haldamise (majutamise) osas llesannete jaotus muutuda.

35 Milda Macenaite & Eleni Kosta (2017) Consent for processing children’s personal data in the EU: following in US
footsteps?, Information & Communications Technology Law, 26:2, 146-197, Arvutivorgus kattesaadav: https://www.tand-
fonline.com/doi/full/10.1080/13600834.2017.1321096 16.10.2020

36 Jldmaaruse selgituspunkt 82, Arvutivdrgus kdttesaadav: https://eur-lex.europa.eu/legal-con-
tent/ET/TXT/?uri=celex%3A32016R0679, 25.11.2020.

37 Eriseadustes v&ib olla toodud piirangud. N&iteniitid ks Ravimiseaduse alusel loodud Retseptikeskuse vastutavaks té6tlejaks
on Eesti Haigekassa ning vastutava to6tleja llesannete edasi volitamine ning volitatud t66tleja nimetamine ei ole lubatud
(ravimiseadus § 81 Ig 3). RIA lisamine Retseptikeskuse volitatud t66tlejaks eeldab ravimisseaduse muudatust.
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2.6.4.2

2.6.4.3

Nii on kdesoleva analiusi labiviimise ajal RIA loomas ndusolekuteenust, mis on vdimeline
haldama (majutama) erinevate andmekogude ndusolekuid.

Kui uut andmekoqu ei looda, siis milliseid digusaktide muudatusi on vaja teha seoses
nousolekute sdilitamisega?

Vastavalt AvTS § 43° Ig 1 satestatakse andmekogu pdhiméaaruses andmeandjad, st vajalik
kirjeldada andme allikad ehk millisest andmekogust vdi kelle kdes andmeid saadakse3®. See-
tottu on vajalik kdesoleva stsenaariumi rakendamise korral tdiendada vastavat andmekogu
pShimaarust uue andmeandjaga. Andmeandjaks vGib AvTS § 43° Ig 2 kohaselt olla riigi- vdi
kohaliku omavalitsuse asutused voi muud avalik-Oiguslikud vdi eradiguslikud isikud, kui neil
on seadusega vOi selle alusel antud Gigusaktiga satestatud kohustus andmekogusse andmeid
esitada vdi kui nad teevad seda vabatahtlikult. Kui andmesubjekt annab vabatahtliku nduso-
leku riigiportaali kaudu, mille kohta tehakse kanne vastavasse andmekogusse, siis oleks te-
gemist analoogse olukorraga parimisregistri andmebaasis, milles on lisaks andmekogu voli-
tatud tootlejatele (notarid, erikutsega konsulaarametnikud ja kohtud) loetud andmeandja-
teks ka isikud, kes teatavad koduse testamendi tegemisest, selle muutmisest ning tihistami-
sest. Vastavalt pdrimisreqgistri pidamise, parimisregistrisse kannete tegemise ja parimisre-
gistrist teabe véljastamise korra maarusele (edaspidi parimisregistri pdhimadarus) § 81g 1 on
sellisteks isikuteks mh testaator ise (ndusolekuteenuse puhul ndusolekuandja) voi isik, kellele
testaator on testamendi hoida andnud. Juhul kui teatis esitatakse eelnimetatud isikute poolt
|abi riigiportaali (eesti.ee teabevarav),® siis tehakse vastavalt parimisregistri pohiméaaruse §
8 16ikele 4 kanne parimisreqgistrisse automaatselt. Ehkki praktikas on tdlgendatud, et and-
meandjaks vdib olla ka flusiline isik, kes vabatahtlikult andmeid riigi andmebaasi annab, ta-
sub seadusandjal vaadata Ule AvTS-s satestatud andmeandja legaaldefinitsioon ja veenduda
kas andmete andja all on peetud silmas ka fldsilist isikut, kes teatud olukordades vdib sisuli-
selt olla andmekogusse andmete andjaks (nt eelnevalt kirjeldatud parimisregister) véi on te-
gemist eksitusega ning sellisel juhul vajab AvTS-is sdtestatud andmeandja definitsioon digus-
selguse huvides parandamist.

Samution tulenevalt AvTS & 43° IGikest 1 vajalik tdiendada vastava andmekogu p&himaarust
(vajadusel ka seadust, mille alusel pdhimaarus on kehtestatud),*® et lisada ndusolekuteenuse
tehniline haldaja (nt RIA) vastava andmekogu volitatud tédtlejaks, st et andmekogule vdib
tekkida mitu volitatud tootlejat erinevate Ullesannetega.

Uue andmekogu asutamine

Uue eraldiseisva andmekogu loomine ndusolekute kogumiseks ja sailitamiseks ei ole kohus-
tuslik, aga kuna tegemist on andmetega, mida paralleelselt Ukski teine andmekogu ei kogu,
siis AVTS §433 Ig 2 kohaselt on see vdimalik. Uue andmekogu loomisel tuleb sel juhul sates-
tada seaduses uue andmekogu eesmadrk ning tapsustada milliste lilesannete taitmiseks and-
mekogu luuakse. Andmekogu asutamine ei ndua ndusolekuteenuse tehnilises lahenduses

38 Andmekaitse Inspektsioon, Andmekogude juhend, Ik 14. Arvutivdrgust kdttesaadav: https://www.aki.ee/sites/default/fi-
les/dokumendid/andmekogude_juhend.pdf

39 https://www.eesti.ee/est/teenused/kodanik/oigusabi_2/kodusest_testamendist_teavitamine

4O RIA lisamine Retseptikeskuse volitatud to6tlejaks eeldab RavS & 81 Ig 3 muudatust.
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2.6.4.4

2.6.4.5

2.6.4.6

muudatuste tegemist - andmete flUsiline asukoht jadb samaks. NOusolekute sdilitamisel
uues eraldiseisvas andmekogus puuduks iseseisev laiem eesmark ja tahendus, vaid tegemist
oleks no tugiteenusega andmekogule, millisest isikuandmed vdljastatakse. Laiema eesmargi
puudumise all on peetud silmas, et loodava andmekogu ainuke eesmark oleks tagada teiste
andmekogude vastutavate td6tlejate Gldmaarusest tulenevat kohustust - sdilitada andmete
vdljastamise diguslikku alust. Seetdttu tuleb sellise keskse andmekogu loomise puhul pidada
silmas, et ndusoleku teenuse kaudu andmeid valjastavatel andmekogudel oleks alati ligipads
oma tddtlemistoimingute aluseks olevatele ndusolekutele kui ndusoleku olemasolu on vaja
kontrollida enne andmete valjastamist voi kui nGusoleku olemasolu peaks olema vajalik tden-
dada hiljem. Uue andmekogu loomise otstarbekust vBimaldab llevaatlikumalt hinnata Tabel
4. Alternatiivide plussid ja miinused, milles on kirjeldatud uue andmekogu loomisega seotud
plussid ja miinused.

Milliseid 6igusaktide tadiendusi ja / voi muudatusi eeldab uue andmekogu loomine?

Uue andmekogu loomine eeldab andmekogu tehnilise dokumentatsiooni koostamist ja selle
kooskdlastamist erinevate asutustega, uue seaduse voi selle alusel antud digusakti kehtes-
tamist jne. Uue andmekogu loomise tédpsemad alused on toodud avaliku teabe seaduse (edas-
pidi AVTS) 54 peatlikis. Kuna andmekogu vastutav tootleja, kelle andmekogust véljastatakse
andmekasutajale andmesubjekti isikuandmeid vajab enne andmete valjastamist ndusoleku
olemasolu kohta informatsiooni (ndusoleku olemasolu ja selle ulatus) ja vajadusel hiljem ndu-
soleku olemasolu tdendada, siis on moistlik reqguleerida samas digusaktis ka uue andmekogu
andmevahetus andmekoguga, millest isikuandmed andmekasutajale valjastatakse.

Uus andmekogu, millele maaratakse kaasvastutavad téotlejad

Uldmé&aruse artikkel 26 satestab vBimaluse maarata isikuandmete vastutavaks tootlejaks
mitu vastutavat tootlejat - kaasvastutavaid tddtlejad. Seda nditeks olukorras, kus mitu vas-
tutavat t66tlejat osalevad andmekogu tehnilisel haldamisel ja sama andmekogu kasutatakse
samal ajal mitme andmekogu vastutava t6dtleja eesmarkidel (nt andmesubjekti ndusolek
andmete vdljastamiseks kahest erinevast andmekogust, vt tapsemalt driprotsesside peatl-
kist). Tulpiliseks nditeks on siin toodud ka mitme krediidiasutuse hallatav ebausaldusvaar-
sete klientide andmebaas.*! Kaasvastutavate to6tlejate puhul maaratakse kindlaks kaasvas-
tutava tootleja vastutusvaldkonnad kohustuste taitmise osas - kas kokkuleppega ja/véi Gigu-
saktiga.

Milliseid 6igusaktide tdiendusi ja/voi muudatusi eeldab uue andmekogu loomine kaasvas-
tutavate toéo6tlejatega?

Uuele loodavale andmekogule kaasvastutavate tdotlejate maaramisel oleks digusselguse ta-
gamiseks vajalik tdiendada vastavaid AvTS-i satteid ja muude andmekogude asutamist ka-
sitlevaid Gigusakte satteid (nt AvTS-ialusel antud RIHA madarus) kaasvastutava té6tleja mdis-
tega. Uldm&aruse artikli 26 punkti 1 kohaselt peavad kaasvastutavad tédtlejad leppima

4L Euroopa andmekaitsediguse kdsiraamat. 2018. aasta véljaanne. Arvutivdrgus kattesaadav: https://fra.europa.eu/si-
tes/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_et.pdf, 15.12.2020
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2.6.4.7

kokku omavahelised vastutusvaldkonnad, vdlja arvatud juhul ja sel madral mil vastutavate
tootlejate vastavad vastutusvaldkonnad on kindlaks maaratud vastutavate t66tlejate suhtes
kohaldatava liidu vdi liikmesriigi digusega. Vastavalt AvTS § 432 [Bikele 5 on Riigi Infosis-
teemi Ametiga ning Andmekaitse Inspektsiooniga koosk8lastamise tapsemad tingimused ja
kord ning vajadusel andmekogu asutamise ja pidamise tehnilised ja korralduslikud nduded
satestatud riigi infoststeemi haldussisteemi maaruses (edaspidi RIHA madarus)*2. Samas
maaruses on satestatud ka andmekogu registreerimise kord RIHA-s. Naiteks maaruse § 7 Ig
1 kohaselt esitab andmekogu asutamisel vastutav voi volitatud té6tleja andmekogu doku-
mentatsiooni RIHA kaudu Ghel ajal kooskdlastamiseks RIA-le, AKI-le, Statistikaametile, Maa-
ametile ning Rahvusarhiivile. Oleks mdistlik taiendada maarust lisaks vastutavale ja volitatud
tootlejale ka kaasvastutava t6otleja mdistega, et tapsustada vastavaid korralduslikke punkte
andmekogu loomise ja ka muutmise puhul. Nditeks kas asutamiseks vajalikud dokumendid
peab esitama iga kaasvastutav tootleja vdi piisab kui Uks kaasvastutavatest todtlejatest ko-
gub koigilt kaasvastutavatelt tootlejatelt kokku vajaliku info (kui jah, siis milline neist) vOi
edastab iga kaasvastutav tdotleja enda vastutusalasse kuuluva dokumentatsiooni. Samas, &
18Ig2p 6ja§ 19Ig 1 kohaselt sellist valikut ei tohiks tekkida, vaid andmed tuleks esitada
iga kaasvastutavate tootleja kohta, mitte ainult Uhe kaasvastutava to6tleja kohta. Seetottu
oleks digusselguse huvides otstarbekas tapsustada vastavaid satteid kaasvastutava téétleja
mdistega.

Erinevate Giguslike alternatiivide plussid ja miinused

Eelnevalt kajastatud alternatiivide eelistest ja puudustest llevaate saamiseks oleme koosta-
nud jargneva tabeli.

Tabel 4. Alternatiivide plussid ja miinused

Alternatiiv \ plus- Plussid Miinused

sid-miinused

Uue andmekogu Uue andmekogu mitteloomise Puudub keskne regulatsioon, mis

mitteloomine alternatiivi puhul teadaolevaid maddratleks Uheselt ndusolekutee-
plusse ei tuvastatud nuse eest vastutaja; see toob kaasa

vajaduse rakendada muid koost6o-
vorme teenuse arendamiseks.

RavS keelab retseptikeskuse andme-
kogule volitatud té6tleja madramise,
mistottu volitatud té6tleja madrami-
seks on vajalik RavS-i muutmine.

Uhtsete tingimuste eelkontrolli |&bi-
viimine vajaks AvTS-i tdiendamist
volitusnormiga ning tapsemate tingi-
muste ja korralduslike kisimuste
tapsustamist maaruses;

42 Riigi infostisteemi haldusstisteem, méaarus. Arvutivdrqust kattesaadav: https://www.riigitea-
taja.ee/akt/1060820190187leiaKehtiv 13.12.2020
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2.6.5

2.6.5.1

2.6.5.2

pdhimadruste muutmine korraldus-
like kiisimuste tdiendamiseks: nt uue
volitatud tootleja lisamine; teenuse-
pakkumise korralduslikud kdsimu-
sed).

Uue andmekogu
loomine

Vastutus turvalisuse eest lan-
geb Uhele asutusele, mis tagab
parema kontrolli infoturbe
0sas.

Arendusprotsess on rohkem
tsentraliseeritud, kuna volita-
tud toodtleja ei halda kogumit
mitme andmekogu andmetest,
vaid kdik andmed kuuluvad
Uhte eraldiseisvasse andme-
kokku.

Hilisemal NT hajutamisel erinevate
valdkondade vahel tekib keerukusi
vastutuste jagamisel (nditeks vastu-
tatud, volitatud tootlejate valjaselgi-
tamine, kes jdab andmekogu tehnili-
selt haldama jpm)

Uue andmekogu loomine kaasvastu-
tavate tootlejate madramisega va-
jaks digusselguse huvides tapsustusi
AvTS-i ja selle alusel kehtestatud
RIHA md&arusesse.

Uhtse eelkontrolli labiviimise
tingimused on vdimalik keh-
testada koos andmekogu asu-
tamise pdhimdarusega.

Kokkuvottes vdib vaita, et diguslikult on v8imalik nii Uks kui teine variant, kuid arvestades
eesmarki tagada vdimalikult Ghtne ndusolekuteenuse arhitektuur, on eelistus pigem uue and-
mekogu loomisel.

Voéimalikud riigipoolsed piirangud

Piirangud andmekoosseisule

Nousolekuteenuse rakendamisel on andmekogu vastutaval té6tlejal on digus otsustada, mil-
liseid isikuandmeid ndusoleku alusel valjastada - kas kdiki vastavas riiklikus andmekogus ole-
vaid andmeid vdi ainult osaliselt. Andmete vadljastamisel tuleb arvestada isikuandmete t66t-
lemise minimaalsuse pdhimdtet, mille kohaselt tuleb tagada, et isikuandmed on asjakohased,
olulised ning piiratud sellega, mis on vajalik nende té6tlemise eesmargi seisukohalt. Andme-
kasutajale eelkontrolli tehes, ka nn lihtsustatud eelkontrolli raames (vt tdpsemalt ptk 2.6.6)
peaks ndusolekuteenuse osutaja saama piisavalt teavet, milliseid andmeid andmekasutaja
tegelikult vajab eesmargiparaseks tootlemiseks. Selle alusel on vdimalik andmekogu vastu-
taval/ volitatud tootlejal otsustada, kas andmeid vdib andmekasutaja poolt kisitud maaras
vdljastada.

Piirangud ndusolekute kehtivusele

Uldmaéarusega ei ole madratud konkreetset aega, kui kaua ndusolek kehtib, kuid kui andme-
subjekt ise ndusolekut tagasi ei vdta, siis sdltub ndusoleku kehtivus selle ulatusest ja algse
ndusoleku eesmargist. Kui tootlemiseesmargid muutuvad oluliselt, siis andmesubjekti poolt
antud ndusolek enam ei kehti ja andmete edasise t66tlemise soovi korral tuleks inimeselt
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2.6.6

2.6.6.1

taotleda uut ndusolekut. Ndusolekuteenuse raames on andmete t66tlemise eesmargiks and-
mete véljastamine andmesubjekti ndusolekul kolmandale osapoolele. Seega eesmdargi muu-
tumine ja oht, et ndusolekuteenuse raames andmekogu vastutava téotleja vdi volitatud t66t-
leja poolt vdidaks seda kuritarvitada, on pigem vdike. Samas andmete kuritarvitamise oht
andmekasutaja poolt on olemas (vt tdpsemalt peatikk 2.5). Andmete liigtarvitamise ohtu
aitab maandada see, kui andmesubjektile meelde tuletada, et enda ndusolekut tuleks “uuen-
dada”. Uuendamisega antakse sisuliselt uus ndusolek ja see vdimaldab andmesubjektil
uuesti veenduda oma soovis andmeid jagada ja ndusolekut anda.*® Kui tehniliselt ei ole
moistlik teostada ndusoleku meeldetuletust, siis tuleks kaaluda ndusoleku andmist fiksee-
ritud tahtajaks. Tahtaja pikkus vdib sdltuda sellest, milline on véljastatavate andmete ise-
loom. Kui andmed ei muutu (naiteks veregrupp), siis oleks p&hjendamatu sama infot kordu-
valt valjastada. Juhul, kui valjastatakse andmesubjektile vdlja kirjutatud retseptiravimite
andmeid ja kolmanda osapoole teenus anallusib vdimalike kasimauUgiravimite ja retseptira-
vimite koosmagjusid, siis voib olla pdhjendatud mitmekordne v&i pidev/regulaarne andmete
vdljastamine, kuna need andmed uuenevad jooksvalt. Kui ndusoleku kehtivus on [Gppenud,
ei valjasta andmekogu kolmandale osapoolele enam uusi andmeid. Sellega aga ei [dppe au-
tomaatselt kolmanda osapoole digus téddelda eelnevalt kogutud andmeid, kuna olemasole-
vate andmete to6tlemine on reguleeritud andmesubjekti ja kolmanda osapoole vahel oleva
digussuhtega. Samuti ei mdjuta ndusoleku tagasivotmine té6tlemise digust tagasiulatuvalt,
st varasemalt ndusoleku alusel kogutud andmete to6tlemist. Seda asjaolu ja muid informee-
riva sisuga teavitusi (tapsemalt punktis 2.6.2) oleks mdistlik kuvada andmesubjektile nduso-
leku andmise juures. See tagab teadlikuma ndusoleku andmise andmesubjekti poolt ning tht-
lasi tdstab ndusolekuteenuse usaldusvaarsust.

Eelkontrollist tulenevate ndousolekuteenuse liitumistingimuste rakendamine

Eelkontrolli diguslik alus

Vastavalt Eesti e-tervise strateegiale toetatakse e-tervise arendamisega uudsete lahenduste
loomist, proovimist ja laialdast kasutuselevdttu, sh vdimalusel ettevdtluse soosimise
kaudu“4. Uheks meetmeks on toodud avatud andmete platvorm, mille kaudu saaks andme-
subjekt anda mh ndusoleku oma tervise andmete jagamiseks valjaspool e-tervise ststeemi
kommertseesmadrkidel*. Hetkel arendab RIA ndusolekuteenuse pilootprojekti ning leiab, et
ndusolekuteenusest vdib kujuneda riigi IT-taristusse kuuluv universaalne, laia kasutust leidev

43 Article 29 Data Protection Working Party. Guidelines on consent under Regulation 2016/679. 17/ET WP 259 rev.01.
Adopted on 28 November 2017. As last Revised and Adopted on 10 April 2018, p 22. Arvutivorgust kdttesaadav siit.
15.12.2020.

44 Eesti e-tervise strateegia 2020, Ik 13. Arvutivdrgust kattesaadav: https://www.sm.ee/sites/default/files/content-edi-
tors/eesmargid_ja_tegevused/Eesti_e_tervise_strateegia/e-tervise_strateegia_2020.pdf 13.12.2020.

45 Samas, |k 22. Selgituseks E-tervise strateegia defineerib andmete avatud platvormi jargmiselt: “Inimese terviseandmeid
peab olema tehniliselt vGimalik kasutada kdikjal valjaspool andmete tekkimise kohta, kui inimene on selle kohta andnud tead-
liku ndusoleku, ning kaasata koigist tehniliselt sobivaks tunnistatud allikatest, milleks inimene on ndusoleku andnud. Seda
toetab vastav tehniline lahendus -, vdljastades andmed vaid soovitud ulatuses ja soovitud andmesaajale.”
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teenus.*® Selle Gheks eelduseks on potentsiaalsete andmekasutajate mdistliku halduskoor-
musega eelkontroll ja vérdne kohtlemine ndusolekuteenusega liitumisel (sarnaste asjaolude
korral sarnane kohtlemine).

Kehtivad Gigusaktid ei sea potentsiaalsetele andmekasutajatele konkreetselt ndusolekutee-
nusega seonduvaid piiranguid ehk piiranguid, miks nad ei saaks vdi tohiks ndusolekuteenu-
sega liituda ja isikuandmeid ndusolekuteenuse abil vastu votta, kui andmesubjekt on selleks
enda kehtiva ndusoleku andnud. Samas vO0ib eelkontroll olla vajalik, et maandada ndusole-
kuteenusega kaasnevaid riske, mida on tapsemalt kasitletud peatukis ,,2.5 Ndusolekuteenu-
sega kaasnevad riskid". Seal kdsitletud maandamismeetmed ndevad ette soovituslikud tingi-
mused, mida potentsiaalse andmekasutaja suhtes rakendada. See aitab vahendada eelnime-
tatud peatikis kasitletud riskide realiseerumisohtu ning tagada, et potentsiaalne andmeka-
sutaja ka tegelikkuses andmekaitse pdhimdtetest Iahtuks. Juba valjastatud andmete kasuta-
mise kontrollimine on jdrelevalve raames keerulisem, sh rikkumiseelse olukorra taastamine,
kuid jattes rikkumiste tuvastamise Uksnes jarelevalve kohustuseks, suurendab see téendoli-
selt nende halduskoormust. Jéarelevalvel on 8igus nduda vdimaliku rikkumise |8petamist,
kuid jarelevalvemenetluse alustamise hetkeks on kahju juba tehtud ning taielikult endise olu-
korra taastamine vaga raske (ja teatud juhtudel ka vdimatu). Eelkontrolli efektiivne rakenda-
mine eeldab, et andmekasutajatele kehtestatavate tingimuste osas tekiks riigis Ghtne prak-
tika: andmekogu vastutavad td6tlejad voi nende poolt madratud volitatud té6tlejad Idhtuvad
eelkontrolli teostamisel Ghtsetest pdhimdtetest ja tingimustest, kohaldavad neid sarnaselt
ning vajadusel teevad praktika Uhtlustamiseks ning ndusolekuteenuse efektiivsuse tagami-
seks omavahel koost66d (vt Joonis 7).

Eelkontrolli I&biviimiseks on erinevaid vdimalusi:
satestada tingimused seadusega vdi seaduse alusel antud digusaktiga,
sdlmida andmekasutajaga ainult andmeedastusleping,

kehtestada tingimused andmekogu vastutava tdétleja poolt ning tingimuste analtdsi
(menetluse) tulemusel vdidakse votta vastu potentsiaalse andmekasutaja suhtes posi-
tiivne vOi negatiivne haldusakt (nt otsus).

Kui potentsiaalne andmekasutaja peab ndusolekuteenusega liitumiseks Iabima eelkontrolli
ning selle tulemusel selgub haldusaktist (HMS §51 Ig 1 kohaselt nt korraldus, otsus, ettekir-
jutus, kaskkiri vdi muu digusakt), et talle ei vdimaldata ndusolekuteenusega liitumist, siis
peab talle ka selge olema, kas ja kuidas ta saab vastava andmekogu vastutava td6tleja poolt
tehtud otsust vaidlustada. Lihtsamalt deldes - peaks olema potentsiaalsele andmekasutajale
selge, millise akti alusel on tingimused kehtestatud (kust tuleb kohustus) ning mis korras on
tal voimalik tema suhtes tehtud haldusakti vaidlustada, sh kasutada pdhiseaduses § 151g 1
antud digust vaidlustada oma digusi piiravat akti kohtus.

Lisaks ndusolekuteenusele kehtestavatele liitumistingimustele (sisuliselt teenusetingimu-
sed) tuleb arvestada X-tee madrusega, mille kohaselt tuleb kehtiva X-tee maaruse § 51g 1
kohaselt andmekasutajal esitada esmalt Riigi Infoststeemi Ametile (RIA) X-teega liitumiseks
taotlus ning sdlmitakse andmekasutaja ja RIA vahel X-teega liitumiskokkulepe (X-tee maa-
ruse §5 Ig 2). X-tee lilkkmetele on v8imalik pakkuda erinevaid teenuseid, mh andmeteenust.

46 Riigi Infoslisteemi Amet, Aastaraamat, |k 26. Arvutivérgus kattesaadav: https://www.ria.ee/sites/default/files/content-
editors/RIA/ria_aastaraamat_2020_48lk_est_veeb.pdf, 13.12.2020
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2.6.6.2

Andmeteenuse pakkumiseks sdlmivad X-tee liikmed omavahel andmeteenuse kasutamise
kokkulepe vastavalt X-tee maadruse § 12 toodud tingimustele, mille esimeses Idikes on sa-
testatud andmeteenuse kasutamise kokkuleppe miinimumnduded. X- tee maaruse § 12 1g 1
kohaselt maaratakse andmeteenuse kasutamise kokkuleppes kindlaks andmeteenuse kasu-
tamiseks vajalikud infoturbemeetmed ning andmeteenuse kasutaja alamslisteemilt ndutavad
organisatsioonilised, flusilised ja infotehnilised turvameetmed, arvestades tdddeldavate
andmete koosseisu ning digusaktidega ettenahtud ndudeid. Seletuskirja jargi on arvestatud,
et selline kokkulepe vdib olla nii kliendipdhine kui ka teenusepdhine. Teenusepdhist Idhene-
mist on seadusandja ndinud ette olukordades, kus pakutav teenus on nditeks osa liikme osu-
tatavast avalikust teenusest.*” Andmete véljastamine lle X-tee on kahtlemata osa ndusole-
kuteenusest. X-tee méaarus satestab nimetatud kokkuleppe jaoks miinumnduded, mis peaas-
jalikult katavad infoturbega seotut, kuid konkreetse andmeteenusega seotud tingimusi
mitte. Sellised teenusepdhised tingimused on nditeks ndusolekuteenuse liitumistingimused
ehk need, mida on mdistlik eelkontrolli raames potentsiaalse andmekasutaja suhtes nduso-
lekuteenuse pakkumiseks rakendada. Jargnevalt on toodud teoreetilised vdimalused kuidas
riskide maandamismeetmetena valjapakutud ndusolekuteenuse teenusetingimusi eelkont-
rolli Iabiviimiseks ja nBusolekuteenuseqga liitumiseks kehtestada.

Liitumistingimuste kehtestamine seadusega ja/ voi seaduse alusel antud digusaktiga
(maarus)

Liitumistingimuste kehtestamiseks seadusega ja/ v6i seaduse alusel antud digusaktiga tuleb
esmalt leida vastus jargmistele kiisimustele: kes on vastutav akti andmise eest, kellele keh-
testatav akt kohustusi paneb ja kes seda rakendab? Kui ldhtuda asjaolust, et ndusolekutee-
nuse pakkumine ei ole pikas plaanis (he ministeeriumi ja/ vdi andmekogu volitatud toétleja
soov, vaid Uldisem riigi suund pakkuda sellist avalikku teenust,*® siis on potentsiaalseid vas-
tutavaid tootlejaid rohkem kui Uks. Seetdttu on otstarbekas reguleerida ndusolekuteenus
seaduse tasandil ning lisada volitusnorm (nditeks AvTS-i), mille alusel saab tapsemad korral-
duslikud (eeDtingimused satestada seaduse alusel antud digusaktiga (nt maarusega). Teisele
kiisimusele saab vastata, et kehtestatav akt paneks kohustusi mélemale poolele - haldusor-
gani kohustuseks on viia ldabi haldusmenetlus, mis algab potentsiaalse andmekasutaja poolt
vastutavale tootlejale taotluse (HMS § 14) esitamisega, jatkub eelkontrolli [&biviimisega ning
[6ppeb haldusotsuse teatavakstegemisega (HMS § 43 Ig 1). NOusolekuteenust kasutada soo-
vival ariihingul on aga kohustus vastata teatud tingimustele, et ndusolekuteenust kasutama
hakata. Oigusakti rakendajaks on nii andmekogu vastutav(ad) téétleja(d)*® kui ka muud vai-
malikud asutused, kes eelkontrolli protsessis osalevad (vt Joonis 7. Eelkontrolli menetluse
osapooled).

47Vabariigi Valitsuse maaruse “Infoslisteemide andmevahetuskiht” eelndu seletuskiri, 30.08.2016, |k 10, 14.01.2021

48 Eesti e-tervise strateegia 2020, |k 13. Arvutivdrqust kittesaadav: https://www.sm.ee/sites/default/files/content-edi-
tors/eesmargid_ja_tegevused/Eesti_e_tervise_strateegia/e-tervise_strateegia_2020.pdf ja Riigi Infostisteemi Amet, Aasta-
raamat, |k 26. ArvutivGrgus kattesaadav: https://www.ria.ee/sites/default/files/content-editors/RIA/ria_aastaraa-
mat_2020_48lk_est_veeb.pdf, 13.12.2020

49 Kgesolevas peatiikis on eelkontrolli teostajana/taotluste menetlejana mainitud vastutavaid téétlejaid, kuid vastutavad
tootlejad vdivad volitada ndusolekuteenusega liitumistaotluste menetlemise ka enda volitatud t6otlejatele. Naiteks vastavalt
tervise infostisteemi pdhimdaaruse &-le 4 Ig 1 p 3 menetleb TEHIK volitatud t66tlejana isikute avaldusi tervise infostisteemist
andmete Uhekordseks valjastamiseks.
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Joonis 7. Eelkontrolli menetluse osapooled

Arvestades, et potentsiaalsete andmekasutajate teenused vdivad olla vdga erinevad, siis on
oluline, et andmekogu vastutavale tddtlejale jadb ka teataval madral vabadust Idpliku otsuse
tegemisel ehk digust kasutada kaalutlusdigust, et arvestada konkreetset olukorda, potent-
siaalse andmekasutaja pdhjendusi, teiste asutuste arvamust (vastavalt vajadusele nt AKiI,
Terviseamet) jms. Juhul kui potentsiaalsel andmekasutajal on teenuse osutamiseks vajalik
kasutada andmeid mitmest erinevast andmekogust, siis v0ib iga vastutava tddtleja kaalutlu-
sdiguse tdttu tekkida olukord, kus andmekogqu eri vastutavad to6tlejad tdlgendavad tingimusi
ja nende tditmist erinevalt: ihe andmekogu vastutav to6tleja leiab, et tingimused on tdidetud
ja seega on ndus andmeid valjastama, kuid teise andmekogu vastutav té6tleja jduab jareldu-
sele, et andmeid ei tohiks valjastada. Seetdttu oleks mdistlik satestada seadusesse vdi maa-
rusesse, millega kehtestatakse tapsemad eelkontrolli rakendamise tingimused ja korraldusli-
kud satted ka asutuste omavahelise koostd6 kohustus kasutades selleks HMS § 16 satestatud
vBimalusi (kooskdlastus ja arvamus). Kui teenuse jaoks on vajalik kasutada andmeid mitmest
erinevast andmekogust, siis tuleks vastutavatel toé6tlejatel tegevus omavahel kooskdlastada,
et valtida olukorda kus potentsiaalne andmekasutaja saab UGhelt andmekogu vastutavalt t66t-
lejalt positiivse haldusakti, aga teine vastutav td6tleja tdlgendab potentsiaalse andmekasu-
taja vastavust tingimustele erinevalt ning annab negatiivse haldusakti. Sellises olukorras ei
oleks potentsiaalsel andmekasutajal v6imalik oma teenust planeeritud kujul osutada ning
seega poleks positiivsest otsusest tegelikku kasu. Andmekasutaja vdib esitada taotluse kas
kdigile vOi ainult Ghele vastutavale tootlejale, kuid kui on vajalik mitme vastutava todtleja
otsus on madistlik kui Uks andmekogu vastutav tddtleja vdtab juhtrolli. Selle véljaselgitami-
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seks on vdimalik arvestada néiteks jargmisi asjaolusid: kas tegemist on Ghe vbi mitme tee-
nusega; kas teenus(ed) on pakutav(ad) ka eraldiseisvalt ainult Ghest andmekogust saadavate
andmete pealt vdi mitte°; kui teenuse jaoks on tingimata vajalikud mdlema andmekogu and-
med, siis kellele taotlus esitati vdi kelle kdest on vajalik saada mahuliselt rohkem andmeid.
On mdistetav, et vastutaval té6tlejal ei ole kompetentsi (ka ressurssi) igas valdkonnas, mida
eelkontroll puudutab. Siin on vdimalus kaaluda teiste asutuste kaasamist, mh eetikakomitee-
delt, kiisides neilt taotluse menetlemise protsessis arvamust. Nditeks Bioeetika ja inimuurin-
gute ndukogqult, kes hindaks eesmargideklaratsioonis esitatud info pdhjal potentsiaalse tee-
nusega seotud eetilisi riske, teenuse arusaadavust, andmete kisimise pdhjendatust seoses
planeeritava teenusega®! v&i arvamust Terviseametilt saamaks selgust kas planeeritava tee-
nuse puhul vdib olla tegemist hoopis tervishoiuteenuse osutamisega, milleks on potentsiaal-
sel andmekasutajal vajalik taotleda tegevusluba. Eelnimetatud eetikakomitee hindab kdeso-
leval ajal teadustddde raames andmete vdljastamist ning tdiendava kohustuse panemine eel-
dab nende seniste kohustuste Ulevaatamist ja tdiendamist tervishoiukorraldamise seaduses.

Mitme andmekogu andmete kasutamise soovi korral on alternatiiviks rakendada keskset kor-
raldusmudelit.

AKI
(Andmekaitsealane
konsulteerimine)

Andmekogu

tootleja(d)

RIA IVO (TA, TTIA, FI, ...)
. Keskne ~  |./----mm-s .
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L andmeasutus AN ittt y .
konsulteerimine) \ j konsulteerimine)
Andmekasutaja

Joonis 8. Keskse asutuse rakendamine eelkontrolli menetluses

50 vastava indikatsiooni vdiks potentsiaalne andmekasutaja mérkida taotlusse ja liihidalt pdhjendada.

5! analoogselt TTKS & 594 satestatud uuringu eetika komitee, kelle poolt hinnatakse kavandatavaid teadusuuringute andme-
paringuid tervise infoslisteemist.
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2.6.6.3

2.6.6.4

Sellisel juhul oleks korralduslikud, ndustavad ja anallUtilised tegevused delegeeritud kesk-
sele asutusele. Valdkondlik andmete alane vastutus ja sisuline analtids jadks andmekogu hal-
dajale. Andmekasutajad esitaksid oma taotlused kesksele andmeasutusele ning saaksid ka
pdrast menetluse I0ppu sealt vastuse. Taotluse haldusmenetlus toimiks sarnaselt eelnevalt
kirjeldatud eelkontrolli protsessile, erisusega, et asutuste vahelist suhtlust koordineeriks
keskne andmeasutus. Keskse asutuse pdhist Iahenemist on rakendatud néditeks Soomes, kus
terviseandmete taotluste menetlemisega tegeleb Findata®?.

Andmeteenuse kokkuleppe sélmimine

Liitumistingimuste kokkuleppimine ainult andmeteenuse kokkuleppe alusel vdimaldab osa-
poolte vahel eritingimusi satestada olenevalt iga andmekasutaja eripdrast, mis tagab suu-
rema paindlikkuse, kuid samas tekitab see kahtlemata erinevate andmekogude vastutavate
tootlejate vahel ebaiihtlast praktikat, mis vOib Ghtlasi takistada ndusolekuteenuse laialdase-
mat kasutuselevdtmist tingimuste ebaselguse téttu. Sama motet on valjendanud ka seadus-
andja X-tee madruse seletuskirjas: “kliendipdhine andmeteenuse kasutamise kokkulepe so-
bib juhtudel, kus teenuse pakkumise ja kasutamise sdltuvus on spetsiifilisem"”, st mitte tee-
nusepdhine.>?

Liitumistingimuste kehtestamine iga andmekogu vastutava téotleja poolt eraldi

lga andmekogu asutamist ettendgevas seaduses vdi selle alusel antud pdhimaddruses on uld-
juhul reguleeritud dra andmekogule juurdepddsu digus. Kuna eelkontrollist sdltuks, kas po-
tentsiaalsele andmekasutajale andmekogust andmeid valjastatakse vdi mitte, siis on vdimalik
lisada tdiendavalt juurde tingimused nditeks vastava andmekogu pdhimaarusesse. lga and-
mekogu pdhimadrus peab kill jargima AvTS § 435 toodud kohustuslikke elemente, kuid prak-
tikas on iga andmekogu pdhimdadrus kullaltki erinev. Arvestades eeltoodut on kaheldav, kas
sellisel viisil dnnestuks saavutada ndusolekuteenuse liitumistingimuste osas tUhtne praktika,
kus andmekogu vastutavad téo6tlejad l1ahtuvad eelkontrolli teostamisel Ghtsetest pdhimdte-
test ning kohaldavad neid sarnaselt. See vdib probleemseks osutuda eelkdige olukorras, kus
potentsiaalne andmekasutaja vajab teenuse osutamiseks andmeid mitmest erinevast and-
mekogust, kuid eelkontrolli tingimuste erinevuse téttu (st mitte erineva tdlgendamise téttu)
ei suuda andmekasutaja nditeks he andmekogu tingimust tdita.

Kokkuvdtvalt vdib delda, et riigi jaoks olulisemad p&him&tted, mis aitaksid ndusolekuteenu-
sega seotud riske maandada, on mdistlik sdtestada kdigi andmekogu vastutavate téotlejate
lleselt kohalduvas seaduses ja/ voi selle alusel antud méaaruses. Arvestades, et potentsiaal-
sete andmekasutajate teenused vdivad olla vaga erinevad, siis on oluline, et andmekogu vas-
tutavale téo6tlejale jadb ka teataval maaral vabadust 16pliku otsuse tegemisel ning tdlgendu-
serinevustest tulenevaid kiisimusi aitab lahendada erinevate vastutavate t66tlejate omava-
heline koostddkohustus, mis on otstarbekas reguleerida dra samas Oigusaktis. Satestades
Uhtsed ndusolekuteenusega liitumise tingimused, sh eelkontrolli tingimused Ghes digusaktis,
mitte iga andmekogu vastutava téotleja poolt eraldi, tekib haldusorganile thtlasi selge alus

52 https://www.sitra.fi/en/news/health-data-soon-available-for-innovations-how-were-the-grounds-of-findata-built/
53 Vabariigi Valitsuse méaruse “Infosiisteemide andmevahetuskih” eelndu seletuskiri, 30.08.2016, |k 10. Arvutivdrgus két-
tesaadav:, 14.01.2021
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2.6.6.5

avaliku teenuse pakkumiseks ning Ghtne arusaam teenusega seotud miinimumtingimustest.
See on oluline, sest ndusolekuteenuse ndol oleks tegemist nn riigi poolt pakutava mugavus-
teenusega, mille raames andmesubjekt annab ndusoleku oma andmete valjastamiseks po-
tentsiaalsele andmekasutajale, kuid kdesoleval hetkel pole sellist avalikku teenust, mille alu-
sel arendatavat ndusolekuteenust osutada. Majandus- ja Kommunikatsiooniministeeriumi
poolt vélja antud "Avalike teenuste korraldamise rohelises raamatus” on Uihe avalike teenus-
tega seotud probleemina margitud &ra, et mitmete avalike teenuste Uldised miinimumndu-
ded on kehtestamata.>*

Eelkontrolli teostamine

Eelkontrolli teostamine toimuks potentsiaalsete andmekasutajate suhtes nende poolt esita-
tud taotluse esitamise jargselt ning selleks on erinevaid v@imalusi (nt valdkonniti, riskip&hi-
selt). Uks vBimalus on kasutada nd riskininnangu punktisiisteemi, milles iga kontrollitav tin-
gimus on hinnatud teatud vddrtusega (negatiivselt voi positiivselt). Selle tulemusena saab
iga ndusolekuteenust kasutada sooviv kolmas osapool (potentsiaalne andmekasutaja) no ris-
kiskoori. Juhul kui riskiskoor on liiga kdrge - oht andmekaitse pdhimotete rikkumiseks liiga
suur ja seda ei ole vOimalik maandada sh tdiendavate meetmete rakendamisel, siis ei peaks
ndusolekuteenusega liitumist vdimaldama. Peatlkis “2.5 Ndusolekuteenusega kaasnevad
riskid” on toodud valja valik véimalikest riskide maandamismeetmetest. Eelkontrolli menet-
luse kdigus vdib rakendada neid kdiki vOi Uksnes osa neist, arvestades valiku tegemisel nii
riski realiseerumise tdendosust, tagajarje raskust kui ka maandamismeetme kasutamisel tek-
kivat halduskoormust. Juhul kui andmeid taotletakse mitmest erinevast andmekogust, piisab
kui Uks andmekogu vastutav tootleja vdi tema poolt volitatud tddtleja (nt ndusolekuteenuse
tehnilise lahenduse pakkuja) sooritab andmekasutaja Gldkontrolli (nditeks isikusamasuse
jmt) . Sellest tulenevalt vdib eelkontroll olla lihtsustatud vdi range. Esimese puhul oleks hal-
duskoormus kdige vaiksem, viimane nduaks olulisi ressursse (nii ajalist, kui piisavat kompe-
tentsi).

Lihtsustatud eelkontrolli alla vbib lugeda jargmisi tegevusi: - andmekogu vastutav téo6tleja
(vOi volitatud tooétleja) tuvastab potentsiaalse andmekasutaja isikusamasuse, kontrollib ees-
margideklaratsiooni olemasolu ning selle vastavust taotletavate andmetega (potentsiaalse
andmekasutaja poolt planeeritava teenuse sisu ning kisitavate andmekomplektide loogiline
seos), andmekasutaja poolt deklareeritud andmete t66tlemise diguslik alus (andmekasutaja
saab seda kirjeldada taotluses), kas potentsiaalsel andmekasutajal on olemas tegevusluba
vdi on esitatud majandustegevuse teade (kui potentsiaalne andmekasutaja tequtseb regu-
leeritud tegevusalal, sh kisida piiripealsete juhtumite selgitamisel arvamust Terviseametilt,
kui teenust planeeritakse pakkuda terviseandmete pinnalt).

Range (pdohjalik) eelkontroll - andmekogu vastutav téotleja (voi volitatud téotleja voi keskne
asutus) kontrollib lisaks lihtsustatud eelkontrolli raames kontrollitavatele asjaoludele potent-
siaalse andmekasutaja omandistruktuuri (oht: eesti driregistrisse kantud ettevdte on asuta-
tud eesmargiga vahendada andmeid mdnele teisele ettevdttele: rakenduse Ule tegelikku
kontrolli omavale ettevdttele), andmekaitsespetsialisti olemasolu (kui on olemas vai ndutav),

54 Avalike teenuste korraldamise roheline raamat, Majandus- ja Kommunikatsiooniministeerium (2013), Ik 11. Arvutivdrgus
kattesaadav: https://mkm.ee/sites/default/files/avalike_teenuste_korraldamise_roheline_raamat.pdf

49


https://mkm.ee/sites/default/files/avalike_teenuste_korraldamise_roheline_raamat.pdf

2.6.6.6

andmekaitsealase mgjuhinnangu olemasolu (kui see on olemas v&i tulenevalt kolmanda osa-
poole andmetddtluslaadist, ulatusest, kontekstist vdi eesmdrkidest ndutav), andmekaitse-
tingimuste olemasolu ja vastavust Gldmaarusele; paluda potentsiaalsel andmekasutajal sel-
gitada kas ja kellele nad andmeid omakorda edasi vdivad anda, sh kas andmeid edastatakse
kolmandatesse riikidesse ning kuidas on tagatud andmete turvalisus. Varifirma kahtluse kor-
ral teha paringud majandustegevuse olemasolu kohta, mida saab kontrollida nditeks maksu-
laekumise ja esitatud aruannete kaudu.

Infoturbe alase eelkontrolli voimalused

Lahtuvalt infoturbe riskidest (vt ptk 2.5) on oluline eelkontrolli kdigus saada Ulevaade and-
mekasutaja poolsest infoturbe alasest olukorrast ja tasemest. Kuigi andmeallikaks oleva riik-
liku andmekogu turvatasemega saranst turvataset on keeruline nduda (TIS-i puhul ISKE H
turvatase), siis peab andmekogu enne andmete edastamist veenduma, et andmete turvalisus
on tagatud. X-tee maarus ndeb ette, et andmeteenuse osutaja madrab andmekasutajaga
andmeteenuse kokkuleppes vahalikud infoturbemeetmed. Sealjuures peavad rakendatavad
turvameetmed arvestama andmete koosseisu.

Sellise eelkontrolli Gheks vBimaluseks on rakendada infoturbealast enesehindamise kiisimus-
tikku, mille raames andmekastuaja annab Ulevaate jargmistest turvalisusega seotud meet-
metest:

Organisatsioonilised turvameetmed

Infoturbe haldus - turvapoliitika, rollid ja vastutused, ligipadsukontrollid, varade hal-
dus, muudatuste haldus, volitatud t66tlejad

Intsidentide haldus
Personali haldus

Tehnilised turvameetmed
Ligipddsukontrollid ja autentimine
Logimine ja monitooring
To6jaamad ja vorgud, mobiilsed seadmed
Varundamine

Fldsiline turvalisus

Infoturbe alast eelkontrolli on otstarbekas |Iabi viia riskipohiselt, sest lihtsete nduete kehtes-
tamine pole vdimalik seetdttu, et védljastatavate andmete maht ja tundlikkus v8ib olla vdaga
erinev.

Euroopa infoturbeagentuur ENISA>> on koostanud ka juhendmaterjali®® vaikeettevotetele
isikuandmete turvalisuse tagamiseks, millest on vdimalik Iahtuda. See juhendmaterjal arves-
tab vdikeettevOtete eripdrasid ja suurusest tulenevaid piiranguid rangete isikuandmete kaitse
dldmadadrusest tulenevate nduete rakendamiseks.

55 https://www.enisa.europa.eu/
56 https://www.enisa.europa.eu/publications/quidelines-for-smes-on-the-security-of-personal-data-processing
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Nousolekuteenuse ariprotsess

Ndusolekuteenuse toimemudeli eesmark on kirjeldada teenuse peamised osapooled, nende
rollid ja ariprotsessid Uldisel tasemel.

Ndousolekuteenuse driliseks huviks on anda riiklikes andmekogudes paiknevad andmed and-
mekasutajatele (@andmesubjekti nGusolekul) kasutusse, et vdahendada riigi poolt pakutavate
teenuste hulka, vahendamaks nendest tekkivaid kulusid. Kolmandate osapoolte huviks on
katsetada uusi, isikuandmete td6tlemisel rajanevaid, innovaatilisi arimudeleid, millede ska-
leerimise [&bi tulu teenida.

Toimemudeli seisukohast on oluline kirjeldada jargmised klsimused:

teenuse organisatsiooniline dlesehitus;
ndusolekuteenusega seotud driprotsessid;
arimudeli laiendatavus erinevatesse valdkondadesse.

Jargneval joonisel on kujutatud ndusolekuteenuse arimudeli kontseptsiooni koos pdhiliste
osapoolte ning nende peamiste llesannetega.

Teenuse pakkumine

f L
Andmete
valjastamise Andimek alda .
Ettevéte taotlemine ndmekogu haldaja nimene
Andmete Néusolgkute
valjastamise andmine,
vBimaldamine haldamine

Andmete edastamine _ Nousolekute

lemasol 5
Rikiik andmekog ool oS

Joonis 9. Nousolekuteenuse toimemudel

Nimetatud osapooltel on toimemudeli juhtimise seisukohast tegevused, mis vdimaldavad
ndusolekuteenust rakendada. Jargnevas tabelis on kirjeldatud ndusolekuteenuse haldamise
rollimudel, mis kajastab teenuse osapoolte juhtimistlesandeid.
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Tabel 5. Nousolekuteenuse haldamise rollimudel

Osapool

Tegevus

NT arendamine
NT haldamine

NT liitujate eelkont-
roll

Regulatiivne

Andmekaitseline

Tehnoloogiline
Infoturbealaline

Jarelevalve teosta-
mine

NT liitumissoovi esi-
tamine

Andme- Andmekogu vas-
kasu- tutav tootleja
taja (SoM)
v
v

Andmekogu volita-
tud téotleja

(TEHIK)

Jarelevalveasutus

v
(Terviseamet)

v
(AKD

v
(TTJA)

(AKD
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Nousolekuteenuse
pidaja (RIA)

v

AR

Ndusolekuteenuse
andmekogu pidaja-
haldaja (RIA)



3.1

Osapooled ning nende funktsioonid

Lisaks kolmele eelnevalt nimetatud osapoolele osaleb ndusolekuteenuses tdiendavaid osa-
pooli. Igatihel neist on tédita kindel roll, et tagada teenuse sujuv toimimine. Osapoolteks on:

kolmas osapool;
andmesubjekt;
andmekogu pidaja;
ndusolekuteenuse pidaja;
jarelevalveasutus.

Selleks, et nGusolekuteenuse kasutuselevdotuga kaasneks vaartuse pakkumine, on tarvis kol-
mandate osapoolte teenuseid, mis isikuandmete t6dtlemise tulemusena mingit kasu looma
hakkavad. Ndeme, et kolmandateks osapoolteks on peamiselt (idu)ettevotted, mis katseta-
vad uusi, isikuandmete todtlemisel rajanevaid, arimudeleid. Selliste ettevdtete motivatsioo-
niks on olla teerajajad, pakkudes oma klientidele innovaatilisi lahendusi, mille skaleerimise
[abi tulu teenida. Terviseandmete skoobis on sellisteks ettevdteteks naiteks Dermtest, Cog-
nuse, MediKeep, MinuDoc ja TemplD.

Andmesubjektid on kolmandate osapoolte teenuste potentsiaalsed kasutajad. Lisaks tee-
nuste kasutamisele on neil ka suur roll teenuste loomisel. Teenuste loomiseks ning toimimi-
seks on tarvis isikuandmeid, mida andmesubjektid ndusoleku labi kolmandatele osapooltele
vdlja anda saavad. Andmesubjektide motivatsioon oma andmeid jagada tuleneb kolmanda
osapoole loodud teenuse kasutamise soovist. Kui teenus pakub indiviidi jaoks atraktiivset
teenust, saab viimane oma andmete jagamise eest vastutasuks vaartuslikumat informat-
siooni. Andmesubjektiks vdib olla mistahes flUsiline isik, kelle elutegevuse kdigus on riikli-
kesse andmekogudesse tema kohta andmeid tekkinud ning kes soovib neid kolmandate osa-
pooltega jagada.

Andmekogu pidaja tagab kolmandatele osapooltele vdimaluse andmesubjekti andmete kadtte
saamiseks. Selleks loob andmekogu pidaja andmete vdljaandmiseks sobivad andmeteenu-
sed, mis vastaks vahimale andmehulgale, mida kolmandate osapoolte ariliste eesmarkide
taitmiseks tarvis laheb.

Nousolekuteenuse pidajaks voib olla nii keskne asutus kui ka andmekogu pidaja. Ndusoleku-
teenuse pidaja Ulesandeks on tagada teenuse toimimine. Keskse teenuse mudeli puhul on
pdhifookuses andmesubjektide ndusolekute korrektne haldamine, mis tagaks andmete kasit-
lemise turvalisuse ning inimeste teadlikkuse ndusolekuteenusega kaasnevatest véimalustest
ning ohtudest.

Veendumaks, et andmesubjektide andmeid t6éddeldakse korrektsel viisil, teostab jareleval-
veasutus teavitatud intsidentide kohta menetlusi. Lisaks intsidentide menetlemisele, vdib
andmekogu pidaja jarelevalveasutuselt kolmandate osapoolte driliste eesmarkide labipaist-
vuse ning ettevdtete usaldusvaarsuse kontrolli paluda.

Jargnev tabel kirjeldab ndusolekuteenuse osapooli ning nende poolt taidetavaid tegevusi vdi
funktsionaalsusi.
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Tabel 6. Rollimaatriks

Osapool

Tegevus voi funktsioon

Andmesubjekt

Andmekasutaja

Andmekogu volita-
tud/vastutav tootleja

Jdrelevalveasutus

Ndusolekuteenuse
pidaja

Ndusolekute taotluste vaatamine

Ndusoleku andmine

Ndusoleku tagasi votmine

Antud ndusolekute (kasutamise ajaloo)
vaatamine

X | X | X | X

Ndusoleku olemasolu kontrollimine

Huvi pakkuvate andmete kirjeldamine

Andmekoosseisu maaratlemine

Andmekasutaja eelkontroll

Andmete kattesaadavaks tegemine

Andmestiku pdrimine riiklikust andmeko-
gust

Paritud andmete t66tlemine

Paritud andmete kustutamine

Jarelevalve menetluste Iabiviimine

Ndusolekut vajavate teenuste registreeri-
mine

Ndusolekute kohta statistika kogumine

Eksisteerivate andmete kirjeldamine

Tehnilise toe pakkumine

Ndusolekuteenuse arendamine ning Glal
hoidmine

Nousolekuteenuse majutamine

Teenuse osutamine andmesubjektidele

Andmeteenuste haldamine
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3.2

Ariprotsess

Ndusolekuteenuse driprotsess hdlmab tegevusi alates esmasest andmevajaduse
formuleerimisest andmekasutaja poolt kuni andmete andmekogust edastamiseni. Teenuse
ariprotsessi dldist struktuuri vdib vaadelda seitsme alamprotsessina:

(andmevajaduse) taotluse formuleerimine;

andmekasutaja taustakontroll;

andmevahetuse realiseerimine;

ndusoleku teostamine;

ndusolekute haldamine;

andmete edastamine;

jarelevalve osutamine.

Protsesside kaardistamisel oleme kasutanud dlalt alla [dhenemist, st ndusolekuteenuse
pakkumise pdhiprotsess on dekomponeeritud alamprotsesideks. Protsessid on kirjeldatud
Avaliku sektori protsessianallitsi kasiraamatus toodud pdhimdtetest [dhtuvalt. Et paremini
protsessikaarte mdista, soovitame nimetatud kdsiraamatuga®’ tutvuda.

NB! Eelnevast tulenevalt loob alljargnev ndusolekuteenuse pakkumise pohiprotsess (vt
Joonis 10) alamprotsesside jargnevuse pohimottelise struktuuri. Pohiprotsessi
eesmargiks pole detailide kajastamine. Tegevuste tapse jargnevuse, tegevuste taditjad jm
detailid on toodud alamprotsesse kirjeldavates peatiikkides (pt 3.2.1-3.2.7).

Nousolekuteenuse pakkumine

. Nousolek
= . Taotluse i
formuleerimine ‘4 Taotlus

Andmete vastu + (andmete Andmesubjekti soov
i huvi tekkimine valjas- kasutada teenust
H tamiseks)

Andmevahetuse
realiseerimine
/" Andmevahetus
¥ Y .

Andmete
valjastamine

NB&L use
kasutamise
16petamine

Kas néuolek\“,
anti? k

Kas taotlus

TARRY Taotluse

o menetlemine

Nusolekuteenuse

pakkumine " _realiseeritud

Kiideti heaks?
—Jal
|
Ei

Andmeid ei . Andmeid ei

véljastata Teenuse- ¥ Andme- valjastata

deklaratsioon vahetusleping
(SLA)

NBusolekute
haldamine

Eesmargi-
deklaratsioon

Jarelevalve

Jarelevalve
teostamine

Andmete Juhtum |&petatud
kuritarvitamise kahtlusest

teate saamine

Joonis 10. Ndusolekuteenuse pakkumise driprotsess (pShiprotsess)

57 https://www.mkm.ee/sites/default/files/protsessianaluusi_kasiraamat.pdf
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Protsess algab andmekasutaja soovist kasutada riiklikes andmekogudes paiknevaid andmeid.
Andmekogu volitatud todtleja saab soovide tekkimiseks eeldusi pakkuda, nditeks luua
andmekomplekte, mis mitmes potentsiaalses andmekasutajas huvi voiks tekitada. Andmeva-
jaduse formuleerimise sammus koostab ja esitab andmekasutaja andmete valjastamiseks
taotluse (vt tapsemalt pt 3.2.1). Pdrast taotluse esitamist peab andmekasutaja taotlus
[dbima andmekogu vastutava ja volitatud td6tleja poolse Taotluse menetluse (vt tdpsemalt
pt 3.2.2). Selleks, et oleks vdimalik andmekogu poolt andmeid andmekasutajale valja anda,
tuleb andmevahetus realiseerida. Andmevahetuse realiseemise kdigus defineeritakse
andmekomplekt, luuakse vajadusel uus X-tee teenus, sdimitakse andmevahetusleping ning
tehakse muud andmete véljastamise vdimaldamiseks vajalikud ettevalmistused (vt tdpsemalt
pt 3.2.3).

Jargmisena toimub ndusoleku andmine. Andmete kdttesaamiseks on tarvis andmesubjekti
ndusolekut. Selleks tuleb andmesubjekt autentida ning tema kdest (labi ndusolekuteenuse)
ndusolek kisida (vt tapsemalt pt 3.2.4). Kui ndusolek on antud toimub andmete edastamine,
mille kdigus on vdimalik andmekogust andmekasutajale andmeid valjastada. Andmete
edukaks valjastamiseks peab pdring dnnestuma ning ndusolek kehtima (vt tapsemalt pt
3.2.6). Andmesubjekt saab igal hetkel antud ndusolekuid hallata ehk koondvaateteenuses
enda poolt antud ndusoleku tagasi votta, et peatada uute andmete vélja andmine, voi
ndusoleku tingimusi konfigureerida (vt tapsemalt pt 3.2.5). Maandamaks riske, peetakse
ndusolekuteenuse Ule jarelevalvet (vt tapsemalt pt 3.2.7).

Jargnevad alampeatukid kirjeldavad detailsemalt kdiki ndusolekuteenuse driprotsessi seitset
alamprotsessi.
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3.2.1 Taotluse formuleerimine

—_

12 Huvi pakkuva

andmeteenuse
valimine

Olemasolevate
metaandmetega

Andmekasutaja

Huvi andmete
vastu

olemas?

Kas huvi pakkuvad andmed
on ménes andmeteenuses

A

AN

-1 Taotlus

’
'
'
'
'
'
'
'
'
'
'
'
'
'
.

'y =\
3
Taotluse koostamine |-
l >
~
4
Taotluse esitamine

v

—

Jal

Kas andmeid soovitakse

mitmest andmekogust saada?

Taotluse formuleerimine

SoM (TIS vastutav todtleja)

Taotlus on
katte saadud

h 4

O

Taotlus on
katte saadud

EHK (RK vastutav téétleja)

Taotlus on
katte saadud

Joonis 11. Andmevajaduse formuleerimine
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Tabel 7.

Andmevajaduse formuleerimise tegevused

Andmevajaduse formuleerimise tegevused

Nr.

Alamtegevus

Kirjeldus

Olemasolevate metaandmetega
tutvumine

Teadmaks, millised andmed riiklikes andmekogudes olemas
on, tutvuvad andmekasutajad avalikult kattesaadavate
metaandmetega. Naeme, et selliseks allikaks vdiks tulevikus
olla RIHA-s, kus oleks vdimalik sarnaselt X-tee kataloogile
vaadelda olemasolevaid andmeteenuseid ning neid
isikuandmete pohiselt vdlja filtreerida. Arvestades, et
tanasel pdeval on metaandmed RIHA-s ebathtlaselt
kirjeldatud, ei anna see tapset llevaadet, mis andmed
riiklikes andmekogudes olemas on. Pilootprojekti raames
tuleb andmekasutajatel metaandmetega tutvumisel
(vajadusel) ka otse andmekogu vastutava tootleja poole
pdorduda, nditeks emaili teel.

Ndeme, et ndusolekuteenusega liitunud andmekogude
vastutavad tootlejad / asutused vdiks ndusolekute
temaatikaga seonduvate kiisimuste tarbeks luua eraldi
kontaktpunktid (nditeks ndusolek@asutus1®ee) ning neid
kodulehtedel ndhtavaks teha. Nii oleks andmekasutajatel
selgem, kelle poole kiisimustega pddrduda saab.

Mitmest andmekogust andmete vdljastamise taotluse puhul
margib andmekasutaja vastava info taotlusse ning edastab
taotluse margitud andmekogude vastutavatele tootlejatele.

Huvi pakkuva andmeteenuse
valimine

NB! Antud protsessi tegevus ei kuulu pilootprojekti hulka
Andmekasutajatel v3ib tekkida huvi identsete
andmekomplektide jarele. Kui huvi pakkuva andmekomplekti
jaoks on andmeteenus juba varasemalt mone teise
andmekasutaja jaoks loodud, v8ib selle andmeteenust
nditeks RIHA-s koos kasutuse eesmargiga kuvada. Selline
kdttesaadavus vBimaldab ndusolekuteenuse vastu huvi
tundvatel andmekasutajatel (ari)ideid teostada, ilma et
tekiks vajadus uue andmeteenuse loomiseks.

Taotluse koostamine

Andmekasutajad peavad kirjeldama, milleks nad andmeid
kasutama hakkavad. Selleks tuleb sdnastada tulevase
pakutava teenuse eesmark. Taotluse p&himdtted on vdlja
toodud , Tabel 2. Riskide tabel,,

Ndeme, et pilootprojekti raames vdib taotluse vorm olla
tekstiredaktoris kujundatud blankett, mida andmekasutajad
taita saavad.

Taotluse esitamine

Taotluse esitamiseks tuleb andmekasutajal taidetud
blankett digiallkirjastada ning saata (nditeks asutuse
kodulehel avalikustatud) ndusolekuteteenuse aadressile
(nditeks nousolek@asutusl.ee).

Mitmest andmekogust andmete valjastamise taotluse puhul
edastab andmekasutaja taotluse mitmetele andmekogude
vastutavatele tdotlejatele.
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3.2.2 Taotluse menetlemine

2 Taotuse

1 Tee andmekogu

menetlemine /
kaalutlemine

Jan

Kas menetiuse kaigus
leitakse puudusi?

konsulteerimine
Taotlus on

kitte saadud Kas taotluses on margitud

mitmest andmekogust andmete
valjastamise soov?

‘SoM (TIS vastutav taotleja)

Kas taotluses kirjeldatud
andmed eksisteerivad?

otsuse andmine ning

selle

Jah'

Ei ah—

Kolmas kord?

S vajamineva

arendusressursi
hindamine

Kas andmete
valjastamine on
ressursiliselt vaimalik?

Taotlusele positiivse
otsuse andmine ning
selle edastamine

Taotluse menetiemine

EHK (RK vastutav totleja)

T Teise andmekogu
vastutava toctiejaga
konsulteerimine

2 Taotluse
menetlemine /
kaalutleming

g Vajamineva
arendusressursi
hindamine

Jal

Kas molema vastutava
tootleja otsus on positiivne?

Andmekasutaja

Tagasisidega
tutvumine

4

Paranduste tegemine

Taotlus on rahuldatud

Joonis 12. Taotluse menetlemine
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Tabel 8. Taotluse menetlemise tegevused

Taotluse menetlemise tegevused

Nr.

Alamtegevus

Kirjeldus

Teise andmekogu vastutava
tootlejaga konsulteerimine

Mitmest andmekogust andmete vdljastamise taotluse
puhul konsulteerivad andmekogu vastutavad tdotlejad
teineteisega terve taotluse menetluse protsessi véltel.

Taotluse menetlemine /
kaalutlemine

Andmekogu vastutav t66tleja menetleb
andmekasutajatelt laekunud taotlusi. Taotlused
esitatakse ka siis kui andmekomplektid / metaandmete
kirjed on RIHA-s olemas. Vastutav téétleja voib
menetlusse kaasata naiteks andmekogqu volitatud
téotleja ning tegevusala jarelevalveorgani (tervise-
andmete puhul nditeks Terviseamet).

Mitmest andmekogust andmete vdljastamise taotluse
puhul rakendavad ka teised andmekogud sama tegevust.

Parandusettepanekute tegemine

Juhul kui hindamise kdigus tekib arusaamatusi,
suheldakse andmekasutajaga, et viimane informatsiooni
taiendaks. Parandusettepanekuid esitatakse naiteks 3
korda - kui parast seda on endiselt taotlusega
probleeme, edastatakse taotluse negatiivne otsus
andmekasutajale.

Mitmest andmekogust andmete vdljastamise taotluse
puhul rakendavad ka teised andmekogud sama tegevust.

Paranduste tegemine

Andmekasutaja taiendab parandusettepanekutest
l[ahtuvalt informatsiooni ning edastab selle andmekogu
vastutavale tdotlejale.

Kui parandusettepanekud on laekunud mitmelt
andmekogu vastutavalt tootlejalt, edastatakse ka
parandused mitmele andmekogu vastutavale to6tlejale.

Vajamineva arendusressursi
hindamine

Kui taustakontroll puudusi ei leia, hinnatakse andmekogu
vastutavate too6tlejate poolt, kas taotluses kusitud
andmete vdljastamine on ressursiliselt vdoimalik.
Vajadusel kaasavad andmekogu vastutavad tdotlejad
arendusressursi hindamisse ka andmekogu volitatud
tootlejaid.

Taotlusele negatiivse otsuse
andmine ning selle edastamine

Kui taotluses kisitud andmeid andmekogus ei eksisteeri,
andmekasutaja ei suuda kolmel korral
parandusettepanekutes toodud puudusi kGrvaldada voi
andmete vdljastamine pole ressursiliselt vBimalik, saab
taotlus andmekogu vastutavalt td6tlejalt negatiivse
otsuse ning vastav tagasisiside edastatakse
andmekasutajale.

Taotlusele positiivse otsuse andmine
ning selle edastamine

Juhul kui kirjeldatud teenuse eesmark ning
andmevajadus on pdhjendatud ning andmekogu
vastutavalt tootlejal on ressurssi uue andmeteenuse
loomiseks, esitatakse andmekogu vastutava tootleja
poolt andmekasutaja taotlusele positiivne otsus.
Mitmest andmekogust andmete véljastamise taotluse
puhul on positiivse otsuse langetamise tingimuseks, et
kdikide andmekogude vastutavad tdotlejad on taotlusele
positiivse otsuse langetanud. Selleks konsulteeritakse
ning vdrreldakse taotluse menetluse esmaseid tulemeid
enne kui need andmekasutajale edastatakse.
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3.2.3 Andmevahetuse realiseerimine
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*Andmevahetuse realiseerimise protsess on andmekogude Uleselt analoogne

Joonis 13. Andmevahetuse realiseerimine

Tabel 9. Andmevahetuse realiseerimise tegevused

Andmevahetuse realiseerimise tegevused

Nr. Alamtegevus

Kirjeldus

1 Andmekomplekti defineerimine

Kui taotletud andmekomplekti jaoks andmeteenust ei
eksisteeri defineerib andmekogu volitatud t66tleja
andmekasutaja poolt kirjeldatud andmekomplekti.
Olenevalt riigiasutusest, vBivad andmekogu volitatud
tootleja ja vastutava tootleja rollidesse jagatud
tegevused kattuda.

2 Andmeteenuse valideerimine

Andmekogu vastutav téotleja valideerib, kas andmekogu
volitatud téotleja poolt defineeritud andmeteenus vastab
kirjeldatule.

3 Uue X-Tee teenuse loomine

Andmekogu volitatud tédtleja loob kirjelduse pdhjal uue
X-Tee teenuse.

4 Andmevahetuslepingu sélmimine

Kui andmeteenus (on loodud ning) eksisteerib, sdlmib
andmekogu vastutav toétleja andmekasutajaga
andmevahetuslepingu®®.

5 Teenustaseme lepingu sdlmimine

Andmekasutaja sdImib andmekogu vastutava téoétlejaga
teenustasemelepingu.
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Andmevahetuse realiseerimise tegevused

Alamtegevus

Kirjeldus

Andmevahetusslsteemiga
liidestumine (X-Tee)

Andmevahetuse tagamiseks liidestub andmekasutaja
andmevahetussisteemiga. Liidestumine nduab
andmekasutaja poolt tarkvaraarenduse v@imekust.

Ndusolekuteenuse
halduskeskkonnaga liidestumine

Ndusoleku kisimise tagamiseks liidestub andmekasutaja
ndusolekuteenuse halduskeskkonnaga. Liidestumine
nduab andmekasutaja poolt tarkvaraarenduse
vBimekust.

Teenuse valdkonna jarelevalve
organile teavitamine uue teenuse
kdivitamisest

Kui kolmanda osapoole poolt pakutav teenus
kvalifitseerub reguleeritud kutseala valdkonda®?,
teavitab andmekoqu pidaja teenuse valdkonna
jarelevalve organit uue teenuse kdivitamisest
(terviseandmete puhul nditeks Terviseametit).

3.2.4 Nousoleku teostamine (andmine)

Andmesubjekt

1
______ (Veebi)rakenduse
i avamine

> —Ja
H
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ei anta

|2
Teenuse kasutamise

Kas on soov kasutada
personaliseeritud teenust?

< Néusolek

Nousolekut
eianta
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ndusoleku- *
v teenusesse

4
~ 7
Nousoleku ‘taotluse > __Jah Nousoleku
avamine andmine

Kas anda
ndusolek?

Autentimine Ei

Nousolek
antud

Nousoleku teostamine

Andmekasutaja

lepingu sdlmimine

Teenuse ning muu sellega
kaasneva loomine

RIA (NT pidaja)

A 4

5 o 6
Eesmargi- ning =
[teen usedeklaratsiooni bistsolebd
kOsimine
kuvamine

Joonis 14. Nousoleku teostamine

Tabel 10. Nousoleku teostamise tegevused
NGusoleku teostamise tegevused
Nr. Alamtegevus Kirjeldus
1 (Veebi)rakenduse avamine Andmesubjekt, kes andmekasutaja driteenust
kasutada soovib, laeb enda seadmesse esmalt
rakenduse alla vdi avab veebilehitseja abil teenuse
lehe.
2 Teenuse kasutamise lepingu Rakenduse / veebirakenduse avamisel esitab
sdlmimine andmekasutaja andmesubjektile teenuse kasutamise
lepingu. Vaid sdlmitud lepingu korral saab
andmesubjekt rakenduses end autentida ning
rakendust kasutama hakata.
3 Autentimine Andmesubjekt autendib end. Autentimise detailid sdl-
tuvad konkreetsest rakendusest ja realiseeritud teh-
59 InfoTS § 2
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Nousoleku teostamise tegevused

Nr.

Alamtegevus

Kirjeldus

noloogilisest lahendustest. Autentimisel kontrolli-
takse, kas andmesubjekt on tdiskasvanu ning teovdi-
meline. Autentimine vdib toimuda vaid rakenduses
(kui rakendus kasutab riiklikult aktsepteeritud autenti-
misviisi, nditeks SmardID-d ning on loodud tehnoloo-
giline vdimekus autentimisandmete edastamiseks
ndusolekuteenuse halduskeskkonda) v&i ndusoleku-
teenuse halduskeskkonda suunamisel.

Ndusoleku taotluse avamine

Kui andmesubjekt soovib rakendust / teenust taies
ulatuses (isikuandmete to6tlemise tulemusena)
kasutada, avab ta lingi ndusoleku halduskeskkonda.
Andmesubjekt suunatakse ndusolekuteenuse pidaja
keskkonda, mis vdimaldab pdrast autentimist
andmesubjektil nbusolekuid hallata.

Eesmargi- ning
teenusedeklaratsiooni kuvamine

Ndusolekuteenuse halduskeskkonnas kuvatakse
andmesubjektile andmekasutaja ndusoleku sisu (
eesmargideklaratsiooni ja teenusedeklaratsiooni), mis
selgitavad lUhidalt, selgelt ning tGheselt mistetavalt
teenuse eesmarki ning andmeid, mida andmekogu
vastutavalt too6tlejalt valjaandmiseks kisitakse.

Ndusoleku kisimine

Nousolekuteenuses kuvatakse andmesubjektile
kiisimus, kas ndusolek andmekasutajale anda vdi
mitte. Kisimuses on margitud ndusoleku kehtivuse
periood.

Ndusoleku andmine

Andmesubjekt annab ndusoleku andmete
andmekasutajale védljastamiseks.

3.2.5 Nousolekute haldamine

Andmesubjekt

Kas on soov ndusolekutes

1Nousolekuteenuse
halduskeskkonda
(autentides)

2Antud ndusolekute ning
nende kasutatavuse —Jah

midagi muuta?

Tingimuste
konfigureerimine

sisenemine vaatamine
Soov hallata |
ndusolekuid Ei
r Ei

: 4 Néusolekute

'  Jah Néusoleku tagasi kehtivuse

! votmine pikkus

E Kas on soov méni Noéusolekud

ndusolek tagasi votta? hallatud

Nousolekute haldamine

RIA (NT pidaja)

Noéusolekute
koondvaade
eesti.ee
portaalis

Joonis 15. Nousolekute haldamine
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Tabel 11. Ndusolekute haldamise tegevused

Nousolekute haldamise tegevused

Nr. Alamtegevus

Kirjeldus

1 Nousolekuteenuse
halduskeskkonda sisenemine

Andmesubjekt siseneb ndusolekute halduskeskkonda,
autentides end tugevalt (ID kaardi tarkvara labi, eesti.ee
vdi sellele sarnanevale portaali).

2 Antud ndusolekute ning nende
kasutatavuse vaatamine

Andmesubjekt saab oma ndusolekuid hallata tsentraalse
vaate / portaali 1abi, kus kuvatakse tema k&ik antud ning
kehtivad ndusolekud andmekasutajatele. Lisaks sellele on
andmesubjektil vdimalus vaadata, millal ning kelle poolt
ning mitu korda on tema ndusoleku labi andmeid kusitud.

3 Tingimuste konfigureerimine
(valikuline)

Olenevalt kolmandate osapoolte tingimustest, on
andmesubjektil vdimalus antud ndusoleku tingimusi
konfigureerida. Tingimuseks vdib olla nditeks nBusoleku
kehtivuse pikkus.

Uldmé&éarusega ei ole maaratud konkreetset aega, kui kaua
ndusolek kestab. NGusoleku kehtivusaeg sOltub selle
ulatusest, algse ndusoleku eesmargist.

Kehtivuse I8ppemise jarel ei vdljasta andmekogu enam
kolmandale osapoolele varskeid andmeid. Sellega aga ei
IGppe automaatselt kolmanda isiku digus t6ddelda
eelnevalt kogutud andmeid, kuna olemasolevate andmete
tootlemine on reguleeritud andmesubjekti ja kolmanda
osapoole vahel oleva lepinguga.

4 Ndusoleku tagasi vétmine

Andmesubjekt saab halduskeskkonna vahendusel igal

hetkel enda poolt antud ndusoleku tagasi votta.

3.2.6 Andmete vdljastamine
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*Andmete véljastamise protsess on andmekogude Uleselt analoogne

Joonis 16. Andmete valjastamine
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Tabel 12. Andmete valjastamise tegevused

Andmete edastamise tegevused

Nr. Alamtegevus Kirjeldus

1 Andmepadringu sooritamine Andmekasutaja sooritab paringu, eesmérgiga
andmesubjekti kohta andmeid katte saada.

2 Veateate saatmine Juhul kui paring ebadnnestub, edastatakse andmete
asemel andmekasutajatele identifikaatoriga veateade.

3 Veateate vastu vétmine Andmekasutaja saab veateate katte ning pddrdub selle
alusel (vajadusel) andmekogu volitatud tddtleja helpdeski
poole.

4 Helpdeski podrdumine Andmekasutajal on vdimalus paringut korrata. Juhul kui
veateade esineb, saab andmekasutaja pd6rduda
helpdeski, et probleemile [ahendus leida. Ka andmekogu
volitatud téotlejal on véimalus (X-Tee teenuste)
helpdeski po6rduda.

5 Probleemi haldamine Helpdesk proovib tuvastada ning lahendada esinenud
tehnilist probleemi.

6 Nodusoleku puudumisest teavitava Paring saab ebadnnestuda ka andmesubjekti kohta

vastuse saatmine puuduva ndusoleku korral. Andmete asemel edastatakse
andmekasutajale teade, et andmesubjekt pole
ndusolekut andnud.

7 Andmesubjekti teavitamine Andmekasutaja saab soovil / vGimalusel |abi teenuse voi

puuduvast ndusolekust rakenduse andmesubjekti teavitada, et kehtivat
ndusolekut ei ole.

8 Ndusoleku teostamine Andmesubjekt saab igal hetkel uuesti andmekasutajale
ndusoleku anda.

9 Andmete valja andmine Juhul kui paring dnnestub ning andmesubjekt on andnud
ndusoleku, antakse andmekogust andmekasutajale
andmed vadlja.

10 Andmete vastu vétmine Andmekasutaja salvestab andmed enda valdusesse,
jargides andmekaitse ning andmetd6tiuse pdhimdtteid.

11 Andmete t66tlemine Andmekasutaja t66tleb eesmargideklaratsioonis
kirjeldatud piirides andmesubjekti andmeid.

12 Teenuse pakkumine Andmekasutaja loob andmesubjekti andmetest ning

nende eesmadrgipdrase tdotlemise kdigus teenuses
vaartust ning pakub seda andmesubjektile.
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3.2.7 Jarelevalve teostamine

Andmesubjekt
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Joonis 17. Jarelevalve teostamine

Tabel 13. Jdrelevalve teostamise tegevused

Jarelevalve teostamise tegevused

Nr. Alamtegevus Kirjeldus

1 Rikkumise tuvastamine Mistahes osapoolt avastab rikkumise pistelise kontrolli vai
muu tegevuse kaigus.

2 Jdarelevalve teavitamine Juhul kui andmesubjektil tekib kahtlus, et andmeid vaar-
kasutatakse andmekasutaja poolt, saab kahtlusest (nai-
teks emaili teel) jarelevalve asutusele (AKI) teada anda.

3 TTJA teavitamine Juhul kui andmesubjekt kahtlustab, et kolmanda osapoole
poolt pakutav teenus ei vasta kirjeldatule vdi on muul viisil
ebakvaliteetne, saab andmesubjekt probleemist TTJA
teavitada.

4 Asutuse kontrollimine Jarelevalveasutus(ed) kontrollivad teavituste korral kol-
manda osapoole asutust.

5 Osapoolte teavitamine andmete | Juhul kui andmekogu vastutav tdotleja tihistab eesmar-

valjastamise peatamisest gideklaratsiooni, saavad nii andmesubjektid kui ka andme-
kasutajad sellekohase teate.

6 Osapoolte uurimise tulemist Kui jarelevalveasutus(ed) ei tuvasta kolmanda osapoole

teavitamine rikkumist, teavitatakse andmesubjekti uurimuse tulemist.

7 Rikkuja vastutusele vdétmine Kui jarelevalveasutus(ed) tuvastavad kolmanda osapoole
rikkumise, voetakse andmekasutaja vastutusele. Teenust
kasutavaid andmesubjekte teavitatakse probleemist (nai-
teks emaili teel).

8 Andmesubjekti teavitamine Andmesubekti teavitatakse probleemidest ning aset leid-
nud stindmustest.
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3.3

3.3.1

Jarelevalve teostamise tegevused

Nr. Alamtegevus Kirjeldus
9 Eesmargi muutumisest Andmekasutaja teavitab andmekogu vastutavat tdotlejat,
teavitamine kui teenuse eesmadrk on arenduste tulemina algsest ees-
margist muutunud.
10 | Eesmargi deklaratsiooni Juhul kui on tuvastatud rikkumine v8i teenuse eesmargi
tihistamine muutus, tihistab andmekogu vastutav tootleja eesmargi
deklaratsiooni.

11 | Taotluse menetlemine Uue eesmargideklaratsiooni rakendamiseks sooritatakse
taotluse menetlemise protsess (vt protsess , Taotluse me-
netlemine")

12 | Uue eesmadrgideklaratsiooni Positiivse taotluse otsuse korral sisestatakse uus eesmar-

sisestamine gideklaratsioon.

13 | NOusoleku andmine Andmesubjektid peavad uuele eesmadrgideklaratsioonile

ndusoleku andma, et andmekasutaja (muutunud eesmar-
giga) teenust edasi kasutada saaks (vt protsess ,,NBuso-
leku andmine*).

Nousolekuteenuse rakendamisega kaasnevad kulud

Nousolekuteenusega kaasnevad kulud andmekogudele

Nousolekuteenuse puhul kaasnevad kulud nii ndusolekuteenuse tehnilise lahenduse pakkuja
poolt (hetkel RIA) kui seoses andmete vdljastamisega andmekogudest. Teisalt vdib kulude
juures eristada administratiivse haldusprotsessiga seotud kulusid kui IT arenduskulusid.

Haldusprotsessi puhul tekkivad kulud andmekogu vastutaval ja volitatud td6tlejal andmete
edastamisega kaasnevate haldustoimingutega (sh eelkontroll).

IT arenduskulud tekkivad seoses ndusolekuteenuse tehnilise lahenduse valjaté6tamisega, sa-
muti andmekogude juures vajalike arendustega nii ndusolekuteenusega liidestumiseks kui
andmepadringute arenduseks.

Kulukomponendid

Kokkuvotlikult on ndusolekuteenuse arendamise ja Ulalpidamisega seotud kulud vélja toodud
allolevas tabelis:

Tabel 14. Nousolekuteenuse arendamise ja lilalpidamisega seotud kulud

Kulu tekkimise koht \ kululiik

Ndusolekuteenuse tehnilise la-
henduse pakkuja

Andmekogu

Halduskulu IT arenduskulu

Koost66 andmekogudega, @ Ndusolekuteenuse tehnilise lahen-
projektijuhtimine seoses duse arendus ja liidestamine and-

arenduse ja haldusega mekogudega

Nousolekuteenuse tehnilise lahen-
duse haldus ja hooldus

Andmepadringu sisuline Ia- | Liidestamine ndusolekuteenusega
bivaatamine ja andmeka- ja andmepdringute arenduskulu
sutaja eelkontroll Andmepadringute jooksev hooldus

Lisaks eeltoodud kuludele tekkivad kulud ka andmekasutajale seoses ndusolekuteenusega
liidestumisega.

67




Allpool vaatleme ndusolekuteenusega kaasnevaid kulusid eeltoodud kulukomponentide [8i-
kes.

Andmekogu halduskulu

Vastavalt ndusolekuteenuse halduseprotsessile teostab andmekogu vastutav to6tleja koos-
toos teiste osapooltega mitmeid tegevusi andmekasutaja poolt esitatava taotluse hindami-
sel, sh:

Taotluse labivaatamisel osalevad vastutava todtleja poolt juristid ja spetsialistid, kes
kontrollivad taotluses esitatud andmeid;

o hinnanguline ajakulu - 4 tundi taotluse kohta

o kompetentside vajadus - jurist, andmete spetsialist ning projektijuht

Taotluse hindamisel vaadeldakse juristide ja teiste spetsialistide poolt andmekasutaja
teenus labi. Hindamisel pddratakse tédhelepanu taotleja andmevajadusele ning infoturbe
vBimekusele

o Hinnanguline ajakulu - 24 tundi taotluse kohta

o Kompetentside vajadus - projektijuht, jurist, jarelevalveasutus, infoturbespet-
sialist, jt vajadusel kaasatavad erialaspetsialistid

Andmeteenuse defineerimisel osalevad vastutava tdéétleja poolt andmete spetsialistid,
kes taotluses kirjeldatud soovide alusel nduetekohase andmeteenuse kirjelduse koosta-
vad

o Hinnanguline ajakulu - 10 tundi taotluse kohta
o Kompetentside vajadus - anallitik, projektijuht

Tagamaks osapoolte vaheliste kokkulepete kehtivuse, sdimitakse vastutava té6tleja ning
andmekasutaja vahel lepingud. Lepingute sdImimisel rakendatakse juristi abi.

o Hinnanguline ajakulu 8 tundi taotluse kohta
o Kompetentside vajadus - jurist
Detailsemalt on kulud valja toodud kulutabelites (Joonis 18 ja Joonis 20).

Andmekogqu IT kulu

Andmekogu poolne IT arenduskulu tekkib Gldjuhul andmekogu volitatud tddtleja juures - ter-
viseandmete naditel TIS-i puhul TEHIK-us ja RK puhul EHK-s. Kulu on seotud andmepdringu
arendusmahu analliisimise, andmepadringu sisulise anallUsi ja arenduste realiseerimise voi
tellimisega.

Arendusressursi hindamisel osalevad volitatud t66tleja poolt anallittik ning projektijuht,
kes annavad hinnangu arenduse keerukusele / ajakulule.

o Hinnanguline ajakulu 8 tundi taotluse kohta

o Kompetentside vajadus - analltutik, projektijuht

Andmeteenuse loomisel rakendatakse nii volitatud td6tleja sisemisi ressursse kui ka vali-
seid partnereid.

o Hinnanguline ajakulu - 80 tundi taotluse kohta (sisemine ressurss)
o Hinnanguline ajakulu - 80 tundi taotluse kohta (arenduspartneri ressurss)

68



o Kompetentside vajadus - arhitekt, analtutik, administraator, projektijuht, tes-
tijad, arenduspartner

Andmeteenuse loomise jdrel on tarvis teenuse t66s hoidmiseks seda hallata. Haldamise
alla kuuluvad nditeks vea parandused ning tlalhoid

o Hinnanguline ajakulu - 1 tund teenuse kohta (kuus)
o Kompetentside vajadus - administraator, arhitekt

Andmekogude Uhekordseks IT kuluks on veel ndusolekuteenusega liidestumine. Ndusoleku-
teenusega esmaseks liidestumiseks on naiteks TEHIK eraldanud 75 00O eurot.

Ndousolekuteenuse tehnilise lahenduse pakkuja haldus- ja IT kulu

Selleks, et teenus toimima saaks hakata, on tarvis see riigi poolt kdivitada. Ndusolekuteenuse
pilootprojekt on plaanitud kdivitada 2021. aasta Il kvartali I8dpul. Ndusolekuteenuse tehnilise
lahenduse esmasteks arenduskuludeks on eraldatud 250 000 eurot. Selleks, et teenust pa-
rast kdivitamist edasi arendada, on arvestatud edasiste arenduskuludega.

Lisaks arendamisele, on Uheks kulukomponendiks ka haldamine. Pilootprojekti loomisel on
ndusolekuteenuse tehnilise lahenduse haldajaks RIA. RIA on hinnanud iga-aastaseks teenuse
halduskuluks 50 000 eurot.

Kulutabel

Andmekogude hinnangulised kulutused ndusolekuteenuse menetluse ning tehnilise realisat-
siooni tegevuste raames on detailsemalt esitatud Joonis 18, Joonis 19, Joonis 20, Joonis
21. Kulutused on hinnangulised, sest tdnased andmekogude poolt rakendavad tegevused on
tulevastele ndusolekuteenuste menetluse ning tehnilise realisatsiooni tegevustele sarnased,
kuid mitte analoogsed. Kulutabelis esitatud ajakulu ning ressurss eurodes vdib erineda ndu-
solekuteenuse rakendamisel kaasnevatest kuludest.
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Hinnangulised kulud tundides

Andmekogu volitatud téétleja konsulteerivad osapooled

Andmekogu vastutav téétleja

Kulukomponent \ Roll

Teenuse eesmdargi hindami 8 2 8 20
Andmevajaduse hindamine 8 4 8 20
w Andmekaitsev8imekuse hindamine 4 4
% Konsulteerimine teiste asutustega 4 8 12
S Andmeteenuse defineerimine 4 2 10
= Andmeteenuse Valideerimine 4 4 8
Lepingute s8lmimine 8 8
28 12 20 0 0 0 0 10 8 4 82
< Arendusressursi hindamine 16 40
@
o
:LE: K] Uue andmeteenuse loomine 4 64 68
£E
= g Andmeteenuste haldamine 10 10 20
Kokku 18 18 12 80 128

Joonis 18. Retseptikeskuse menetluse ning tehnilise realisatsiooni hinnangulised kulud tundides

Hinnangulised kulud eurodes

Andmekogu volitatud téstleja konsulteerivad osapooled

Andmekogu vastutav t6tleja

Kulukomponent \ Roll

Teenuse eesmarglt
d jad! hindamil 240 € 120€ 240€ 600 €
» dmekaitsevimek hindami 120 € 120 €
% Konsulteerimine teiste asutustega 120 € 240 € 360 €
g Andmeteenuse defineerimine 240 € 60 € 300 €
= Andmeteenuse Valideerimine 120€ 120€ 240 €
Lepingute s6imimine 240 € 240 €
840 € 360€ 600 € 300€ 240¢€ 120€ 2460€
5 Arendusressursi hindamine 240 € 240 € 240€ 480 € 1200€
o
<]
= n Uue andmeteenuse loomine 120€ 1920€ 2040€
B
= @ Andmeteenuste haldamine 300 € 300€ 600 €
Kokku S540€ 540€ 360 € 2400€ 3840€
*Eeldusel, et platvormi loomise kulutused on Helmese arendusega (pilootprojekti) raames kaetud
‘1 FTE kulu kalkulatsioon (EHK) - 30 eur/h lculu koos maksudega | Muud kulud ‘ | ‘ Kokku ‘ ‘ Kokku aastas ‘
[2020. . | 4100] [ [ | 700] | [ 4.300] 57 600|

Joonis 19. Retseptikeskuse menetluse ning tehnilise realisatsiooni hinnangulised kulud eurodes
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Hinnangulised kulud tundides

konsulteerivad osapooled

Andmekogu vastutav todtleja Andmekogu volitatud téotleja

Kulukomponent \ Roll

Teenuse eesmargi hindamine 8| 2 2 8| 20
Andmevajaduse hindamine 8| 4] 3| 20
= Andmekaitsev8imekuse hindamine 4 4] 8|
% Konsulteerimine teiste asutustega 4 8 12
& Andmeteenuse defineerimine 8 2 10
= Andmeteenuse Valideerimine 4 4 8
Lepingute s8lmimine 8 8
28 12 20 o a a [ o a 4 a 10 8 4 86
= Arendusressursi hindamine 8|
w o
E E Uue andmeteenuse loomine 4 30 4 8 20 15 80 161
i
= 8  |andmeteenuste haldamine 1 1
Kokku 4 34 5 12 20 15 30 0 170
Joonis 20. Terviseinfoslisteemi menetluse ning tehnilise realisatsiooni hinnangulised kulud tundides
Hi lised kulud eurodes
Andmekogu vastutav
tdotleja Andmekogu volitatud téétleja konsulteerivad osapooled

Kulukomponent \ Roll

Teenuse eesmargi hindamine 240€ 60 € 60 € 240€ 600 €
Andmevajaduse hindamine 240€ 120€ 290 € 600 €
o Andmekaitsevdimekuse hindamine 120€ 120€ 240€
é Konsulteerimine teiste asutustega 120€ 240€ 360 €
g Andmeteenuse defineerimine 240€ 60 € 300€
= Andmeteenuse Valideerimine 120€ | 120€ 240 €
Lepingute s6lmimine 240€ 240 €
840 € 360€ | 600€ 120€ 300 € 240 € 120€ 2580€
= Arendusressursi hindamine 120€ 120€ 210 €
w
o
% w Uue andmeteenuse loomine 120€ 900€ 120€ 240€ 600 € 450€ 5600€ 8030¢€
s 8
= @ Andmeteenuste haldamine 30€ 30€
Kokku 120€ 1020€ 150€ 360 € 600 € 450 € 5600 € 8300€
*Eeldusel, et platvormi loomise kulutused on Helmese arendusega (pilootprojekti) raames kaetud
[1 FTE kulu kalkulatsioon (TEHIK] - 30 eur/h_Jlu koos maksudega | | Muud kulud] | | I I I [ kokku Jokku aastas
[2020. a. [ 2s00] | [ | 714] [ [ | | | | 3214] 32568]
Arenduspartneri tdotunni hind - 70 eur/h

Joonis 21. Terviseinfoslisteemi menetluse ning tehnilise realisatsiooni hinnangulised kulud eurodes
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3.3.2

3.3.3

Andmete valjastamise eest tasu kisimine andmekasutajatelt

Kuna ndusolekuteenuse toimimise tagamine toob endaga kaasa kulusid, on Giheks kulude va-
hendamise vBimaluseks andmekasutajatelt andmete valjastamise eest tasu kisimine. Sa-
mas, andmemajanduse elavdamise vaates ei ole tasude klisimine mdistlik, kuna see vdahen-
dab potentsiaalsete ndusolekuteenuse (andme)kasutajate hulka. Seega sdltub tasude keh-
testamine poliitilisest tahtest - kas tagada suurim vdimalik huvi teenuse vastu v0i vahendada
teenusest tulenevaid kulutusi.

Ndousolekuteenuse juures tekib suures pildis kahte liiki kulusid - administratiivne kulu (nt taot-
luste Idabivaatamine) ja teenuse vadlja arendamise kulu (sh arenduskulud). Administratiivsed
kulud on voimalik reguleerida ara riigildivuseadusega, kehtestades konkreetse toimingu eest
riigildivu arvestades toimingu tegemisega kaasnevaid kulusid (nt Ghekordne fikseeritud tasu,
paindlik mahupdhine vdi perioodiline tasu). Teenuse valja arendamisega seotud kulud, sh IT-
arenduskulude osas on vdimalik kehtestada ndusoleku teenuse arengu ja parema toimimise
eesmargil hinnakiri erinevatele andmeteenustele naiteks Avaliku teabe seadusesse koos eel-
kontrolli raames teostatavate kontrollide ja tingimustega.

Arvestades, et pilootprojekti raames on ndusolekuteenuse andmekasutajate arv pigem vaike,
leiame, et tasude kehtestamine ndusolekuteenuse algfaasis ei ole pdhjendatud. Tulevikus,
kui andmekasutajate arv tduseb ning teenuse mahud (ning nendest pdhjustatud kulud) kas-
vavad, soovitame tasude kehtestamise kiisimuse taas lle vaadata.

Nousolekuteenusega kaasnevad kulud andmekasutajatele

Ndusolekuteenuse kasutamiseks peab lisaks andmekogule ka andmekasutaja kulutusi te-
gema. Nousolekuteenusega liitumiseks on andmekasutajal vaja liidestuda X-teega, et osa-
leda andmete valjastamise ning ndusoleku olemasolu kontrollimise tegevustes.

Kuna driteenused on oma olemuselt ja keerukuselt erinevad, siis antud analidsi kdigus me
driteenuse loomise kulusid ei hinda. Uldistatud kujul saame hinnata X-Teega liidestumise ning
ndusolekuteenusega liidestumisega seotud kulusid.

X-teega liidestumise kulud

X-teega liitumine on vajalik andmekogudest isikuandmete turvaliseks parimiseks. RIA on X-
Tee juhendis vdlja toonud erinevad komponendid, mille loomise, installeerimise ja tlalhoiuga
X-Tee liituja peab arvestama.®® Nendeks komponentideks on:

usaldusteenus;

allkirjastamise / autentimise vahend;

turvaserver.

Komponentide hankimiseks on X-Teega liitujatel erinevaid viise. Liitujad vdivad need ise enda
taristule rajada, installeerida ning nende Ulalhoiuga tegeleda vdi varvata alltédvotja, kes an-
tud Ulesannetega ise tegeleb. Véimalus on ka komponendid teenusena hankida.

80 https://abi.ria.ee/xtee/et/x-tee-junend/kuidas-kasutada-x-teed/x-tee-kasutamisvoimaluste-ja-kulude-uelevaade
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Arvestades, et ndusolekuteenuse peamiseks X-Teega liitujate ehk andmekasutajate sihtgru-
piks on peamiselt iduettevdtted, kel on Uldjuhul piiratud t66jdu ressurss ning kelle eesmar-
giks on arimudeleid pandlikuna hoida, on kuluoptimaalseim viis turvaserveri teenust teenu-
sepakkujalt sisse osta.

Naiteks on Uheks selliseks teenusepakkujaks Telia.®! Hetkel rohkem RIKS poolt tunnustatud
X-Tee turvaserveri teenusepakkujaid avalikustatud ei ole.®? Tabel 15 on vélja toodud Telia
teenuse hinnakiri.

Tabel 15. Telia X-Tee turvaserveri hinnakiri (www.riigipilv.ee\\hinnakiri\\turvalisus\\x-tee-turvaserver-1)

Teenus Uhik Hind € / KM-ta Hind € / KM-ga
Tootekeskkond Kuu 178 213
Arenduskeskkond Kuu 25 30
Testkeskkond Kuu 25 30

Uhekordne liitumis- | Tk 150 180

tasu

Alternatiivina on andmekasutajatel vdimalus ise turvaserveri vdimekus hankida vdi luua. RIA
on omalt poolt koostanud hinnangulise kulude koosseisu. Jargnev tabel kirjeldab kulusid
komponentide 18ikes.

Seega kujuneb X-Teega liitumise maksumuseks hinnanguliselt 378 eurot (+ kdibemaks). Pi-
sikuludeks jaab X-Tee liidest kasutades 228 eurot (+kdibemaks) iga kuu kohta.

Nousolekuteenuse kaudu andmete taotlemise ajakulu andmekasutajale

Selleks, et andmekasutajale saaks ndusolekuteenuse kaudu andmeid vdljastada, tuleb labi
viia jargmised tegevused:

andmevajaduse taotluse koostamine andmekasutaja poolt;

taotluse menetlemine andmekogu vastutava tddtleja koordineerimisel;

andmevahetuse realiseerimine andmekogu vastutava voi volitatud t66tleja poolt.

Andmete
véljastamine
|

Andmevajaduse taotluse
formuleerimine

Andmete valjastamise

|
|
|
|
tactlemise ajatelg I
|
|
|
|
|

Andmevahetuse

Taotluse menetlemine . .
realiseerimine

Nusolekute andmine
u

max 30 téopdeva Kestvus s6ltub arenduse keerukusest

|
|
|
I
|
|
|
|
>l

N

y
<

Joonis 22. Ajalise kulu vaade ndusolekuteenusele

81 https://www.telia.ee/ari/it-teenused/serverid-ja-pilv/x-tee-turvaserver/
62 https://riigipilv.ee/hinnakiri/turvalisus/x-tee-turvaserver-1
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3.4

3.4.1

3.4.1.1

Menetlus- ning arendustoimingutele kuluv aeg s6ltub andmekasutaja andmevajaduse ja ari-
mudeli keerukusest. Kui andmekasutaja vajab andmeid mitmest erinevast andmekogust, ku-
lub taotluse menetlemisele rohkem aega, sest erinevate andmekogude vastutavad to6tlejad
peavad teineteisega konsulteerima, et jduda Uhiste seisukohtadeni. Haldusmenetluse labivii-
misel Idhtutakse Haldusmenetluse seaduses kirjeldatud haldusmenetluse p&himotetest, kus
on satestatud, et menetlustoimingud viiakse l&bi viivituseta, kuid mitte hiljem kui seaduses
vdi madruses satestatud tahtaja jooksul (HMS §5 Ig4). Hinnanguliselt vdiks kuluda andme-
kasutaja taotluse esitamisest menetlemise tulemuseni vdéhem kui 30 to6pdeva.

Nousolekuteenuse kasutatavuse analiits

Hea kasutajakogemuse pohimotted

Hea kasutajakogemuse eelduseks on, et organisatsiooni ja kasutaja vajadused on vordselt
taidetud ja nende vahel valitseb tasakaal. Teenus, mis on kaldu kasutaja vajaduste rahulda-
mise poole, on koormaks organisatsiooni sisemistele slisteemidele, sest eeldab taiendavat
tookoormust kasutaja ootuste rahuldamiseks. Samuti teenus, mis on keskendub organisat-
siooni vajaduste rahuldamisele paneb suurema koormuse kasutaja 0lgadele, kes peab pdh-
jendamatult ndgema organisatsiooni sisemist tédkorraldust.

Organisatsiooni vajadused

Organisatsiooni vajadused, mida teenus peaks rahuldama on jargnevad:

Positiivne kuvand avalikkuse ees

Hasti toimiv teenus tugevdab teenust pakkuva asutuse ja riigi mainet modernse kasutajasob-
raliku teenuse osutajana. Ndusolekuteenus on laia kasutajaskonnaga teenus, millest saavad
kasu nii ettevdtjad kui ka eraisikud, mistdttu on ndusolekuteenusel tugev potentsiaal paran-
dada riigi kuvandit. Selleks, et teenus toetaks positiivse kuvandi tekkimist peab tegemist
olema kasutajasdbraliku lahendusega. Halva kasutajakogemusega teenus aga vdib maine
hoopis ohtu seada.

Avalikkuse informeerimine

Kasutaja labimdeldud informeerimine teenuse kontekstis vdimaldab kasvatada tugeva ja ha-
ritud kliendibaasi, kes nduab vdhem selgitusi ja vahem klienditeenindust. Teadlik kasutaja
omab teenuse Ule kontrolli ning ei vaja valispidist tuge, et teenusega seonduvalt otsuseid
vastu votta.

Ndousolekuteenus ise on Uhe kliki teenus, mille puhul on oluline hoida lihtsust ja lakoonilisust.
Kasutajale laiapdhise informatsiooni jagamine nduab eraldi toetava lahenduse loomist (nt.
isikuandmetega seotud informatsiooni presenteerimist Glevaatlikult ja lihtsalt selleks loodud
veebilehele v&i alamlehele vastava asutuse veebis).

NOusolekuteenuse kasutuselevotule peaks eelnema Uledldine erinevates kanalites avalikkuse
informeerimine isikuandmete jagamise ja tootlemise osas, et kasutaja teaks oma diguseid ja
kohustusi ning oskaks ndaha andmete jagamisega kaasnevat kasu ja ohtu.
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3.4.1.2

Efektiivsuse saavutamise vahend

Organisatsiooni jaoks on automatiseeritud teenuse loomise juures vaga oluline kokkuhoid
vorreldes flusiliste kanalitega. Ndusolekuteenus vdimaldab muuta automaatseks mitmed
protsessid, mida téana tehakse manuaalselt.

Sellegipoolest saab teenus muutuda efektiivsemaks ainult siis kui see on hasti tles ehitatud.
Kui kasutajal tekib uue automatiseeritud teenuse kasutamisel rohkem segadust kui varem,
siis kasvab klienditoe t66koormus.

Kasutaja vajadused

Kasutaja vajadused, mida teenus peaks rahuldama on jargnevad:

Teenuse automatiseeritus

Kliendi esimene sdnastamata ootus on maksimaalne automatiseeritus ehk ta soovib, et vdi-
malikult palju juhtuks dra ilma, et tema midagi tegema peaks. Nousolekuteenus on teenus,
mis muudab olemasoleva isikuandmete jagamise protsessi nii kasutaja kui ka ettevdtja jaoks
marksa lihtsamaks.

Siiski peab kasutaja olema teadlik, kui miskit tema eest tehakse. Kui kasutaja teadmata
viiakse automaatselt ellu moni kasutajateekonna oluline etapp (mille puhul ta eeldas, et see
juhtuma ei peaks), tekitab see temas ebakindlust ja arusaamatust.

Pikemas perspektiivis vdiks kaaluda vB@imalust, et kasutaja annab ndusoleku juba ettevotte
veebilehel ehk teda ei suunata ndusolekuteenuse vahelehele. Taoline teenus oleks riigi poolt
vaadatuna O-kliki teenus ehk ndhtamatu teenus.

Lihtsus teenuse kasutamisel

Lihtsus on kasutajate enim hinnatud omadus e-teenuse juures. Kasutaja ootab teenuselt lint-
sust erinevates aspektides.

Sisuliselt: kasutaja peab selgelt mdistma, mis on selle teenuse eesmark ja mis kasu selle
kasutamisest saab.

Funktsionaalsuste loogika poolest: kasutaja peab intuitiivselt mdistma, kuidas teenust
kasutada.

Lihtne keeleliselt: teenus peab rddkima kasutajaga Uhte keelt ehk kasutama tavalisele
inimesele mdistetavat sdnavara, valtima lihendeid ja valdkonnaspetsiifilisi termineid.

Kujunduslikult: disain peab toetama teenuse kasutamise selgust, toetama kogu informat-
siooni leidmist ja lugemist.

Tehniliselt: teenuse kasutamine ei tohiks eeldada keerukat allalaadimist vdi seadistamist.

Kontroll teenuse kasutamise lle

Kasutaja jaoks tundub teenus usaldusvaarsena, kui ta omab selle Ule kontrolli ehk ta saab ise
otsustada, millist osa ta teenusest kasutab ja ta teab tapselt mida jargmisena teha.

75



Kontrolli tunnetab kasutaja ka Idbi selguse ehk ta mdistab taielikult, kus ta on ja mis paras-
jagu toimumas on. Seetdttu on oluline luua maksimaalselt intuitiivne teenus ja teavitada ka-
sutajat igas olukorras, kus ta vdib teadmatusest toppama jadda. Selliste situatsioonide kaar-
distamine eeldab kasutajauuringuid ja teenuse pdhjalikku testimist.

Ka teadlikkus kasvatab kasutaja kontrolli teenuse (le. Ndusolekuteenuse kontekstis on kriiti-
lise tdhtsusega, et kasutaja oleks teenusest ja seda Umbritsevast kontekstist maksimaalselt
teadlik ja mdistaks, et tema kontrolli all on anda vdi mitte anda ndusolek oma andmete edas-
tamiseks.

Teenuse kattesaadavus

Kasutaja jaoks on kriitilise tahtsusega ka vdimalus teenust kasutada erinevatelt seadmetelt.
Nousolekuteenuse kontekstis on darmiselt oluline teenuse kasutatavus mobiiltelefonilt, sest
paljud teenused, mis labi NOusolekuteenuse soovivad ligipddsu kasutaja andmetele, on mo-
biilirakendused.

Teenuseid kasutatakse 66pdevaringselt (on Gise eluviisiga inimesi aga ka neid, kes elavad
teistes ajavoondites). Seetdttu on oluline jalgida, et hooldustdid teostatakse kdige madala-
mal teenuse kasutatavuse hetkel.

Standardsed lahendused

Masskasutajale mdeldud teenuste puhul on vaga oluline kasutada tuttavaid lahendusi, sest
innovaatilised ja loovad lahendused vdivad mdne kasutajagrupi jaoks osutuda keeruliseks
mdista. Visuaal, kujunduselemendid ja sdnastus peaksid olema varasemast sisse juurdunud
lahendused, et kasutaja leiaks kiirelt enda jaoks loogilisest kohast selle, mida otsib. Masska-
sutajatele mdeldud teenused peavad vastama ka parasjagu kehtivatele WCAG nduetele®

Ndusolekuteenust kasutajad on erinevatest vanusegruppidest, sotsiaalsetest gruppidest ja
erineva haridustasemega inimesed, mistdttu on vaga oluline pakkuda lahendusi, mis on kdi-
gile tuttavad. Riigi kontekstis peaks juhinduma teiste riigiteenuste visuaalist ja Ulesehitusest,
et kasutaja leiaks informatsiooni sealt, kus ta seda harjunud leidma on.

Turvalisus

Eesti kasutajale on turvalisus elementaarne - valdav osa inimestest usaldavad riigi teenuseid
ning usuvad, et need on turvalised. Ndusolekuteenuse kontekstis on turvalisus tdstetud eriti
olulisele kohale, sest kasutaja peab teadma, et 1&bi teenuse kasutamise tema andmed ei leki.

Turvalisuse eesmargil on kasutaja harjunud end autentima. ID-kaardi, mobiili ID vdi Smart
IDga sisselogimine loob turvalisuse tunde teenuse kasutamisel. Samas liialt turvaline kesk-
kond vdib muutuda tttuks, mistéttu oleks mdistlik kaaluda ndusoleku andmist ilma allkir-
jastamata.

63 https://www.w3.org/TR/WCAG21/
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3.4.2 Kasutajauuringu labiviimine

Metoodika ja valim

Ndousolekuteenuse kasutajauuringu kontekstis viidi [&bi 9 tund aega kestnud avatud kiisimus-
tega intervjuud jargmise profiiliga inimestega:

Tabel 16. Kasutajauuringus osalenud inimeste profiilid

Vanus Sugu Kirjeldus

21 Naine Tudeng

35 Mees Kinnisvarahaldus

37 Naine Projektijuhtimine haridusvaldkonnas
39 Naine Projektijuhtimine IT valdkonnas

40 Mees Jurist

40 Mees Tarkvaraarendus

45 Naine Opetaja

51 Naine Vallavalitsuse t6otaja

61 Naine Raamatupidaja

Oluline on réhutada, et 9 intervjuuga kasutajauuringu labiviimine nii laiapdhises valdkonnas,
kui seda on isikuandmete valdkond, ei ole piisav. Selleks, et saada tegelik Ulevaade kasutaja
ootustest, soovidest, vajadustest ja hirmudest on vaja kaasata kordades rohkem uuritavaid.
Lisaks oleks oluline laiendada valimit ning kaasata uuritavaid erinevatest piirkondadest, keel-
kondadest, haridustasemetelt ja tegevusvaldkondadest. Kdesolev uuring ei anna piisavat Ule-
vaadet tegelikust kasutajast.

Persoonamaatriks

Persoonamaatriks on téévahend, mis aitab teatud omaduste jargi grupeerida kasutajaid ning
sellest tulenevalt jareldusi teha. Ndusolekuteenuse kasutajamaatriksi telgedel on kujutatud:

1. Kasutaja teadlikkust isikuandmete valdkonnas (mitteteadlikust vaga teadlikuni)
2. Kasutaja avatust isikuandmeid jagama (mitte avatusest kuni tdieliku avatuseni)

Intervjueeritavad on maatriksile kantud parimate teadmiste baasilt ehk suhtes Uksteisega.
Uute kasutajate lisandumisel vdib intervjueeritute positsioon maatriksil muutuda.
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VANUS 40

VANUS 45

VANUS 39

VANUS 40

VANUS 21 VANUS 61

® [
VANUS 37

VANUS 35 VANUS 51

Joonis 23. Persoonamaatriks

Maatriksit vaadeldes vdib teha jargmised jareldused:

Kinnitust leidis tdsiasi, et kdige avatumad oma andmeid jagama on need isikud, kes on
pigem teadlikud isikuandmete valdkonnas, sest nad teavad oma diguseid ja kohustusi
ning tunnetavad olukorra Ule kontrolli. Nad alla 50 aastased.

Andmetest teadlikud kasutajad, kes ei ole ndus andmeid jagama on 50+ aasta vanused
kasutajad, kes kasutavad noorematega vorreldes vahem tehnoloogiat.

Vahem teadlikud inimesed ei ole avatud oma andmeid jagama, sest nad kardavad midagi
valesti teha vdi hinnata oma andmete jagamisel.

Kdesoleva uuringu raames ei suudetud tuvastada isikut, kes oleks olnud isikuandmete
valdkonnas vaheteadlik, kuid samas sooviks oma andmeid jagada.

Tapsemalt saab kasutajate seisukohtadega tutvuda persoonade kirjelduses Lisas 1.
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Nousolekuteenuse laia rakendamise probleemid

Sissejuhatus

Ndusolekuteenuse, sh Eestis riikliku ndusolekuteenuse loomine on loomulik osa tana globaal-
selt toimuvatest protsessidest, mille valjendusvorm on reaalsuse ja selle institutsioonide di-
gitaliseerumine ja andmestumine ning sellest tulenevate uute vBimalustega eksperimentee-
rimine. Sellise konkreetse teenuse loomise ja juurutamisega kaasnevate administratiivsete,
tehniliste ja diguslike kiisimuste kdrval tdstatub hulk siisteemseid probleeme, mis tulenevad
Uhelt poolt globaalsetest konteksti loovatest trendidest ning teisalt konkreetse teenuse ees-
margist ja selleni jdudmiseks valitud vahenditest. Ndusolekuteenuse, nagu teistegi sellega
vOrreldavate mastaapsete infolihiskonna institutsioonide parimate lubaduste saavutamine
ning kaasneda vdivate riskide neutraliseerimine eeldavad informeeritud valikuid kisimustes,
mis suurel madral seostuvad ldbipaistvuse ning kdigi osapoolte vdrdse kasitlemisega. Nditeks
sotsiaalpsiihholoog Shoshana Zuboff on oma 2019. a raamatus “Surveillance Capitalism”
need kisimused sdnastanud jargmiselt:

Kes teab? Missugused vdimalused (sh teadmised andmete olemasolust ja kasu-
tusvdimalustest, pluss vajalikud tehnoloogiad) on erinevatel osapooltel
inimesega seotud andmete kasutamiseks?

Kes otsustab, | Kes (nt ndusolekuteenuse raames) maaravad kriteeriumid, mis madra-
kes teab? vad, kes ja kuidas andmeid kasutada saab?

Kes otsustab, | Missugused suured trendid mdjutavad otsuseid normide kohta, mille
kes otsustab, kes | raamesse ndusolekuteenuse loome?
teab?

Neis kisimustes teadlikkuse tdstmiseks ning informeeritud valikute tegemiseks kirjeldame
allpool ndusolekuteenuse peamiste osapoolte (inimesed, riik, ettevotted) ootustest, eesmar-
kidest ja tdnastest praktikatest tulenevaid ning suuremate Uhiskondlike trendidega seotud
eetilisi jt struktuurseid probleeme ja neist tulenevaid riske, vétmetegureid niisuguste prob-
leemide lahendamisel ja riskide maandamisel ning soovitatud valikute tulemusel realiseeri-
tavat ndusolekuteenuse tulevikuvisiooni.

KUIDAS SEDA ANALUUSI LUGEDA?

Kolm asjaolu, mida vdiks meeles pidada igaiiks, kes hakkab riikliku ndusolekuteenust di-
sainima:
Nousolekuteenuse kohta pole head vordlusvdimalust

Ndusolekuteenuse disainimise (ja anallitisi) teeb keeruliseks vordlusvdimaluse puudu-
mine olemasoleva samavadrselt universaalse teenusega. Osad vordluskriteeriumid taida-
vad nt digiallkiri ja e-hddletamine, milles universaalselt mdistetavad ndhtused esinevad
paljude potentsiaalsete kasutajate (nt vanemaealised) jaoks taiesti harjumusparatus
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meediumis. Suuresti on aga tegemist (inimese seisukohalt) uusi intellektuaalseid ja teh-
nilisi vdljakutseid esitava nahtusega.

Nousolekuteenuse peaks kujundama erinevate osapoolte huvide koosmadjus

Ndusolekuteenuse teke ja kujunemine ei ole iseeneslik ega evolutsiooniline protsess, mis
jargiks varasemast tingitud kindlat trajektoori. See peaks olema erinevate osapoolte eri-
nevate huvide vdrdses konkurentsis vOi koosmdjus kujundatud muutus Uhiskonnas
isikuandmete kasutamise viisides ja normides (kes nende Ule kontrolli omab, kes neid kui-
das kasutab ja kes otsustab kes kontrolli omab ja kasutab). Kdesolev analils kirjeldab
ndusolekuteenuse kasutamise erinevate osapoolte huve ja vdimalusi nii, et neid on vdi-
malik teenuse kujundamisel arvestada.

Ndusolekuteenuse kujundamisel on kdige ndrgemas positsioonis tksikisik

Euroopa Liidu kodanikul on kull juba ammu juriidiline 6igus endaga seotud andmete ka-
sutamiseks - sest see on kooskdlas euroopaliku arusaamaga enesemadratlemisdigusest -
aga puudub praktiline vdimalus ning oskused selle diguse kasutamiseks. Samal ajal kui
andmete kasutamine oma protsesside Ulesehitamiseks ja tdhususe tagamiseks on juba
ammune praktika institutsioonide jaoks, on see suhteliselt uus ning suuresti teadvusta-
mata kategooria inimese jaoks, kes seetdttu ei oska ega marka diskussioonis osaledagi.
Lihtne on inimese huvi oma andmete kasutamise suhtes taandada "uute (nt personali-
seeritud voi varem muul moel véimatute) teenuste tarbimiseks” ning jatta tahelepanuta
inimese teised vajadused nagu turvatunne, usaldus Uhiskonna institutsioonide suhtes,
vordse kohtlemise vajadus, vabadus mdjutamata valikute tegemiseks jne. Seda tingib lah-
tumine harjumusparastest andmekasutuse praktikatest.

Nousolekuteenuse juurutamise pohilisi eetilisi jm struktuurseid probleeme mdjutavad pal-
jud erinevad globaalsed trendid, millest olulisematena voib valja tuua kolm:

Trend eelistuste muutuses mugavuse ja privaatsuse vahel tehtavates kompromissides

Uksikisiku - aga seeldbi ka tihiskonna tasandil - tehakse andmekasutuses pidevalt komp-
romisse mugavuse ja privaatsuse vahel. Viimase paari aasta trend on positiivselt kaldu
privaatsuse suunas: inimesed on muutunud andmekaitse ja privaatsuse teemas oluliselt
teadlikumaks. Oma rolli mangivad selles suurte andmekaitserequlatsioonide jdustumine
Euroopa Liidus, Ameerika Uhendriikides jm maailmas ning meedia pisiv tdhelepanu and-
mekaitserikkumistel ning tehnoloogiasektoril Glelldiselt. Ka suurima mdjujduga rahvus-
vahelised digitaalsed teenusepakkujad (avangardis on Apple) on hakanud rakendama pri-
vacy by design pdhimdtteid, valtimaks kaasvastutust ja pakkumaks Uha enam soovitud
lisavaartust turvalise ja privaatse teenuse alusel. Missuguses suunas trendi jargib Eestis
riikliku ndusolekuteenuse juurutamine?

Trend valise kontrolli (sh andmepdhise regulatsiooni) suurendamisele inimese (le

Institutsionaalsete (nii eradiguslike kui avaliku sektori) valikute suund on suuremale (and-
mepdhisele) kontrollile inimese kaitumise lle - eesmargiga seda jalgida, kirjeldada, en-
nustada ja suunata. Seda nii kaudses kui otseses, nii avalikus kui varjatud vormis. Selle
pinnapealne pdhjus on tehnoloogiline vBimekus. Ent vahendina on tehnoloogia siin pdhi-
mdtteliselt hierarhilisi siisteeme loova pikaajalise vabaturumajandusliku trendi kandja,
mille raames v0im ja ressursid akumuleerub vaheste katte.
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4.2

4.2.1

Trend suurenevale keerukusele

Tanast Ghiskonda iseloomustab puUsiv trend suuremale keerukusele, spetsialiseerumisele
ning protsesside keerukamaks muutumisele ka seal, kus on vaja, et need oleksid rahvas-
tiku suuremale osale arusaadavad. Teiste struktuursete, sotsiaalsete trendide korval
mangib selles olulist rolli ressursside koondumine tehnoloogiliste lahenduste otsimisse,
mille aluseks on veendumus nende tdhususes, eesmargipdrasuses ning samal ajal neut-
raalsuses. Jaab téahelepanuta, et mingis igapdevases aspektis elu lihtsamaks ja mugava-
maks muutvate tehnoloogiliste lahendustega (nagu naiteks ndotuvastuse abil enda iden-
tifitseerimine teenusepakkujate juures) kaasneb suurem keerukus, teadmatus ja kontrol-
likeskme kadu palju suuremas plaanis (Mida ndotuvastuses kasutatud andmetega veel
tehakse? Kuidas ndotuvastus toimib? Mida teha siis, kui see minu puhul antud juhul mil-
legipdrast ei toimi? jne). Sageli juhtub, et tehnoloogilise lahendusega mingile probleemile
kaasnevad uued, keerukamad probleemid, mis nduavad jargmisi, veel keerukamaid teh-
noloogilisi lahendusi. Tehnoloogia “lubadus” on traditsiooniliselt olnud inimese vabasta-
mine raskest toost, thdtutest kohustustest jne. See mdtteviis on kujundanud meid vastu-
vOtlikuks pakutavate “lahenduste” lokaalsele kasule ning tahelepanematuks nende as-
pektide suhtes, mis suures plaanis keerukust ja ressursikulu suurendavad.

Nende trendide raames tehtud valikutest sdltub, kas ndusolekuteenus (a) suunab inimest
oma andmete kasutamist lubama ilma isiklikku vastutust teadvustamata vai (b) suurendab
inimese teadlikku ja eesmargistatud kontrolli oma andmete lle ning arusaamist neid kasuta-
vate tehnoloogiliste lahenduste toimimisviisidest. St kas ndusolekuteenuse disain véimaldab
positiivseid stsenaariume toodud kolme suure trendi sees, vdi mitte. See on ndusolekutee-
nuse disaini kdige tdhtsam kisimus. Sest kas me teadlikult ikka soovime valida mugavad per-
sonaalsed teenused ilma isikliku valikuvabaduse ja kontrollita?

Nousolekuteenuse laia rakendamise eetilised probleemid ja nendega
seotud riskid

Teenusedisaini protsessis on kerge keskenduda soovitud teenuse kitsalt defineeritud ees-
markidele ning jatta tahelepanuta vdimalik mdju laiematele teemadele, nagu erinevate struk-
tuursete trendide koosmdojust tingitud véimalikud riskid teenuse realiseerimisel jne. Allpool
on kirjeldatud ndusolekuteenuse laia - st kdiki vdi suurt osa riiklike andmekogusid hélmava -
rakendamisega seotud eetilisi probleeme, lahtudes peamiselt olulisematest isikuandmete ka-
sutamist iseloomustavatest trendidest.

Inimene pole tegelikult valmis oma andmete kasutamist kontrollima

Ehkki isikuandmete kogumine ja to6tlemine on tdna Uhiskonnas praktiliselt kdikeldbiv, ei ole
olemasolevad isikuandmeid kasutavad lahendused toetanud Uksikisiku oskuse ja huvi kuju-
nemist oma andmete haldamiseks. Viimastel aastatel juurutatud requlatsioonid nagu Eu-
roopa isikuandmete kaitse tldmadarus annavad kill formaalselt inimesele suurema kontrolli
oma andmete (le, ent seni ei ole sellega kaasnenud olulisi teadlikkuse suurendamise meet-
meid, mis reaalselt toetaksid Uksikisiku voimekust oma andmete eest vastutada. Rakendades
ndusolekuteenuse juurutamisel liberaalset taktikat (luua inimesele vbimalus kdiki oma and-
meid vabalt jagada olukorras, kus suur osa neist ei oska selle tagajargi teadvustada ja nende
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eest vastutada) eeldaks riik, et isikuandmete jagamisel kehtib tdiuslik turuloogika, mille ko-
haselt inimene ei jaga andmeid andmekasutajatega, kes neid ebaeetiliselt kasutada soovivad.
Reaalsuses puudub inimestel tdna tunnetuslik vdimekus ja informeeritus, et selliseid otsuseid
teha. Pole harv juhus, kus nditeks sotsiaalmeedias jagatakse enda (vdi teiste) tervisega seon-
duvaid andmeid ilma privaatsuse ja andmekaitse parast oluliselt muretsemata. Need on uued
tunnetuslikud kategooriad, mis arenevad ajapikku, ning kuni see toimub, peavad lahendused
hdlmama vahemalt véimalusi riskide maandamiseks.

Isiklike andmete haldamiseks praktiliselt puuduvad lahendused, mis leiaksid regulaarset ka-
sutust ning toetaksid, et inimesel kujuneb harjumus andmepdhiste teenuste juures oma and-
mete too6tlemisega seonduvat teadvustada ning selle suhtes isiklikke seisukohti kujundada.
See kehtib nii era- kui avaliku sektori kohta. Viimasest saab nditena tuua andmejalgija, mille
plusse ja miinuseid ei ole stisteemselt analldsitud. On selge, et kuni andmejalgija vahendab
praegusel kujul selgitusteta andmeridasid vaid suuresti juhusliku valiku andmekogude kohta,
ei saa inimesel kujuneda terviklikku tunnetust tema andmete koguhulga ning nende kasuta-
mise 0sas.

Seotud riskid

Teenuse kasutamise pohialus on usaldus riigi kui seotud osapoole vastu

Riiklik ndusolekuteenus peab kahtlemata jargima kdrgeid ohutusstandardeid, mis vdib
tahendada ranget eelkontrolli seda kasutada soovivatele teenusepakkujatele. Samas on
oluline ka teatava isikliku vastutuse komponendi sadilitamine, kuna kogu ohutuse tagamise
vastutuse kandmisega inimesest valjapool seisvale institutsioonile kaasneb risk, et and-
mete ndusolekupdhist jagamist hakatakse ulelldiselt tajuma millegi vaga turvalisena. See
ei pruugi aga paika pidada vdimalike edaspidiste eradiguslike ndusolekuteenuse pakku-
jate turuletulekul, kelle eesmark on néiteks eraettevdtetesse kogutud andmete vahenda-
mine inimese ndusoleku alusel.

Teenuse keerukuse suurenedes kahaneb potentsiaalsete kasutajate osakaal

Mida kdrgemad saavad olema nduded (nditeks kasutatavate andmestruktuuride vdi ndu-
soleku tagajargede mdistmiseks), seda suurem on osa populatsioonist, kelle jaoks nduso-
lekuteenuse kasutamine pole véimetekohane (naiteks terviseteenuste kontekstis on sel-
line grupp vanemaealised).

Inimesed mdistavad ndusolekuteenuse ulatust liiga laialt

Kuna riiklikes andmekogudes olevate andmete té6tlemine kdib seaduse - mitte ndusoleku
- alusel, vdib inimesel ndusolekuteenuse tekkimisel jadda ekslik mulje, et Ghekordne ndu-
solek laieneb kdigile tema kohta riiklikes andmekogudes olevatele andmetele.
Isikuandmete vaarkasutamine

Liberaalse taktika rakendamine riigipoolse ndusolekuteenuse juurutamisel loob lihtsa li-
savdimaluse isikuandmete vadrkasutamiseks andmekasutaja poolt.

Isikuandmete muik

Ehkki teadlikkus andmete vaartusest on Uldlevinud ning tehingud andmete ja info oman-
damiseks on igapdevased ettevdtete jt institutsioonide jaoks, pole me Ghiskonnana eriti
kaugele jdudnud diskussioonis isikuandmete isikliku maugi tle. Kas isiklikke andmeid on
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4,2.2

eetiline miGa? Kui jah, siis missuguseid? Kui ei, siis missuguseid? Sageli tdmmatakse
isikuandmete isikliku miUmise diskursuses paralleele piirangutega, mis on seatud orga-
nite madgile

Slveneb “digildhe" erineva vbimekusega inimeste vdimaluste vahel

Inimestele kattesaadavad teenused vdivad hakata sdltuma inimese vdimekusest ndusole-
kuteenuse kasutamise keerukust mdista ja hallata. Uhiskonnas tihise ressurssi suunamine
digitaalsete teenuste kujundamisse, mille keerukus v6i muud tegurid valistavad kasutuse
teatud rahvastikugruppide jaoks (nt vanemaealised, kelle kogemus ja valmisolek digila-
henduste kasutamiseks ongi madal), vOib pikaajaliselt anda nende gruppide jaoks teis-
tega vOrreldes vdga erinevad tulemused. Naiteks terviseteenuste osas saame eeldada, et
digilahendusi kasutada oskavad inimesed saavad Uha parema kvaliteediga teenuseid, mis
madala digivdimekusega inimeste jaoks kattesaamatuks jadvad

Inimese tunnetus ja vdimekus oma andmete kasutamist requleerida on oskus, mis paraneb
Uhiskonnas ajapikku. Vajadus niisuguste oskuste jarele on maaratult laiem kui kitsalt nduso-
lekuteenust puudutav ning eeldab slsteemsete hariduslike meetmete rakendamist tehnoloo-
giarikkas Uhiskonnas toimetuleku oskuste kujundamiseks. Kuniks puuduvad hariduslikud
meetmed oma andmetega toimuva eest vastutuse kujundamiseks, peaksid lahendused ning
institutsioonid pilddma selle puudumisest tingitud riskide realiseerumist ennetada. Riik on
isikuandmeid kogudes vdtnud kohustuse neid ka kaitsta ning ndusolekuteenuse juurutamine
sellega kaasnevaid riske tasakaalustamata vdib tahendada sellest vastutusest taganemist
(tapsemalt selle panekut kodaniku dlgadele, kes on sellise vastutuse kandmiseks ebapiisavalt
ette valmistatud).

Riigi piirangud ndusolekuteenuse kasutamisele lahevad vastuollu mujal an-
tud vabadustega

Riik vdib piirata andmete jagamist nditeks (a) Idhtuvalt inimese vdimekusest vastutustund-
likke valikuid teha, valistades nt alaealised, (b) julgeolekukaalutlustel (vdlistades andmete
jagamise nditeks teatud riikidesse) jne. Samas pole selge, missugustel alustel piirata nduso-
lekuteenuse kaudu andmete jagamist tdiskasvanud teovdimeliste kodanike puhul, kelle jaoks
teistes kanalites sarnased piirangud puuduvad.

Riigil ei ole kohustust ndusolekuteenust pakkuda, kuna tegemist ei ole avaliku llesandega.
Samas ei sea riik inimesele piiranguid teiste vdimaluste kasutamiseks, et riiklikes andmeko-
gudes enda kohta kdivatest andmetest koopia teha ning seda kolmandate osapooltega ja-
gada. Reaalsuses on selle vdimaluse realiseerimine praegu vaga harv kodanike madala tead-
likkuse ning andmete vaatamiseks, koopia tegemiseks ja jagamiseks sobivate liidestuste puu-
dumise tdttu enamikel riiklikel andmekogudel. Tegemist pole siiski teadliku valikuga andmete
taaskasutamist takistada. Pigem illustreerib see tanaste tehniliste sisteemide vdimetust toi-
minguteks, mille vajalikkust nende rajamisel ette ei ndhtud. Kui ndusolekuteenuse kaudu
andmete jagamisele seada praeguse praktikaga vorreldes teadlikult suuremaid piiranguid,
saab seda kadsitleda inimese otsustusvabaduse ebamadistliku piiramisena, kuna eesmargi mot-
tes ei pruugi inimese seisukohalt andmete jagamine ndusolekuteenuse kaudu vdrreldes
teiste vBimaluste kasutamisega tunnetuslikult erineda - igal Uksikjuhul on tegemist vaid Ghe
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4.2.3

koopiaga inimese enda andmetest. On selge, et nGusolekuteenuse kaudu andmete jagami-
sega kaasnevad veidi erinevad ohud, ent turvalisuse ja/vGi julgeoleku tagamist ei tohiks p&-
hidiguste mottes vabadusega samasse kasti paigutada.

Seotud riskid

Inimeste huvi oma andmete kasutamise vastu jadab madalaks

Oluline on selles kontekstis meeles pidada kehtivat Euroopa Liidu regulatsiooni (@andme-
kaitse Gldmaarus), mille (iks eesmark on suurendada inimese digust ja vGimalusi kontrol-
lis oma andmete kasutamise Ule. Reaalsus nditab, et selle diguse realiseerimine ootab
inimeste huvi taga. Riikliku ndusolekuteenuse liiga rangeks reguleerimisega jatab riik ka-
sutamata vdimaluse seda huvi suurendada ning edastab pigem sdnumi, et inimene ei ole
vdimeline oma andmete kontrolli ja kasutamise eest vastutama.

Nousolekuteenus taasloob asiimmeetrilisi suhteid inimese ja organisat-
sioonide vahel

Tana on valdkonnast sdltumata erinevaid teenuseid pakkuvate organisatsioonide ja inimeste
vahelised suhted kallutatud viimaste kahjuks. Praktiliselt kdigi isikuandmeid kasutavate ari-
teenuste puhul lIahtub andmete t66tlemine teenusepakkuja drihuvist, mille ntdansid ning
praktikad ei ole inimese seisukohalt reeglina Idbipaistvad, arusaadavad ega vdrdsel alusel
labirddqgitavad ja reqguleeritavad. Teenusepakkuja lepingud pdhinevad reeglina tiliptingimus-
tel ning tarbijal puudub dldiselt vdimalus nende osas labirddkimiseks (nt terviseandmete pdh-
jal pakutav teenus mobiilirakenduses) isegi olukorras, kui tingimused ei vasta Uheselt and-
mekaitse Uldmaddruses satestatud nduetele vdi on kasutatud voladigusseaduses toodud tidp-
tingimuste requlatsiooni alusel tarbijat ebamdistlikult kahjustavaid ja seega digustihiseid
tilptingimusi. IIma reaalse vbimaluseta lepingutingimusi 1abi rddkida piirduvad andmesub-
jekti valikud teenusetingimustega ndustumise ja teenuse kasutamisest loobumisega. Mit-
meid teenuseid inimesed soovivad vdi vajavad iga hinna eest, seega ei tahenda ndusoleku-
teenuse tekkimine seda, et inimese ja ettevétte vahekord Idheks kuidagi vordvaarsemaks.

Seotud riskid

Inimestel stiveneb vastumeelsus ndusolekuteenuse kaudu oma andmeid jagada

Ndusolekuteenus annab organisatsioonidele uue vdimaluse inimese andmetele ligipaa-
suks ja seeldbi tekib risk Glemddraseks andmetddtiuseks ja inimese otsustusvabaduse
reaalseks vahenemiseks. Uha suurem tdhelepanu andmekaitse ja privaatsuse teemade
suhtes tekitab Giha enamates inimestes jarjekordse andmejagamise v@imaluse kontekstis
kisimuse: Mida mina sellest ikkagi saan? Teadlikkus erinevatel viisidel andmete kuritar-
vitamise massilisusest paneb igasuguse lisaandmete jagamise vdimaluse Ule Gha pdhjali-
kumalt jarele mdétlema. Tdendoliselt kahaneb sellest tulenevalt inimeste proportsioon,
kellel on valmisolek jagada oma riiklikes andmekogudes olevaid andmeid.

Nousolekuteenus suurendab survet inimesele oma isikuandmete jagamiseks

Ndusolekuteenusega loob riik veel Ghe kanali, mille kaudu inimese andmed neid vajavate
organisatsioonideni liikuda saavad. Ettevotete huvi pdhjal saab prognoosida, et see pa-
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neb inimese olukorda, kus on vaja otsustada, kas siveneda andmejagamise eesmarki-
desse ja nende tditmise jdlgimisse vdi mitte. Eksisteerib oht, et kui kohustus oma and-
mete haldamisega tegeleda osutub liiga koormavaks, inimesed kas hoiduvad sellest voi
hakkavad ndusolekuid andma vajalikul mddral sivenemata. Viimane hdlbustab omakorda
ettevdtete vdimalusi invasiivseks andmet66tiuseks seal, kus see tdna vdimalik pole.

Uute riskantsete ettevotlusvormide teke

Ebapiisava requlatsiooni ja jarelevalve korral v8ib ndusolekuteenuse olemasolu soosida
uute ettevdtlusvormide (nt andmevahendajad) teket, mis kasutavad dra inimeste tead-
matust ja/vGi hooletust. Ka juba olemasolevatel ettevotetel voib tekkida kiusatus hakata
tootlema andmeid, mis halvendavad veelgi inimese asimmeetrilisi suhteid nende ettevd-
tetega (Naide: kindlustusfirmad seavad kindlustuslepingu eeltingimuseks ligipddsu koi-
gile terviseandmetele).

4.2.4 Andmetdoétiejate tavapraktikad ei kindlusta andmete eesmargiparast kasu-
tamist

Ehkki Euroopa andmekaitse Gldmaarus karmistas formaalselt isikuandmete to6tlemise pohi-
motteid, mis nild valistavad igasuguse andmetddtiuse andmete kogumise hetkel esitatutest
erinevatel eesmarkidel, on selle kohustuse realiseerumine organisatsioonide andmekasutuse
vdljakujunenud praktikate raames olnud vdga aeglane. Selle pdhjused varieeruvad tehnilis-
test organisatsiooniliste ja individuaalseteni.

Seotud riskid

Nousolekuteenuse kaudu saadud voi loodud andmete t66tlemine esialgsest erineval ees-
margil vOi eesmargi teadlik hdgustamine

Harjumuspdrastest praktikatest tingitult on kdrge oht, et andmet6oétiejal tekib ahvatlus
ndusolekuteenuse kaudu saadud andmeid téddelda inimesele ndusoleku saamise hetkel
esitatutest erineval viisil. See vdib olla nii teadlik valik kui ka nGusoleku ja selle tingimuste
enda huvidest Iahtuv tdlgendamine konkreetsel juhtumil, ent vdib tahendada ka nduso-
leku teadlikku hagustamist, nditeks esitades andmekogumise eesmargina mingi avaliku
hive loomist.

Nousolekuteenuse metaandmete anallds riigi poolt jalitustegevuse eesmarkidel

Riigi jaoks loob ndusolekuteenuse juurutamine vdimaluse jalgida, missuguseid oma (riik-
likesse andmekogudesse kogutud) andmeid inimene missugusel eesmargil kellega jagab,
aga ka missuguseid andmepdringuid missuguste populatsioonigruppide suhtes teevad
andmetdotlejad. See vdib olla praktiline ndusolekuteenuse ning erinevate teiste spetsiifi-
lisemate avalike teenuste kujundamiseks, ent ka jélitustegevuse teostamiseks.
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4.3

4.3.1

Votmeteqgurid ndusolekuteenuse eetiliste probleemide lahendamisel
ja riskide maandamisel

Ndusolekuteenuse juurutamine suurendab Ghiskonna toimimise keerukust, kuna see loob
niigi kompleksesse stisteemi uusi vdimalusi, vastutust ja kohustusi. Nousolekuteenuse kujun-
damise ja juurutamisega kaasnevad ja selle vastuvdttu Ghiskonnas mdjutavad eetilised ja
praktilised probleemid ning nende vdimalikud lahendused saab dldistavalt taandada kolme
seotud osapoole jaoks olulisimate tegurite vastas- ja koosmojudele:

inimene oma vdimekusega oma andmeid teadlikult hallata;
riik oma valikutega andmekasutuse riskide maandamisel ja vdimaluste loomisel;
ettevotted (tanased ja homsed) oma standardsete andmekasutamise praktikatega.

Kirjeldame, missugused valikud on olulisimad nende tegurite abil riskide maandamiseks ja
trendide soovitud/diges suunas niigimiseks.

Oma andmete kasutamine ja haldamine: Mis see on ja kuidas seda toetada?

Nousolekuteenuse rakendamine avab uusi, seni olematuid voimalusi oma andmete kasu-
tamiseks eelkdige inimestele. Teiste osapoolte - riigi ning ettevdtete - jaoks on andmete
kogumine ja kasutamine juba ammu harjumusparased toimingud, millesse ndusolekuteenus
lisab kull uusi vdimalusi ja nGansse, ent mis praktiliselt ei mdjuta neile juba harjumuspdrast
andmepdhise tegutsemise tunnetust, vabadusi ja vastutust.

Inimese jaoks on ndusolekuteenuse abil oma andmete jagamine uus asi ning seetottu tu-
lenevad sellega seotud riskid (vt p 2.1) suurel maaral teadmiste ja oskuste puudumisest.
See vdib tingida, et ndusolekuteenuse kasutamise pdhialuseks kujuneb usaldus riigi (voi et-
tevotte?) suhtes ning realiseerimata jdab inimese tdelise isikliku kontrolli ja oma andmetest
teadlik olemisest Iahtuv thiskondliku ja tehnoloogilise innovatsiooni potentsiaal. Tdendoliselt
on hulk rahvastikugruppe, kelle jaoks ndusolekuteenuse kasutamine on arusaamatu voi kee-
rukas. Selle tagajdrjeks vdib olla nii teenuse mittekasutamine kui ebaturvaline kasutamine.
Teisalt on ilmselt neidki, kes ndusolekuteenuse vdimalusi maksimaalselt kasutada oskavad.
Paralleelselt toimetavatena vdivad nende kahe grupi erinevused tingida thiskondlikku kihis-
tumist.

Inimese seisukohalt on ndusolekuteenuse eesmark tagada talle “kontroll oma andmete
ile" ja "voimalus oma andmeid kasutada". Mida see digupoolest tahendab? Anallusiprot-
sessis on vaga oluline olnud kiisimus, mil maaral peab riik ndusolekuteenuse raames toimu-
vat kontrollima (nditeks liidestuda soovivaid teenusepakkujaid ja teenuseid eelkontrollides).
Riigile suurema vastutuse ja kontrolli madramisel ndusolekuteenuse rakendamises kahaneb
inimese reaalne roll ndusoleku andjana ja sellega kaasnev vastutus. Suureneb Uksikisiku sol-
tuvus valisest kontrollist ning tema autonoomia kahaneb. Teisalt, pakkudes inimesele suure-
mat isiklikku vastutust oma andmete kasutamisel, toetamata vastutuse kandmiseks vajalike
padevuste kujunemist, julgustab riik inimest vétma riske mille kaalu ega tagajargi ta hinnata
ei oska.
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Seepdrast peab ndusolekuteenuse (lesehitus ja disainlahendus tuginema analiiiisile, kui-
das (erinevad) eeldatavad kasutajad teenust mdistaks ja kasutaks, sh missugust kaasnevat
vastutust on tulevased kasutajad suutelised teadlikult kandma - st teenust ennast ja selle
kaudu liikuvaid andmeid tunnetama, mdistma ja haldama. NOusolekuteenuse juurutamine
kasutajate vOimeid arvestamata oleks ebaeetiline. Samas on ndusolekuteenuse kui sellise
kasutatavuse anallilisimine keerukas, kuna inimese vaatenurgast realiseerub ndusolekutee-
nus esmajarjekorras vaid konkreetsete kolmanda osapoole teenuste raames, mis inimese
andmetele ligipddsu vajavad. Neil pdhjustel ei ole kdesoleva analliisi mahus ja sisulistes raa-
mides vBimalik kirjeldada ndusolekuteenuse konkreetseid disainipdhimdtteid, kiill aga nende
tuvastamise lahtealuseid.

Pohikiisimused, millele selline analiiiis vastama peab, on jargmised:

Kuidas inimesed dhiskonna liikmetena tdna oma andmeid ja nende tle omatud kontrolli
tunnetavad ja sellest tingitult toimivad andmesubjektide, klientide, ettevdtjate, kodani-
kena? Kahtlemata on dsna kdrge Ulelldine teadlikkus andmete olulisusest ning tdusuteel
tundlikkus andmetddtiusega seotud riskide ja oma diguste suhtes (nt digus teada mida
kogutakse, kuidas to6ddeldakse, andmete llekantavus jne). Samas on Uldine teadlikkus
organisatsioonide/ettevitete kliendiandmete reaalsest to6tlemisest vdga madal (ning
kliendisuunaline selleteemaline kommunikatsioon on vaga nork). Iga oluline teenus, mida
inimene kasutama hakkab, md&jutab neid hinnanguid ja teadlikkust.

Missugused oskused, teadmised, hoiakud mdjutavad ja madravad kdige avaramas voima-
likus tahenduses inimese valmisoleku ja vOimekuse oma andmeid kasutada ja hallata?
Missuguseid aspekte saab inimese suhe oma andmetega hdlmata? Missugused analoo-
giad ja metafoorid selle suhte kirjeldamiseks individuaalselt sobivad? Nditeks andmed kui
kehaosad/organid, t60aeg, raha, tdhelepanu jne?

Mida praktilises mdttes tdhendab "inimese kontroll oma andmete Ule"” tanases isikuand-
mete to6tlemise praktikas ja missugust vajalike teadmiste ning oskuste baastaset sellest
tulenevalt keskmisel kasutajal eeldama peab? Mida teame inimese enda ootustest erine-
vate kasutajatiipide 18ikes?

Missugused ootused seab konkreetselt ndusolekuteenus inimese vdimetele protsessi eri-
nevates faasides? Isiklik vastutus eeldab ndusoleku sisu ja tagajargede mdistmist - kui
need ndusoleku andjale tegelikult arusaadavad pole, siis ndusolek ei kehti. Missuguste
eelduste taitmine tagab, et inimesele on ndusoleku andmine vdimetekohane? Anallilsida
tuleb tunnetuslike, kommunikatiivsete, sotsiaalsete ja psthholoogiliste tegurite ja prot-
sesside osa tagamaks, et ndusoleku andmine on teadlik ja vaba.

Missugused on vdimalikud tlUpilised andmekasutamisstsenaariumid ndusolekuteenuse
raames ning kuivord erinevad on need inimese jaoks tunnetuslikus mottes? Naiteks: and-
mete tootlemine konkreetse personaalse teenuse saamiseks; andmete to6tlemine uue
teenuse voi drimudeli kujundamiseks; andmete té6tlemine mingi avaliku hiive pakkumi-
seks jne. Ndusolekuteenus vdib ndida transaktsionaalne kuid tegelikult ei pruugi inimene
saada andmete loovutamise eest sama palju vaartust vastu, mida tuleb selgelt kommu-
nikeerida.

87



4.3.2

Inimese oskuste taiendamiseks oma andmeid kasutada ja hallata saab soovitada jargmisi
tildmeetmeid:

Isikliku isikuandmete kasutamise (alustuseks nt antud ndusolekute) requlaarse auditi ins-
titutsionaliseerimine analoogselt iga-aastase tuludeklaratsiooniga, loomaks (kohustus-
likku) meedet isikliku andmekasutuse regulaarseks llevaatuseks;

isiklike andmekontode juurutamine v&i soosimine riikliku voi erateenusena, mis hdlbus-
taksid isiklike andmete koondamist ja kasutamist;

isikuandmete kaitse ning kasutamise juurutamine osana uldharidusest.

Inimesel endal on suhteliselt keeruline kirjeldatud muutuseid esile kutsuda - need saavad
(kill ka kodaniku ndudmisel) alata pigem riigisektorist (vt jargmine jaotis).

Vastutustundlike praktikate juurutamine riigisektori andmekasutuses

Kasutajate teadlikkusest ja oma andmete kontrollimise oskustest sdltumatult sdilib olulise
ndusolekuteenust mdjutava tegurina usaldus riigi kui teenuse voimaldaja suhtes. See on tde-
ndoliselt suure osa esialgsete kasutusjuhtumite aluseks, kuna riigi digitaalsete teenuste (nai-
teks digiallkiri) Gldine usaldusvaarsus on vaga kdrge. Nousolekuteenuse kaudu laieneb riigile
antud usalduskrediit ka kolmandale osapoolele, kelle konkreetset teenust inimene ndusole-
kuteenuse vahendusel kasutab.

Enda usaldusvaarsuse sdilitamiseks peab riik tagama kdrged standardid nii oma ndusoleku-
teenusega seotud andmetdétliuses (nt metaandmete kogumine ja té6tlemine) kui ka kolman-
date osapoolte teenustes, kellele ndusolekuteenusega liidestumist véimaldatakse. Sel ees-
margil tuleb kujundada protsessid ja tagada piisavad ressursid ndusolekuteenuse eel- ja ja-
relevalveks. Need kdesoleva anallisi tellija seisukohalt kaalukaimad aspektid, mis puuduta-
vad riiki kui ndusolekuteenuse loojat on detailselt kaetud analldsi punktis 2.6.

Riigil on ndusolekuteenust kujundades vdimalik toetada sellega seotud lepingutes ndrgemat
poolt (inimest) kaudselt |abi teavitus- ja ennetust66 korraldamise, ndudes kolmandalt osa-
poolelt andmetdotiuse ja sellele tugineva teenuse ldbipaistvust, tagades samas relevantse
juhendmaterjali olemasolu (nagu naiteks AKI “Isikuandmete td6tleja Gldjuhend™).

Halduskulude minimeerimise ja innovatsioonivdimaluste maksimeerimise huvides on samas
vajalik, et riik valdib ndusolekuteenuse kasutuse tlereguleerimist. Ideaalis vBiks neutralisee-
rida ka ohtu, et ndusolekuteenuse puhul suure innovatsioonipotentsiaaliga ndhtusena hak-
kavad mainekujunduslikud tegurid domineerima funktsionaalsete Ule.

Nousolekuteenus valmib kill universaalse lahendusena, ent selle kasutamine saab olema ha-
jutatud erinevate riigiasutuste ning andmekogude vahel. Kuna seetdttu vdivad ndusoleku-
teenuse konkreetsetes kasutustingimustes esineda olulised variatsioonid, on praktiline lah-
tuda selle kasutusel Uldisematest pdhimdtetest, mis kehtiksid riigi infoslisteemides tervi-
kuna.

Lisaks olemasolevale diguslikule raamistikule saab valitsusasutus toetuda justiitsministee-
riumi eestvedamisel koostatud "Isikuandmete vastutustundliku t66tlemise pdhimotetesse”
koondatud pdhivadrtustele ning neist isikuandmete to6tlemise konteksti jaoks tuletatud vas-
tutustundlikele p&himdtetele. Need ei dubleeri ega asenda isikuandmete kaitse Gldmadruse
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ega isikuandmete kaitse seaduse norme, vaid loovad valitsusasutuse otsuste motiveerimi-
seks tdiendava vaartuspdhise raamistiku, mis on rakendatav ka ndusolekuteenuse kujunda-

mise ning rakendamise juures.

Eriliigiliste isikuandmete tootlemisel JA KASUTAM | N E Isikuandmete tootlemist reguleeriva/kasitleva eelndu Isikuandmed on arusaadavalt
tuleb rakendada tavaparasest . kws'am sel ja JS\kL|" osutatava teenuse disainimisel kirjeldatud, st metaandmetega
rangemaid Kaitsemeetmeid. Valitsusasutus tagab, et isikuandmeid varustatud ja need

tootlevad ametnikud ja tootajad on "P pos ";! Jm (’“1

Kogutud swkuar‘d'nﬁtr\o m'nr'mkM teadlikud andmekaitseregulatsioonist e €1 ﬁﬂ. ";g lﬂ}"l ;

ja isikuandmete »as;utustundlxku auesaacava e
tootlemise pohir Teadusuuringuteks vajalike
isikuandmet andmm asutamist

jajargimise
a Ostetakse jarjepidev
ll.l_.l kehtestab "““‘ g 2 el 12 kasutamiseks v /simaldaja
sereeglid ja -mehhanisr
= as ST’OO? 52 mc 2 Sf‘l‘W'I Teenuse ja tehnoloogilise lahenduse arendamisel e ‘J‘Pnﬂ leqen’ns ‘_” |
Q kiirelt. Selleks edenc > 4' "f“rlﬂe"""ald (&E”“S!P . eelistatakse lahendust, mis on sihtgrupile lihtne ja teadusuunngla hing Kiisiuc
= andmejalgijate kasutamist arendamisel isikuandmete tootlemisel le a on selge ja lihtne
E - kasutatakse rilgis keskselt kokiu (voimalusel visuaalne) teave teenuse toimimisest, sh
ite) Inimese digust tutvuda oma andmetega lepitud tehnoloogilisi lahendusi ja andmetootiusest
o tohib piirata iksnes pdhjendatud standardeid - sikuandmete edas
juhtudel Rlklie an T Teenuse vdi tehnoloogilise lahenduse valjatostamisel itabel: =
e ancmenoauce] ei kaalu ainult odavam hind Ules isiku igust eraelu valisriiki tuleb veenduda, et see
. - ; andmete kogumite ( puutumatusele hjendatud ja vajalik ning
Valitsusasutus kasutab uldreeglina oma andmejarv, andmevaramu) p,mm sel taidetud on diguslikud
ulesannete taitmiseks riiklikesse lahtutakse ennekdike thtsetest Teenuse, andmekogu ja tehnoloogilise lahenduse eeldused - nt on olemas
andmekogudesse kogutud pohimotetest ja alustest. arendamiseks sh testimiseks ja parendamiseks Euroopa Komisjoni otsus
isikuandmeid. Kui seadusandlus piirab kasutatakse eelkdige valjamoeldud andmeid ehk piisava and
andmekogus olevat: testandmeid. kohta,
soovitud p‘ls'z‘mf—"!“ Isikuandmete kasutamist automaatse otsuse asjakohaseid Kaitse
nende ”S'f\"su st SiEs KO A tegemiseks, sh profileerimiseks kaalutakse ja voi ede
isikuandmeid ir ”_'hes'{_‘ endalt pohjendatakse hoolikalt ning rakendatakse vajalikke tingimuste kol
(once-only pshimate) kaitsemeetmeid
' INIMVAARIKUS:
= USALDUS: Isikuandmete tootlemine toimub vaid pohjendusel, ulatusel ja viisil, mis tagavad inimese usalduse valitsusasutuse ja seega ka riigi vastu
E E VASTUTUS: Isikuandmete tootlemisel kehtivaid Gigusnorme ja vaartuspohimatteid jargides on riik eeskujuks teistele.
:g ¢ LABIPAISTVUS: Selgitused isikuandmete toctlemise etappide kohta on inimesele holpsasti kattesaadavad ning moistetavad
1> KONFIDENTSIAALSUS: Kolmandatele isikutele ligipadsu andmine isikuandmetele toimub tksnes oigusliku aluse olemasolul ja selgelt kirjeldatud moel.

TASAKAAL: Isikuandmete kasutamisel tagatakse tasakaal innovatsiooni ja inimese eraelu vahel.

Joonis 24. Isikuandmete vastutustundliku t66tlemise pohimdtted

Isikuandmete vastutustundliku t66tluse pdhimdtetest on ndusolekuteenuse kontekstis oluli-
simad eelkdige selle Gldpdhimdtete ning teenusearenduse plokid, aga ka isikuandmete tei-
sese kasutamise plokk.

Riigisektoris isikuandmete vastutustundliku t66tluse pohimodtete juurutamist ning seon-
duvat toetavad soovitused

Isikuandmete vastutustundliku t66tluse p&himdtete juurutamise edulugu nii ndusolekutee-
nuse kujundamisel ja rakendamisel kui riigisektoris tervikuna kajastub jargmises:

1. isikuandmete té6tlemine on jarjest rohkem vaartuspdhine;

2. uue teenuse planeerimisel juhindub teenistuja pdhimdtetest ja vaartustest;
3. teenistuja mdistab, et ka tema andmeid té6deldakse nende pdhimdtete jargi;
4

teenistuja mdistab, et ta teeb asju digesti, kui saab enda tegevust p&himotetega vor-
relda;

5. pOhimdtetest arenevad tdiendavad juhised ja todriistad, nt integreeritakse pdhimotted
majasisestesse eeskirjadesse;

6. pdhimdtete tditmist jalgitakse jarjepidevalt;
7. inimene oskab riigilt nduda vaartustel tuginevate pdhimdtete rakendamist isikuand-
mete t66tlemisel (nt teab kasutada andmejélgijat).

Kombineerida ndusolekuteenus avaliku voi piiratud ligipddsuga algoritmiregistriga
(kuhu kantud algoritmide puhul on kirjeldatud, kuidas neid kasutatakse, mida nende
loodud infoga tehakse ja kuidas analllsitakse ja maandatakse nendega kaasnevaid
vdimalikke riske) ning vdimaldada ndusolekuteenuse kaudu saadud andmete tdotlust
vaid registrisse kantud algoritmidega.
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4.3.3

Jatkata panustamist rahvusvaheliste andmekasutusstandardite kujundamisse, vottes
kaasa ka vastutustundliku andmetdotiuse pohimdtted.

Loomulikult ei toimi riigipoolsed pdhimdtted isolatsioonis, ning nende toel parimate soovitud
tulemuste saavutamiseks on soovituslik seada ndusolekuteenuse kasutamise tingimuseks
teenusearenduses samade pShimdtete rakendamine ka eraettevdtetes. Vt jargmine plokk.

Ettevotete tanaste andmetdotiuse praktikate muutmine

Nagu iga teenuse puhul, soovib inimene ka ndusolekuteenuse kasutamisel olla veendunud,
et tegemist on ausa ja Oiglase teenuse ning protsessiga. Nousolekuteenuse kui kontseptuaal-
selt uue ndhtuse puhul on inimese ootusi keeruline hinnata. Saab eeldada, et esmajarjekor-
ras on selles kontekstis inimese tahelepanu kolmanda osapoole sisulisel teenusel, mille ka-
sutamiseks inimene ndusolekuteenuse kaudu oma andmed annab. Arvestada tuleb sellegagi,
et iseqi sisulise teenuse sobivuse korral vdib just ndusolekuteenuse keerukus voi vastumeel-
sus andmeid jagada siiski saada takistuseks teenuse kasutamisel.

Arvestades kasvavat teadlikkust ja tahelepanu andmekasutuse ldbipaistvuse suhtes, saab
eeldada, et iha enam on inimese ootus seegi, et oma andmete vdaljastamist toetava teenuse
Ulesehitus toetab Giglast ja tasakaalus (lepingulist) suhet inimese ja kolmanda osapoole va-
hel. Otseselt puudutab see ootuseid lepingute ldbipaistvusele ning nditeks sellele, kuidas kol-
mas osapool peab inimest teavitama erinevatest muutustest oma teenuses, ettevdtte struk-
tuuris jne. Kogemus on, et ehkki isikuandmete kaitse Gldmadrus tdpsustas andmetddtleja
kohustusi, ei ole mitte kdik andmetddtliejad oma toiminguid nendega vastavusse viinud. Mee-
diakajastused kajastavad eelkdige andmete vadrkasutamisega seotud juhtumeid.

Kui ndusolekuteenuse llesehitus toetab inimese vdimalusi aktiivselt oma digusi jalgida ning
vdimalikest rikkumistest vastavatesse institutsioonidesse teada anda, on vdimalik hoiduda
vastumeelsususest ndusolekuteenuse kaudu oma andmeid jagada.

Erasektoris usaldusvadrsete andmetdotiuse pdhimdtete juurutamist toetavad soovitused

Inimestele oma teenuse kdrgete standardite kommunikeerimiseks on ndusolekuteenust
kasutavatel teenustel ja neid arendavatel osapooltel soovitatav juurutada riigiasutustele
kehtivad isikuandmete vastutustundliku to6tlemise pdhimdtted.

Andmete vaba liikumise toetamise “miinimumpaketina” peaksid ndusolekuteenuseqga lii-
destunud teenusepakkujad tagama teenuse pakkumise kdigus loodud ja kogutud
isikuandmete ilekantavuse vastavalt IKUM-ile inimese soovitud sihtpunkti.

Ndusolekuteenust kasutavad teenusepakkujad vOiksid rakendada Ule teenusepakkujate
kergesti vorreldavaid lepingutingimusi ning andmetdétlust iseloomustavaid Ghtlustatud
tingmarke (vt nt Apple iOS 14 privaatsusteemalised tahistused), suurendamaks inimeste
jaoks lepingute loetavust ja moistetavust ning seeldabi ndusolekuteenuse laialdast kasu-
tust. VBimalusel vdiksid lepinguid olla paindlikud, nii et inimene saab ise valida talle so-
biva andmetddtluse maara.

90



5.1

5.2

Nousolekuteenuse tulevikuvisioon

Tosina aasta parast, umbes aastal 2032 on Eestis riiklik ndusolekuteenus olnud tavakasutu-
ses juba Ule kiimne aasta. Vordluseks, esimene digitaalallkiri anti 2002. aastal ning 2013.
aastaks oli Eestis antud tle 130 miljoni digitaalallkirja. Nousolekuteenust on kasutajate ta-
gasiside pdhjal edasi arendatud ning jargib rahvusvahelist ndusolekustandardit, mis kujun-
dati Maailma Tervishoiuorganisatsiooni ning OECD koost6ds olulisel madral Eestis algselt
realiseeritud ndusolekuteenuse ning selle jargmiste iteratsioonide kogemust arvestades.
Ndousolekuteenuse penetratsioon (riigipoolse pakkumise mottes) on suur, see on kasutatav
rohkem kui 90% andmekogude juures.

Riikliku ndusolekuteenuse edutequrid

Nousolekuteenuse edu tagas lihtsate ent sisteemsete pdhimdtete jargimine: (a) inimese vdi-
mekus ja vdimalus oma andmeid kasutada ja hallata ning (b) vastutustundlik andmet&6tius
maadratleti koos riigi infoslisteemide prioriteetsete eesmadrkidena ning juurutati parast erine-
vates Uksustes toimunud piloote siisteemselt.

Strateegilised otsused plaani elluviimisel olid jargmised:

isiklike andmete kasutamise (alustuseks antud ndusolekute) regulaarse auditi institutsio-
naliseerimine (analoogselt isikliku tuludeklaratsiooniga);

isiklike andmekontode juurutamine vdi soosimine riikliku vdi erateenusena, soodusta-
maks isiklike andmete koondamist ja kasutamist;

isiklike andmete kaitse ning kasutamise juurutamine osana Uldharidusest;

isiklike andmete vastutustundliku t66tluse pdhimdtete juurutamine nii ndusolekuteenuse
kujundamisel ja rakendamisel kui riigisektoris tervikuna;

ndusolekuteenuse kombineerimine algoritmiregistriga;

Uhtsete lepingutingimuste ning disainkeele juurutamine Ule ndusolekuteenuse ning seo-
tud lahenduste.

Klientide positiivsest survest ja teadlikkuse kasvust tingituna juurutati isiklike andmete vas-
tutustundliku t66tluse pdhimdtted ka erasektoris; samuti juurutati innovatsioonipotentsiaali
tajumisel (osaliselt riigi rahastusmeetmete toel) erasektoris hippeliselt andmete Ulekanta-
vuse tagamine.

Kuidas on realiseerunud ootused nousolekuteenusele?

Inimestelt nii seaduse alusel kogutud andmeid kui ka erasektori teenuste raames kogutud
andmed on (ihesuguse korge kvaliteediga. Kdik andmed on pdritolust sdltumata seotud
inimese kontrolli all oleva andmekontoga, milles riigil on seadusest tulenevate kohustuste
katmiseks ligipdas vastavatele andmetele ilma inimese igakordset ndusolekut kiisimata. And-
mekonto baasversiooni tagab riik; selle peal saavad toimida erasektori teenusepakkujate
ning isiklikud andmekonto-lahendused.
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Eraettevotete teenuste kasutamist alustades saab inimene anda ndusoleku teenuse pak-
kumiseks vajalikele andmetele ligipddsuks. Sel moel sdlmitud lepingute raames tekkivad
inimesega seotud andmed on samuti inimese andmekontoga seotud. Soltuvalt teenuse ise-
loomust on need osaliselt teenusepakkuja ning teiste inimestega Uhised, osaliselt ainult ini-
mese enda kontrolli all ning ajutiselt erinevate teiste osapooltega vajaduspdhiselt jagatud. Ei
riigil ega Uhelgi teenusepakkujal ole ligipadsu kdigile ega koopiat kdikidest inimesega seotud
andmetest.

Andmete jagamise aluseks on diinaamilised lepingud, mille alusel andmete jagamise maara
reguleerimisest s6ltub saadava teenuse personaliseeritus ning teised omadused. Andmete
jagamist igal hetkel inimese jaoks aktiivselt toimetavate kiimnete ja sadade teenustega re-
guleerib personaalne tehisintellektilahendus, kes Iahtub andmet6dtiuseks ndusoleku andmi-
sel vdi keelamisel inimese Uldtasandil madratletud tingimustest, mille vastu iga Uksikjuhtumi
tingimusi vorreldakse. Standardtingimustest erinevatel puhkudel likkab rakendus inimesele
teadliku ndusoleku paringu.

Andmete kasutamine on alati labipaistev, iga andmepéringu kohta on pdhimdtteliselt voi-
malik tuvastada detailne kasutusaeg, kasutaja, eesmark ning meetod (algoritm, kontekstua-
liseerivad andmed, muu metoodika jne).

Riikliku andmekonto ning ndusolekuteenuse kasutamise eeldus on personaalse iga-aas-
tase andmekasutuse auditi tegemine, mis seisneb agregeeritud vormis aasta jooksul toimu-
nud andmejagamiste Ulevaatuses ning personaalsete Uldtasandi andmekasutustingimuste
valideerimises lihikese kiisimustiku alusel. Ulevaatuse kdigus kuvatakse erandlikke andme-
tootlusepisoode, mille suhtes saab vajadusel tehisintellekti toel algatada uurimismenetluse.

Andmekonto ning sellega seotud teenused on kasutatavad sdltumata inimese IKT-oskus-
test. See on tagatud intuitiivsete kasutajalahenduste toel, mille kasutamine on orgaaniliselt
integreeritud Uldhariduskooli dppekavadesse, kus oma andmeid kasutatakse nii dppe- kui ad-
ministratiivseesmarkidel.

Inimese vaates on erinevate valdkondade ja teenusepakkujate teenused omavahel siind-
muspodhiselt integreeritud, kusjuures avaliku ja erasektori teenused on vastastikku taienda-
vad. Teenustega seonduv halduskoormus on inimese jaoks madal, ent tal on vdimalik igal
hetkel saada lihtne lilevaade varasemalt kasutatud, parajasti aktiivsetest ning tulevikku pla-
neeritud (proaktiivsetest) teenustest, neid muuta jne. Andmetédtiuse riskide maandamise
tagavad labipaistvus ja Uheseltmoistetavad standardid. Tanu andmetéddtiuse kordineeri-
misele vahetult inimese enese kaudu teadvustab ta isiklikku vastutust andmep0ohiselt teh-
tud eluvalikute eest.
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Lisa 1: Persoonad

» Ma ei karda isikuandmete jagamist, aga méttelaad “mul ei ole midagi
varjata“ mulle ei meeldi. Mul on oma privaatsus, enesemddramisdigus.

KONTROLLIV

Kristjan

AJAS PIIRATUD TEENUS MINIMAALNE ANDMEKOMPLEKT TURVALINE TEENUS
40-aastane tunnustatud
advokaadibiiroo jurist Néusoleku jagamine peaks Vilja peaks jagama minimaalselt IT turvasiisteemid peavad olema
olema thekordne ja ajas andmeid, mis on hddavajalikud tugevad, et andmed sealt ei
piiratud. Seejdrel peaks teenuse pakkumiseks. laheks kaotsi, et keegi kolmas ei
nbusolek automaatselt aeguma. rindaks selle kaudu minu

andmeid. Turvalisuse pShimétted
peavad olema paigas.

KAITUMINE

Teadvustab igapéevaselt isikuandmete jagamist —
valdib seda maksimaalselt.

N&usolekuteenus on

Kaalub sligavalt, kas isikuandmete jagamine on TEHNILINE VOIMEKUS JAGADA ANDMEID

proportsionaalses suhtes hive vbi kasuga, mis
selle eest saab.

VASTUTUS KONTROLL

Vastutab inimene, kes

Riik voiks ettevotteid
kontrollida automaatselt
vastu riiklikke

andmebaase.

néusoleku on andnud.

P&orab tahelepanu oma isikuandmete turvalisusele
kasutades selleks erinevaid vahendeid — ainult
ajutiste paroolide kasutamine, sotsiaalmeedia
valtimine jne.

SUHTUMINE RIIKI

Andmekaitse riigis PEAMISED MURED

Andmekaitse Eestis on Uldiselt hasti tagatud. Erandiks on

ajakirjandus - uudis ei tohiks olla péhjendatud huvi

isikuandmete vastu. ® Hirm, et ligipdds andmetele antakse liiga pikaks ajaperioodiks, tahaks ajaperioodi ise mdarata.

. ®  Kui keegi minu andmete pealt valesid jareldusi teeb, vdib see minu mainet kahjustada.
Riigiteenuste usaldusvéérsus

On usaldusvdarsed, sest on seadus, mis seda reguleerib .
Jja on Biguslik tagajérg. Riigile peab ka andmeid

avaldama ainult proportsioonis selle vastu saadava o Kuidas ma saan olla kindel, et minu andmeid eesmargiparaselt kasutatakse?
tuluga. Elukohta ei avalda, kui sellest toetust ei saa.

Kui ma olen andmete jagamise peatanud, kuidas néuda, et ettevte minu kohta saadud andmed kustutaks?

o Nbusoleku andmisel jaab mulje, et riilk soovib andmeid jagada. Tegelikult peaks inimene andma korralduse oma
andmete jagamiseks.
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AVATUD

35-aastane infotehnoloogia

valdkonnas tegutseva
ettevotte keskastmejuht

KAITUMINE

Métleb, aga ei muretse andmeid jagades.

Saab aru, et see on vajalik teatud teenuste
tarbimiseks.

Maistab, et ei saa end peita ja el nde pdhjust, miks
peaksid tema andmed kedagi huvitama.

lgapdevaselt on kursis riigis ja maailmas
toimuvaga, on teadlik ka isikuandmete
tootlemisega kaasnevatest digustest ja
kohustustest.

SUHTUMINE RIIKI

Andmekaitse riigis

On tédalaselt kokku puutunud riigististeemidega ja leiab,

et andmekaitse ei ole Eesti riigis piisavalt hasti tagatud.
Ometi ei métle sellele igapéevaselt.

teenuste usaldusvaérsus
Leiab, et usaldus on otsus ja on otsustanud riiki
usaldada, mist&ttu leiab, et riigi teenused on
usaldusvi d. Tunnistab, et oluline osa
usaldusvaarsust on seotud riigi kuvandiga, kuid peab
oluliseks enne kontrollida ja siis usaldada.

» Minu jaoks ei ole minu isiku véi isikuandmete kellegi poolt teada saamine
oluline. Tehku nende andmetega mida tahavad, mul ei ole midagi varjata.”

MUGAV TEENUS TURVALINE TEENUS LABIPAISTEV TEENUS
Teadvustab, et ettevotted ei saa Ideaalis peaks teenus olema riigi Tahab teada, millised
teenust pakkuda, kui neil ei ole poolt tunnustatud - 6eldud, et andmed ja millisel eesmérgil
ligipaasu andmetele. Sellised Jjah, selle kaudu véid néusoleku vélja jagab.

stisteemid on ainuke véimalus, anda, see on turvaline.

kuidas mugavat ja ootuspdrast
teenust pakkuda.

Nousolekuteenus on

KANAL ANDMETE LIIGUTAMISEKS KONTROLL

VASTUTUS

Ei soovi, et riik ettevotted

Vastutab ise oma

tle kontrolliks, teeb seda
ise.

andmete jagamise eest.

PEAMISED MURED

® Kui ma midagi kardan, siis seda, et keegi minu andmeid valesti tdlgendab ja teeb valesid jéreldusi.
® Kas susteem suudab mu andmeid turvaliselt ligutada?

* Ma ei tahaks, et oleks miskit vdikeses kirjas. Tahaks, et péérdumine minu poole oleks selge.

e limselt ei viitsi ma peale andmete jagamist enam kontrollida, mis neist edasi saab.

o Uhel hetkel hakkame me kéik, targad ja rumalad, automaatselt “linnukest panema®, et teenust tarbida.
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ALALHOIDLIK

Riina

51-aastane
pearaamatupidaja

KAITUMINE
Tunneb keskmisest paremini andmekaitse
valdkonda ja teab, mida ta ei tea.
Teadvustab endale, et seadus on paberil ja kehtib
koigile, aga selle tditmise kontrollimine on palju

keerulisem.

Valdib paroolide kasutamist, logib alati sisse ID-
kaardiga. Métleb enne ,linnukese tegemist*.

SUHTUMINE RIIKI

Andmekaitse riigis

Teab, et reeglid ja direktiivid on ette kirjutatud, aga ei saa
tagada, et kdik neist ka kinni peavad. Usna hall ala, kui
hakata detailides uurima.

Riigiteenuste usaldusva#rsus
Usaldab riigiteenuseid, aga ainult riigi kuvandist ei piisa.
Kasutab riigiteenuseid, sest neid on mugav kasutada.

Kui riik vastutaks, siis oleks usaldusvéicirsem. Aga see ei pruugi téhendada,
et ma kergekdeliselt andmeid jagan.*

PIIRATUD ANDMEKOMPLEKT

Oluline, et ettevéte saaks ligi
voimalikult védikesele osale minu
andmetest, mis on otseselt
seotud selle teenuse pakkumise
vajadusega.

VASTUTUS

Vastutavad kolmas

REGULEERITUD TEENUS

Andmete jagamine peab olema
selgelt reguleeritud seadusega —
nendele ettevotetele peaksid
andmete téotlemisel kehtima
samad reeglid, mis
riigiasutustele.

NOUSOLEKUTEENUS

osapool ja riik (kui on
tausta kontrollinud).

PEAMISED MURED

SELGE TEENUS

Tahan teada, mida mu
andmetega tehakse, mis juhtub
peale aegumist, kuidas ma saan
seda kontrollida jne.

KONTROLL

Riik peaks ettevotete

tausta kontrollima.

® Arvan, et Ulelldine teadlikkus on madal ja lintsameelsetel inimestel on oht langeda vaarteo ohvriks.

® Ma ei oskaks ise ettevéttele piisavalt pdhjalikku taustauuringut teha.

* Kardan, et ei saa tdit Ulevaadet sellest, mis minu andmetega tegelikult juhtub, kui selle néusoleku annan.

* Eitea, mida on véimalik enda kaitseks teha, kui minu andmeid vadarkasutatakse.

e Kardan, et annan andmed turvalisest keskkonnast ebaturvalisse.
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VAHETEADLIK

Johann

21-aastane Tallinna Ulikooli
filmitudeng

KAITUMINE

Teadvustab isikuandmete jagamist peamiselt labi
telefoni — kéige vaartuslikumad andmed on
telefonis, muud andmed on statistika.

Jagab andmeid rakendustele, mida kasutab, sest
muidu ei saa soovitud teenust.

Ei tunne isikuandmete valdkonda ja hindab valesti
tegelikke riske.

Arvab, et vanuse tottu puuduvad tal tundlikud

andmed (nt. huvipakkuvad terviseandmed voi
finantsandmed).

SUHTUMINE RIIKI

Andmekaitse riigis

Oma kogemuse pohjal arvab, et andmekaitse todtab, sest
pole teadlik, et midagi tema kohta lekkinud oleks. Teisest
kiljest meediast kuuldud isikuandmete varastamise
teemad panevad pigem arvama, et andmekaitse ei to6ta.

Riigiteenuste usaldusvéirsus
Usaldab. Oleneb teenusest, aga riigi kuvand kindlasti
aitab.

.Ei tea, kellel mu andmed on. Usna kindlalt olen kusagil neid valesti
sisestanud ja andnud kellelegi valele.

KONTROLLITUD TEENUS TEADLIKKUSE KASVATAMINE TURVALINE TEENUS

Riik peaks tegema Praegu riik llikkab vastutuse See peab olema turvaline, et
taustakontrolli nendele inimesele - ,ara motle, kohe seda ei hakitaks.
ettevotetele, kellele utle*. Uniskonnas tuleks

noéusolekuteenuse raames kéigepealt arusaam tekitada,

andmeid jagatakse. mida see tdhendab.

Néusolekuteenus on

VASTUTUS ABIVAHEND ETTEVOTETELE

KONTROLL

Vastutab riik, kui ta on

Riik véiks kontrollida
ettevétteid kellele
andmed edastatakse.

ettevétte turvaliseks
hinnanud.

PEAMISED MURED

® Ma ilmselt ei viitsi jalgida, mis mu andmetest edasi saab peale seda kui olen nbusoleku andnud.

* Ma ei oleks vBimeline hindama ettevétte usaldusvadarsust enne andmete jagamist. Usaldaksin ainult neid suuri
ettevétteid, keda tunnen (Swedbank, Confido vms).

* Riigi tasandil véivad asjad vdga kiiresti lappesse minna. Pahatahtlikud ettevétted véivad hakata paringuid esitama. Siin
vBib kiirelt tekkida loophole, ma riiki 100% ei usaldaks.

* Linnukeste panemine ja accept’imine on muutunud nii tavaliseks, et me ei sllibi sellesse, midagi ju ei juhtu selle
tagajarjel.

» Andmete lekkimisel kardan oma persooni varastamist, minu nimel laenu vétmist.
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