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Moisted

Alternatiivsed kanalid

Suhtluskanalid, mille kaudu saab klientidega infot vahetada.
Naiteks Facebook Messenger, Whatsapp, Viber, iMessage,
Telegram, Skype, SMS jt

Klient Kodanik vdi ettevdtja (sh e-residendid), kes kasutab avalikku
teenust

Liidestuja Alternatiivsete kanalite kasutamiseks on vaja luua
eraldiseisev rakendus ehk liidestuja. Liidestujal on kindel
protokoll teenuse kasutamiseks séltumata sellest, kes
liidestujaks on, naiteks teenuse liidestamiseks eesti.ee ja/voi
riikliku postkastiga. Teenuse lildestamine ning sGnumite
saatmine AS IS kujul alternatiivsete kanalitega on samuti
liidestuja Glesanne.

MKM Majandus- ja Kommunikatsiooniministeerium

PRIA Pdllumajanduse Registrite ja Informatsiooni Amet

RIA Riigi Infosiisteemi Amet

PPA Politsei- ja Piirivalveamet

AKI Andmekaitse inspektsioon

SKA Sotsiaalkindlustusamet

KOV Kohalik omavalitsus

MSP Message Service Provider - sbnumite edastamise platvorm
(naiteks LiveChat, Zendesk jmt platvormid)

API Application Program Interface — rakendustarkvara liides

PoC Proof of Concept ehk prototttp

ALT susteem

Analtistav liidestuja komponent, millest anallitsi kdigus
luuakse PoC

Sessioon

Sessiooni all mGeldakse kliendiga peetud vestlust, mis
koondab endas tervikuna vestluse algust selle [Bppemiseni.
Uldjuhul mdénest minutist kuni méne tunnini

Facebook Leht

Facebook Page, ehk asutuse poolt kasutatavat lehte
Facebooki keskkonnas, kus hoitakse ja edastatakse infot
asutuse kohta, kasutatakse turunduslikel eesmaérkidel? ning
suheldakse klientidega vestluste kaudu kui klient p66rdub
labi selle asutuse poole.




LUhikokkuvote

Alternatiivsete kanalite kasutamise anallisi- ja pilootprojekti eesmargiks on anallisida
vBimalusi, kuidas lihtsustada ja muuta efektiivsemaks suhtlust riigi ja kodanike vahel
kasutades kaasaegseid kommunikatsioonikanaleid ja nende pakutavaid vBimalusi. Kanalite
all peetakse siinkohal silmas vestlusel (chat) pShinevaid rakendusi nagu naiteks Facebook
Messenger, WhatsApp, Apple iMessages, Signal, jt. Uute kanalite kasutuselevdtu puhul on
oluline, et paraneks kasutajakogemus, vaheneks riigipoolne halduskoormus ning laieneks
kaasatavate kodanike hulk. Projekt valmis perioodil 09.2020-12.2020 koost6os MKM, RIA,
PRIA ja Solita spetsialistidega.

Anallus esimeses etapis intervjueeriti kaasatud riigiasutusi (MKM, RIA, PRIA, PPA,
Sotsiaalkindlustusamet, Hairekeskus ja Maanteeamet) saamaks tagasisidet, milline on
nende alternatiivsete kanalite kasutamise hetkeolukord, véimalikud kasutuslood, liidestamise
vBimalused olemasolevate asutuste siisteemidega ning ootused tulevikule. Intervjuudest
selgus, et hetkel kasutatakse alternatiivseid kanaleid minimaalselt ning kasutuslugudena
nahakse vdimalusi tutvustada ja juhendada kodanikke teenuste kasutamisel ning edastada
neile teateid uue kanali kaudu reaalajas teavitamise eesmargil. Enamik asutusi integreeriks
loodavad lahendused juba kasutatavate kliendihaldusstisteemidega, kuna seal on neil kbige
ajakohasem info klientide kohta ning v8imekus edastada isikuandmeid sisaldavaid
dokumente kui selleks vajadus tekib.

Teiseks analiltsiti turul enamlevinud alternatiivseid kanaleid, nende vdimekust teostada
kasutuslugudes ettenahtud toiminguid ning vastavust turvalisuse ja andmekaitse nduetele.
Lisaks vaadeldi ka sBnumivahetuse platvormide (MSP) kasutusvdimalusi ning reaalse
lahenduse juures kasutamise mottekust ja kdikide lahenduste kasutamise kulusid.

Detailsemalt vorreldi 6 erinevat kanalit ning 3 sGnumivahetuse platvormi p&hilisi omadusi
nagu naiteks sbnumisaatmise algatamise vBimalus asutuse poolt, APl olemasolu ja
kasutamise voimalused, andmete hoidmise asukoht, teenuse hind, jms. Vérdluse
tulemusena sai prototitbi loomiseks vélja valitud lahendus, kus kasutatakse Whatsapp ja
Facebook Messenger kanaleid ning MSP-na MessageBird platvormi. Selle pdhjal loodi ka
vastava kanali lahendust kasutavad kasutajaliidese vaated.

Eraldi vaadeldi veel klientide autentimise ja digitaalse allkirjastamise vdimalusi mille
tulemusena leiti, et kuna alternatiivseid kanaleid kasutatakse peamiselt mobiilirakendustena,
siis on kasutatavad SmartID ning MobiillD lahendused. Need variandid said ka protottitibis
edukalt ja suuremate kuludeta kasutusele vBetud. Lisaks uuriti, mis vahenditega saaks
modta kasutajakogemuse taset ning klientide rahulolu.

Uks eraldiseisev valdkond mida analiitisi kaigus uuriti vaga pdhjalikult oli alternatiivsete
kanalite kasutamisega kaasnevad Giguslikud nduded ja piirangud. Kuna kliendid ja asutused
edastavad alternatiivsete kanalite kaudu erinevaid isikuandmeid, siis kohalduvad nii
andmetele kui nende téotlejatele GDPR-is tulenevad nduded. Suuremad riskikohad antud
kontekstis on vastutavate ja volitatud t66tlejate vastutus, nendevaheliste
andmetootluslepingute siduvus ja kolmandates riikides andmete to6tlemine. Viimane punkt
on Uks olulisemaid piiranguid kanalite kasutamisel, kuna enamik alternatiivseid kanaleid
pakkuvatest ettevitetest on peakorteriga Ameerika Uhendriikides ja neil on lepingu jargi
Oigus ka seal andmeid té6delda. See aga laheb vastuollu Euroopa Komisjoni nbudega kus
andmeid tohib edastada vaid piisava andmekaitse tasemega riigile v8i tema
kindlaksmaaratud sektorile. Hetkel on kaimas arutelu EU ja Ameerika Uhendriikide vahelise
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uue kokkuleppe saavutamiseks andmete turvaliseks ning kontrollitud edastamiseks, mis
vOiks tuua lahenduse lahenduste kasutamisel tekkivatele riskidele. Tuleb mainida, et
varasemalt loodud kokkulepped raamistikud ,privacy shield“ ja ,safe harbour*! on tanaseks
oma olemuselt igusruumi vaatest osutunud tlihiseks ning vajadus toimiva koostt6 osas
tuleb leida.

Oigusliku analiiiisi tulemusena selgus, et alternatiivsete kanalite kaudu teenuste pakkumine
on hetkel Gsnagi piiratud nii tehnoloogiliselt kui kanalite valikuga. Tapsemaks piirangute
mdistmiseks tehti kolmele peamisele kasutusloole ka andmekaitsealane méjuhinnang, mis
analtdsis pohjalikult kasutatavaid infostiisteeme, nende kliente ja kasutuses olevaid
andmekoosseise.

Ma&juhinnangu tulemusel identifitseeriti kanalite kasutamisel 8 erinevat riski, millest kaks olid
kérge, 5 keskmise tasemega ja 1 madala taseme risk (detailsemalt Andmekaitse
mdjuhinnangu peatikis). Enamiku neist riskidest saab maandada kui vestluse andmed
kustutatakse alternatiivsest kanalist regulaarselt peale vestluste 16ppu, kuid mdnel juhul
tuleb rakendada ka teisi tehnilisi lahendusi ja piiranguid. Samas selgus, et tugevalt
autentimist nbudvaid kasutuslugusid (isikuandmete edastamiseks suhtluses kéaigus) antud
kanaleid kasutades rakendada ei saa, kuna tanane 8igusraamistik tingib ebamaistlike riskide
votmist asutusele, kui nad kasutavad populaarsemaid alternatiivseid kanaleid.

Turvaanallusi kaigus kujunes alternatiivsete kanalite taislahenduse ISKE klassiks K2T1S1.
Sellest jareldub, et stisteemi kéaideldavus (K2) peab olema suurem kui 99% aastas;
Terviklikkust (T1) on teada infoallikas, selle muutmise vdi havitamise fakti on véimalik
tuvastada, kontrollida ajakohasust erijuhtudel ja vastavalt vajadusele; Konfidentsiaalsus (S1)
maadrab, et info on asutusesiseseks kasutamiseks ning juurdepaas teabele on lubatud vaid
juurdepaasu taotleva isiku Gigustatud huvi korral.

Oluline info iga loodava infosiisteemi kohta on ka infosiisteemi aredus- ja halduskulud (ehk
kulumudel). Antud analidsist tulenevalt sai loodud kulumudel kahe alternatiivse lahenemise
jaoks — esimeseks lahendus, kus kasutatakse s6numiedastuseks MSP teenust ning teine
lahendus, kus MSP funktsionaalsus arendatakse ise. Detailne tlevaade koos eeldustega on
eraldi lahti kirjutatud kulumudeli peatikis, ent vdib delda, et MSP rolli ise arendades ja
hallates on stisteemi halduskulud ile kahe korra suuremad kui teenust ménelt MSP
teenusepakkujalt ostes.

Susteemide arendustdid hinnates vdeti arvesse, et kasutatavad tehnoloogiad oleksid
kaasaegsed ja vOimalusel vabavaralised ning arendajate poolt laialdaselt kasutusel.

Valitud tehnilise lahenduse kohta arendati lahenduse prototitp ning kirjeldati lahenduse
arhitektuur ja tehnilised nduded. Prototttp realiseeriti kolme iteratsiooni tulemusena. ALT
stisteem on oma olemuselt lidestumise komponent alternatiivsete kanalite ja asutuses
kasutatava vestluse tddriista vahel. Komponendi rolliks on hallata suurt hulka erinevaid
kanaleid (nt PPA’l on kasutusel mitmeid Facebooki lehti, lisaks vdib olla asutusel kontosid
WhatsApp’is, Instagram’is vms) ja koondada sissetulevad vestlused asutuse juturoboti voi
klienditeenindaja todlauale. Kuna t66 raames realiseeriti vaid liidestuja komponent, siis
loodav prototulip ei moodusta veel terviklahendust nt klienditeenuse pakkumiseks
alternatiivsest kanalist vaid loob alused lahenduse loomiseks jargnevates etappides.
Terviklahenduse loomiseks tuleb votta kasutusele asutusse klienditoe téolaud, mis

1 https://en.wikipedia.org/wiki/EU%E2%80%93US_Privacy_Shield



vbimaldaks efektiivselt klientidega suhelda. Sellist té6laua ja juturoboti funktsionaalsust uuriti
paralleelses riigi keskse juturoboti anallitisis?.

Esimese liidestuja versioon keskendus MSP (MessageBird) ja eelistatud kanali (Facebook
Messenger) integreerimises riigiportaali eesti.ee riikliku postkastiga, kusjuures kogu vestluse
ajalugu talletuks riiklikku postkasti. Teise iteratsiooni puhul tuli aga lahenemist muuta kuna
andmekaitsealase mdjuhinnang ei vbimalda tugevat autentimist kasutada ja seega jai ara ka
integratsioon riigiportaali eesti.ee riikliku postkastiga. Lahendust lihtsustati seega selliselt, et
selle kaudu saaks vastata Facebooki/Whatsappi kanalite kaudu sisse tulnud sénumitele ja
prototiitip loodi RIA testlehekilje vastu. Kolmandas iteratsioonis taiendati prototudpi selliselt,
et see ei sOltuks riiklikust postkastist vaid oleks paigaldatav kdikide asutuste lahendustesse
koos juturobotiga.

Kokkuvdttes saab koostatud analliiisi ja arendatud protottitibi pdhjal 6elda, et alternatiivsete
kanalite kasutamine Eesti riigiasutustes on v8imalik ja vajalik ning tulevikus vdetakse
levinumad kanalid teatud kasutusjuhtude jaoks kasutusele. Kui lahenduse leiavad avalike
pilveteenustena pakutavate platvormidel olevad andmekaitse alased riskid, siis vdib
kasutatavate teenuste arv mitmekordistuda. Edasiste arenduste osas vdiks alternatiivsete
kanalitena kasutusse votta taiendavalt kodulehele paigaldatavad vestluse aknad ja tldiste
teadete edastamiseks WhatsApp lahendused, mis on integreeritud juturoboti
funktsionaalsusega.

2 https://riigihanked.riik.ee/rhr-web/#/procurement/1976512/general-info
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Sissejuhatus

Kéesolev projekt on kaivitatud analtiisimaks alternatiivsete kanalite kasutamise voimalikkust
Eesti riigiasutuste ja klientide vahel.

Tana toimub enamus suhtlust asutuste ja nende klientide vahel labi teeninduskeskkondade
ning e-kirja teel. Samas on viimastel aastatel oluliselt suurenenud teavituste hulk ning
asutustel on soov neid mahte veelgi kasvatada. Samuti soovitakse liikuda kodanike
teavitamisest kodanikega suhtlemisele ning neid ,nugida“ ehk suunata kasutama kasutama
nende igapaevaselt kasutatavaid suhtluskanaleid, mis tagab parema kattesaadavuse riigi
poolt pakutavate vBimaluste ja kohustuste osas. Selliseid vajadusi on valjendanud k&ik
suuremad ametid nagu naiteks PPA, MTA, Statistikaamet ja PRIA. Kahjuks on
traditsioonilised kanalid astinkroonsed (nt e-kirja vBi SMS saatmine, mis saadetakse no-
replay formaadis vdlja) ning ei vbimalda kiiret ja vahetut suhtlust, mida on vaja naiteks
eriolukorra ja/v0i massteavituste puhul.

Uheks vdimalikuks viisiks teavituste kohaletoimetamise parendamiseks oleks alternatiivsete
kanalite (Facebook, Whatsapp, Viber, iMessage, jt.) kasutusele vdtmine, mis vBimaldaks
kriitilisi ja elutéhtsaid teavitusi klientidele kiiremini v3i isegi reaalajas kohale toimetada.
Samas puudub tdna tapne teadmine, millistele tehnilistele nduetele peaks lahendus
vastama, millised riskid ja piirangud vbivad kaasneda, millises ulatuses saab teavitusi saata
jne.

2019. aasta statistika jargi kasutab enamik Eesti inimesi interneti, aktiivseid sotsiaalmeedia
kliente on Ule poole elanikkonnast ja Statistikaameti 2017. aasta uuring néitas, et tle 90%
noortest tarbib internetiteenuseid mobiiliseadmest. Aripaeva sotsiaalmeedia kasutamise
uuring® naitab, et aastal 2020 kasutas Eestis 750 000 inimest sotisaalmeedia kanaleid ja
viimase aasta juurdekasv oli 4,2%, populaarsemateks keskkondadeks olid Facebook,
Instagram, LinkedIn ja Twitter. Seega on mdistlik keskenduda analiiiisis sotsiaalmeediale
ning suhtluskanalitele, mida kasutatakse mobiiliseadmega. 2020 aasta riigiportaali rahulolu
uuringust* selgus, et kliendid eelistavad e-posti ja telefoni (SMS) kommunikatsiooni kanalite
jarel sotsiaalmeedia suhtluskanaleid (kogu valimist 5% ja e-residentidest 15%).

Antud projekti eesmark on Uheltpoolt analiilisida alternatiivsete kanalite kasutamist klientide
teavitamiseks ja nendega suhtlemiseks, eesmargiga vahendada vajadust edasi arendada
erinevaid eraldiseisvaid kasutajaliideseid, vdahendada riigiga suhtlemisel koormust ja
parandada kasutajamugavust. Anallilsi tulemuseks on teadmine, kas ja millistel tingimustel
oleks vdimalik alternatiivsete kanalite kasutamine klientidega suhtlemiseks.

Antud anallisi kdigus keskendutakse riigiportaali eesti.ee riikliku liidestamise vdimalikkusele
5 alternatiivsete kanalitega. Alternatiivsete kanalitega liidestumiseks tuleks luua eraldiseisev
rakendus ehk liidestuja, millel on omakorda kindel protokoll teenuse liidestamiseks riikliku
postkastiga. Tulevikus peaks kliendil olema v8imalik valida, millise kanali kaudu ta soovib
riigilt teavitusi saada ja riigiga suhelda.

Paralleelselt toimub ka alternatiivse(te) kanali(te)ga liidestamise prototiitbi (PoC) loomine
antud kontseptsiooni tehnoloogiliseks katsetamiseks. PoC kontseptsiooni kdigus tuleks labi
liidestuja liidestada riiklik postkast anallilisi raames valja valitud alternatiivse(te) kanali(te)ga
ja luua klientide autentimiseks, kontode sidumiseks ja kontaktide haldamiseks véimalus

3 https://www.bestsales.ee/uudised/2020/02/06/uuring-eestlaste-interneti-ja-sotsiaalmeedia-kasutus-aastal-2020

4 https://lwww.ria.ee/sites/default/files/kantar_emor_riigiportaali_eesti.ee_rahuloluanaluus_koondaruanne.pdf
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riikliku postkasti juurde. Liidestamise eesmargiks on saada praktiline kogemus ja 6ppetund,
mida tuleks edasistel liidestamistel arvestada ja millised on riskid.

AnalliUs on jaotunud 6 teemasse, kus kdigepealt vaatleme projekti jooksul tehtud muudatusi
vorreldes algse anallilisiga, seejarel kaardistame &rivajadused, alternatiivsete kanalite
funktsionaalsuse, koostame Gigus ja andmekaitseanallitsi ning 16puks toome valja loodud
prototitbi tehnilise lahenduse koos alternatiivsete kulumudelitega.

Projekti jooksul toimunud fookuse muudatused

Peatlki loomise pdhjuseks on projekti jooksul omandatud uutest teadmistest (mis ei olnud
hankijale ja pakkujale teada anallilisi alguses) tulenevalt parimale lahenemise
keskendumine ja sobivaima prototiibi loomiseks.

Anallilisi esimese etapi alguses selgus, et vahemalt tdna ei v6imalda alternatiivsed kanalid
oma olemuselt asendada e-kirja vdi SMS teenust ehk alustada vestlust kliendiga. Asutusel
on vBimalik enamikes alternatiivsetes kanalites vastata peale suhtluse algatamist kliendi
poolt, kuid siin esinevad piirangud, mis vdimaldavad vastata 1-7 paeva jooksul. WhatsApp
ja Viber pakuvad oma platvormidel vestluse alustamist, ehk teate edastamise vdimalust
oluliste piirangutega ning tasu eest. Kuna Viber ei ole Eestis piisavalt levinud
suhtlusplatvorm?®, siis keskenduti anallitisis teadete edastamisele kanalis WhatsApp
(kasutades Templates ehk sdnumi mallidel pdhinevateate formaati). Edasises t60s ilmnes
kanalile piirang, millega riigiasutusi tldjuhul platvormi kasutama ei lubata, kuna vib tekkida
oht poliitilise propaganda edastamiseks. Samas leidis kinnitust, et kuigi WhatsApp Business
Templates kasutamisel on piirangud, naiteks on vajalik kooskdlastada teavituste sisu/mall,
siis juurdepaas riigiasutustel on vdimalik. Sellest lahtuvalt loodi analtusi kdigus demo
eesti.ee Facebook Leht (Pikseldus), Whatsapp demo kontod ja taotleti juurdepaasu API-le.
Projekti perioodi véltel ei saadud vastust WhatsApp konto osas, kuna antud protsess on
vordlemisi pikk ja 6 nadala jooksul juurepéése, kuid ka eitavat vastust ei saadud.

Analtusi kaigus uuriti nii digitaalse allkirjastamise kui ka tugeva autentimise meetodeid,
millest mobiilsetes suhtluskanalites kasutatavaks osutusid Mobiil-ID ja Smart-1D. Projekti
I6ppfaasis selgusid tdiendavad 6iguslikud piirangud, mis rakenduvad kanalite kasutamisele.
Nimelt on kanalite ja terviklahenduse turvalisuse tase ISKE K2S1T1, mis vastab avalikele
teenustele esitatavatele miinimumnduetele. Riskiks on aga tdiendavad nduded, mida
asutused peavad silmas pidama. Naiteks Facebooki puhul peab AKI hinnangul arvestama,
et toimub andmete kolmandasse riiki edastamine, mis ei ole GDPR jargi keelatud, kuid tuleb
kirjeldada kuidas asutused tagavad need taiendavad kaitsemeetmed (kirjeldatud
detailsemalt andmekaitse mdjuhinnangu peatiikis). Riski maandamiseks saaks Facebooki
kaudu liigutada ainult nditeks uldistatud teavitusi voi muud sisu, mis ei ole detailselt
isikustatud. See omakorda tdhendab, et Facebook Lehe kaudu vestlusteenust pakkuval
asutusel lasub andmete todtlemisel kaasvastutaja roll ning andmete eksportijana vastutab
asutus kdigi klientidele pohjustatud andmekahjude tekitamise eest. Ehk kokkuvatlikult vdib
Oelda, et tehniliselt on turvalisus slisteemis tagatud, kuid kasutusel olevad titplepingud
suurkorporatsioonide ja asutuse vahel (nt Facebook Terms of Service) ei taga kaitset
koostddpartneri poolt teostatud andmekahjude osas, mis muudab nii tugeva autentimise kui
allkirjastamise alternatiivses kanalis veel tdna tarbetuks. Lahenduseks oleks EU tasemel
digusselguse saavutamine labi uue EU-USA koostddd kirjeldava raamistiku voi labi
teenusepakkuja teenustaseme lepingu taienduste, mis tagaksid labipaistvuse ja
andmekaitse tingimustele vastavuse.

5 https://www.similarweb.com/apps/top/apple/store-rank/ee/all/top-free/iphone/
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Susteemi arhitektuuri loomisel oli Gheks arinBudeks analiilsis kodanikuga toimunud vestluse
salvestamine riiklikus postkastis, kuid lahtuvalt alternatiivsete kanalite kasutamisest ei pruugi
lahendus alati liidestuda labi riigiportaali eesti.ee keskkonna. Liidestamine alternatiivsete
kanalite vaates on mdistlik méningatel juhtudel otse vastu asutuste juturoboteid ja nende
taga olevaid suisteeme, mis haldavad sessiooni infot ning selle jooksul toimunud vestluste
kokkuvétteid. Seetdttu kéasitleti sessiooni kokkuvétteid vaid tehnilisel tasemel logidena, mida
on vdimalik hiljem auditeerimisel kasutada.

Ariprotsessid

Alternatiivsete kanalite kasutamine asutustes

Analliisi raames kaardistati kaasatud asutustes (RIA, MKM, PRIA, PPA, Hairekeskus,
Sotsiaalkindlustusamet ja Maanteeamet) tdnased teadete edastamise ja klientidega
suhtlemise meetodid. Protsessis kasutati intervjueerimise kisimustikku. Kisimustiku
vastuste pbhjal koostati naidis kasutusjuhud ning leiti Ghtselt kirjeldatud tehnilised
lahendused ariprotsessidele. Intervjueerimise kaigus keskenduti kahele peamisele kanalite
kasutamise juhule: klientidele teadete saatmine (asutuse poolt vestluse alustamine) ja
nendega suhtlus (kliendi poolt algatatud vestlused).

Teadete all mGtleme siinkohal erinevaid otsuseid, kutseid ja meeldetuletusi, millele asutused
Uldjuhul vastust ei oota. Need jaotuvad omakorda veel manustega ning informatiivseteks
teadeteks. Manusega kirjad edastatakse kohalejéudmise kontrolliga ning tiupilised teated
suunavad kliendi kirjas oleva lingi kaudu mdnda e-teenusesse jatkutoiminguid tegema (nt.
juhilubade uuendamine). Asutused saavad saata isikukood vGi isikukood @eesti.ee peale
teavitusi — peamine probleem on klientide postkasti suunamine igapaevaselt kasutatavale e-
posti aadressile mdneti madal (ca 400k suunamist). See on asutuste jaoks mure koht
kodanikeni jbudmisel kasutades selleks riikliku postkasti saatmise vdimalust. Mdnedes
asutustes eelistati teateid edastada asutuse enda stisteemidest, kuna riigiportaali eesti.ee
riiklikus postkastis pole paljud siisteemi kasutavate kodanike kontaktid ajakohased voi
puuduvad Uldse. Mitmed asutused on loonud menetlusstisteeme, e-teenuseid ja kirjade
edastamise lahendusi, mis saadavad teateid otse klientidele ilma riikliku postkasti
funktsionaalsuseta. Samuti kasutatakse osade teadete edastamiseks paberkandjal kirju
koos kohaletoimetamise kontrolliga, naiteks tahitud kirjad, mis edastatakse isikule allkirja
vastu. Paberkandijal kirju kasutatakse naiteks seadusest tuleneva kohustuse vi puuduliku
kontaktinfo t6ttu, peamiselt saadetakse esimesed teavitused digitaalsetes kanalites ja kui
nende kohaletoimetamine ei 6nnestu, siis kasutatakse paberkandjal kirja.

Suhtluse alla kvalifitseerime need teated, millele oodatakse kliente samas kanalis ka
vastama. Laiemalt saab suhtlust vaadelda ka keskse kliendihaldustarkvara p&hiselt, mis
voimaldaks klientidega suhelda kanalite Uleselt ja hallata toimunud vestluste ajalugu.
Sellisteks teenusteks on naiteks kliendi poolt algatatud kisimused telefoni voi e-maili teel
ning asutuse jareleparimised erinevate toimingute raames. Kasutajatoe teenuste osas
dldiselt isikustatud infot ei edastata ega klientide autentimist ei teostata, kuid analtitsi kaigus
toodi vélja soovi selliseid teenuseid pakkuda PRIA, EMTA, SKA ja KOV’ide juturoboti
teenustes. Jareleparimiste osas kasutatakse enamasti asutuse e-teenuste automaatseid
teateid, mis suunavad kliendi vastavasse teenusesse. Samuti kasutatakse krupteeritud
dokumentidega e-kirjade saatmist.
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Teadete vahendamisel on oluline vélja tuua autentimise tasemed vastavalt RIA autentimise
nduetele® jaotuvad need:

e Korge - isik omab ja teab midagi (nt ID-kaart, mID voi ELi liikmesriigi elD ja PINkood
vms). Selle tasemega on vdimalik kindlalt tuvastada, et isik on see kes ta véaidab
ennast olevat ja saab kinnitada toiminguid (nt ID-kaartdiga pin 1 ja pin2).

e Markimisvaarne - isikul on méni enamasti turvaline identimise vahend (nt soft
certificate ja PIN-kood, kasutajanimi ja kordumatud paroolid vOi koodikalkulaator jms)

e Madal - isikul on nérk identimisvahend (nt kasutajanimi ja pusiparooli vdi korduvate
paroolidega paroolikaart; kasutajanimi ja e-kirja vbi SMSiga saadetav parool vms).

e maaratlemata - maaratlemata (nt e-kirjaga saadetav parool, Facebook Connect,
Twitter Login vms)

Lahtuvalt Eestis tavaks saanud autentimise meetoditele loeme antud analiilisis tugevaks
autentimiseks kdrge autentimise taseme ja llejaanud 3 valja toodud meetodit rakenduse
loomisel vaadeldakse nérgemate autentimise tasemetena. Samuti on kasutusel autentimata
susteemi kasutamine, kus klient ei pea ennast tuvastama teadete edastamiseks (nt
anonlumsete paringute korral).

Alternatiivsete kanalite kasutamiseks leidsime mitmeid kasutuslugusid, mis jaotusid
peamiselt kolme kategooriasse:

e Teadete edastamine kiirematesse kanalitesse (nt SMS);
e Kodulehe juturobot/vestlus;
e Sotsiaalmeedia kanalid (peamiselt Facebook, WhatsApp).

Peamise teemana oli anallitisiskoobis teadete saatmine alternatiivsete kanalitesse, mis
toimiksid sarnaselt e-kirjale ja SMS teenustele. Alternatiivsed kanalid oma olemuselt ei
suuda veel tdna asendada e-kirja voi SMS teenust, kuna enamasti ei vbimalda need
vestluse alustamist asutuse poolt (nt. Facebook, Apple Business Chat jt). Samas naiteks
WhatsApp ja Viber pakuvad oma platvormidel teate edastamise vBimalusi kuid need on
moningate piirangutega (kirja mallidel péhinevate teadete edastamine, kus kirja mall/sisu on
vajalik kooskdlastada teenusepakkujaga) ning tasu eest. Piirangud ei vdimalda klientidega
alustada vabatekstilist vestlust, mis v8iks suhtluskanalis olla ka eelistatud variant. Samas
seab WhatsApp riigiasutustele piiranguid platvormiga liitumiseks, kuna lisna rangelt
kontrollitakse poliitilise sisuga teksti edastamist platvormil. Analtitisi kdigus alustati RIA
taotlusega platvormile juurdepddsude saamiseks, kuid 6 nadalat kestnud protsessi jooksul ei
ole veel vastust saadud. Samas MSP teenusepakkujaga suheldes tdhendasid nad, et
tehakse erandeid ja teise EU riikide mdned asutused on vastava juurdepddsu saanud.
Naiteks:

Tere, eesnimi perenimi
Seoses teie taotlusega tekkisid jargmised kisimused:

1.
2.

Detailsem kanalite vdrdlus on tehtud peatiikis Tehniline alternatiivsete kanalite vordlus.

Teadete edastamise osas tdid kaasatud asutused valja soovi parandada tdnast e-kirja teel
info edastamise kiirust. Selleks kaaluvad ja rakendavad juba mitmed asutused SMS teenust.
Intervjueerimise kaigus tutvustati ka WhatsApp Business Templates vBimalus, mille osas oli

6 https://www.ria.ee/sites/default/files/content-editors/ElD/autentimislahendustele-kehtivad-nouded.pdf
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tagasiside vordlemisi erinev. Asutuses puudub info klientide tdnaste eelistatud
suhtluskanalite osas kuigi m&ned, naiteks PRIA, plaanivad klientide eelistuste kaardistamist.
Samuti tekitas klisimusi teenuse tasuline pool ning valmidus asutuse poolt hallata teatele
vastamist nendes kanalistes (sh SMS), kuna puuduvad téoriistad interaktiivseks vestluseks.
Uhe takistusena toodi vélja ka eelnevalt kirjeldatud riikliku postkasti vahene kasutamine, mis
tingib t&dna dubleeriva siisteemi loomist asutusse. Asutuste poolne Idhenemine viitab tdnase
riikliku postkasti teenuse kehvale teenuse disainile ja parema lahenduse olemasolul
kaaluksid asutused selle integreerimist. Tana kaivad to6d riikliku postikasti teenuse
paremaks disainimiseks ning ka kéesolev projekt toetab klientide kesksema teenuse loomist.

Teine kasutuslugu, mille osas oli asutustes ka kdige suurem huvi, on kasutajatoe ja teenuste
pakkumine labi vestlusakna. Seda nii e-teenuse sees kui asutuse kodulehel, tagamaks
kliendi tugeva autentimise, tarkvara haldamine asutuses ning samaaegselt e-teenuses
toimuva toetamiseks. PRIA pakub naiteks toetuse avalduste taitmisel telefoni teel tuge, mis
voimaldab spetsialistil ndha, mida klient taotlusega teeb. Lisaks toodi veel vélja erinevate
teenuste leidmine ja juhenditele viitamine asutuse kodulehel.

Viimane kasutuslugu on kasutajatoe ja teenuste pakkumine sotsiaalmeedias. Teenuse
kasutamise eesmargiks on toetada téanast kasutajatoe funktsionaalsust ja pakkuda
anonliimseks jaada soovivate klientide ndustamist nt ohvriabi v6i PPA-It erinevate juhtumite
osas ndu kusimisel. Sotsiaalmeedia kanalite kasutamises ei tulnud anallitsi kaigus valja
klientide tugevalt autenditud sessioonide kasutamise vajadust alternatiivsetes kanalites.
Isikustatud info edastamiseks eelistati e-teenuseid ja kodulehe akna vahendusel, kuid arvati,
et sotsiaalmeedia kanalid ei ole parim lahendus sellise info edastamiseks. Samuti kaaluti
tugevalt autenditud telefoni teenuseid, kuid hetkel pole seda teenust kasutusele vbetud.

Analllsi Uheks peamiseks kiisimuseks on kas alternatiivsete kanalitega liidestamine on
maistlik ja vajalik ning millist vaartust see klientidele looks? Alternatiivsete kanalite laiemal
vaatlemisel ndeme, et enamik suurettevotteid rakendavad selliseid lahendusi enda
klienditeeninduse ja @riprotsessides ning tehnoloogia areng suundub ha rohkem
automatiseeritud vestluste haldusele. Samuti on selge trend jarjest rohkem kasutada kiireid
vestluspbhiseid tehnoloogiaid teenuste tarbimisel. Alternatiivsete kanalite kasutuselevott
parandaks teenuste kattesaadavust klientidele. Vaatleme esimeseks liidestumise
moistlikkust asutuse seisukohalt, kus naeme et labi alternatiivsete kanalite on vOimalik
lahendustesse tuua automatiseerimist (juturobotid) ja teenustes kiirema infovahetuse
pidamiseks labi sbnumivahetus lahenduste. Samuti on voimalik asutuste kodulehtede kaudu
pakutavates vestlusakendes kliente efektiivsemalt toetada erinevate avalduste, taotluste jt
vormide taitmisel, kuna on véimalik arendada tugevalt autenditud kasutajatoe
funktsionaalsus koos e-teenuse keskkonnaga. Teiseks on klientidele, kes eelistavad teksti
pohiseid suhtluskanaleid, vBimalik tdiendada teenuse kéttesaadavust ja toimingute Kiirust.
Lisaks on teksti p6hised lahendused olulised erivajadustega klientidele, kes suhtlevad teksti
pohiselt (nt Hairekeskusel on siisteem erivajadustega klientide teenindamiseks SMS
vahendusel). Siinkohal tuleb juurde tuua veel uute alternatiivsete kanalite osas tehnoloogia
vaade lahtuvalt platvormidest ja nende vdimalustest, mida kasitleti detailsemat Tehniliste
alternatiivide vordluse peatukis ja leiti, et eelistatud on Whatsapp, Facebook ning kodulehele
integreeritavad vestluse lahendused.

Kokkuvéttes vdib valja tuua laialdase huvi alternatiivsete kanalite kasutamise osas, eriti
pidades silmas nooremat generatsiooni, kes eelistavad suhtlemisel kasutada just sGnumite
vahetust. Kasutust ndhakse pigem kasutajatoe ja teenuste pakkumisel kanalites ning vdhem
tugevalt autenditud teenuste osas. Intervjueerimise kaigus toodi valja eelistatud kanalitena
Facebook ja nooremate hulgas WhatsApp rakendused. Uuritud on kasutajate eelistusi
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riigiportaali kasutajate rahulolu uuringus’ kus on leitud, et sotsiaalmeedia kanaleid eelistavad
15% vastanud e-residentidest ja 5% kogu valimist. Lahenduse rakendamisel soovitakse
integreerimist otse asutuses kasutatavate teenuste ja stiisteemide vastu, mis ei oleks
sBltuvusest riiklikust postkastist. Otse integreerimiseks on eelduseks lihtsalt taaskasutatav
komponent sarnaselt TARA lahendusele, mis vbimaldaks asutusel endiselt hallata oma
stisteemi tervikuna ja kasutada lahendust asutuse kliendi baasiga. Samas vdib teenus
muutuda klientidele ebamugavamaks, kuna nad peavad enda eelistusi haldama kdigi
teenuste juures eraldi. Samuti on eeliseks keskse slisteemi teadete hinnastamise,
haldamise ja uuendamisega vahenevad kulud. Siin saab vordluseks tuua alternatiivsetest
kanalites sdnumivahetus platvormi kasutamise, kus teenuse ostmisel saadakse mahu
soodustust, naiteks analttsitavate mahtudega WhatsApp teenuse otse ostmisel on teate
hinnaks 0.054€, aga vahendaja kaudu 0.034€. Erinevus tuleneb sellest, et vahendaja ostab
teenust miljardite teadete edastamiseks, kuid Eestis on anallsist lahtuv vajadus vaid 300
000 teadet, mis ei anna sellist mahu soodustust.

Eesti.ee riiklik postkast

Riikliku postkasti kasutamine asutustes on hetkel pigem madal, kuna siisteemis puuduvad
paljud asutuse klientide kontaktandmed, mis ei vdimalda suhtlust kogu kliendibaasiga.
Samuti on tanane lahendus orienteeritud teadete véljasaatmisele, kuid kliendil puudub
maoistlik lahendus samas kanalis vastamiseks. See on p&hjustanud olukorra, kus asutused
on loonud enda sisemised posti- ja suhtlussiisteemid. Alternatiivsete kanalite lahenduse
kasutuselevotuks peaks loodav stisteem liidestuma universaalselt asutuse slisteemidega ja
toimima koos juturoboti lahendusega. Seda juba planeeritud arenduste vaates, mis ei nae
ette téiendavat riikliku postkastiga integreerimist aga ka asutuse kontaktide erisuse tottu.
Tana kaivad t66d riikliku postikasti teenuse paremaks disainimiseks ning ka kéesolev projekt
toetab klientide kesksema teenuse loomist, mis viks tuleviks muuta riikliku postkasti
kasutamist atraktiivsemaks.

Kasutuslood

Kasutuslugude kirjeldamisel lahtuti hetkel kasutusel olevast eesti.ee riikliku postkasti
funktsionaalsusest ning intervjueerimisel kogutud huvitatud asutuste kasutuslugudest.
Anallusis toome valja kolm peamist kasutusjuhtu:

e Esimene sarnaneb tanasele riiklikule postkastile, ehk voimaldab saata teateid
kliendile ja ei oota kliendilt mingit vastust.

e Teine on taielikult alternatiivses kanalis realiseeritud tugevalt autenditud sessiooniga
vestlus, mis vBimaldab edastada klientidele kanalis ka isikustatud infot.

e Kolmandal juhul saadetakse klientidele teade alternatiivses kanalis ja suunatakse
seejarel manusega kirja lugemiseks riikliku postkasti v8i asutuse e-teenindusse.

Kasutuslugude kirjeldamisel oleme leidnud, et asutused suhtlevad klientidega peamiselt
kolme kanalit kasutades: telefoni teel, e-maili/SMS teel ning kohaletoimetamise kontrolliga
kanaleid kasutades. Neid kasutatakse vastavalt kasutajatoe pakkumiseks, teavitusteks (ei
oodata samas kanalis vastamist) ja tundliku info edastamiseks, mis nduab naiteks
taotluste/avalduste esitamist. Alternatiivseid kanaleid kasutusele vottes taéhendab see, et
lahenduselt ei oodata alati kahepoolset suhtlust.

7 https://lwww.ria.ee/sites/default/files/kantar_emor_riigiportaali_eesti.ee_rahuloluanaluus_koondaruanne.pdf
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Alternatiivne kanal e-mailile ja SMS teadetele

Kasutusloo oleme loonud vardlemisi tlupilisele asutuse poolt vélja saadetavale teavitusele,
mis pdhineb tlupkirja pdhjal ning asendatakse vaid osa isikustatud valju. Naitena
Maanteeameti poolt edastatav juhilubade aegumise teade:

Tere, eesnimi perekonnanimi

Teie juhiloa kehtivusaeg 16ppeb 30.07.2020. Juhiloa vahetamise eelduseks on uus kehtiv
tervisetdend.

Uue tervisetdendi saamiseks palume poéorduda perearsti poole ning taotleda e-tervisetdendit. Selleks
palume eelnevalt tdita tervisedeklaratsioon aadressil www.digilugu.ee .

Kui perearst on edastanud e-tervisetdendi |&bi e-tervise infoslisteemi Maanteeametile, saate uue
juhiloa taotleda meie e-teeninduses.

Juhiloa vahetus on Maanteeameti e-teeninduses kiirem ja 20% soodsam kui teenindusbiiroos. Juhiloa
vahetuse riigil6iv e-teeninduses on 20 eurot, teenindusbiroos 26 eurot.

Soovitame Teil tellida juhiloa oma postkasti, véltimaks ootejarjekordi meie teenindusbiroodes.
Juba 70% juhiloa vahetajatest eelistab e—teenindust ja posti teel kattetoimetamist.

Juhiloa vahetamiseks on vajalik kehtiv elektrooniline foto ja allkiri ning alaline elukoht Eestis. Alaline
elukoht on koht, kus isik elab iga kalendriaasta jooksul vahemalt 185 p&eva isiklike v6i tddalaste
sidemete tottu. Alalist elukohta tbendavad rahvastikuregistri andmed.

Juhul, kui olete jdudnud oma juhiloa juba &ra vahetada, palun eirake seda pé6rdumist.

Liiklusreeglid on aja jooksul muutunud. Kasutage v8imalust ja kontrollige oma teadmisi liiklusreeglitest
Maanteeameti proovieksami kiisimustega.

Turvalist liikklemist soovides
Maanteeamet

Kasutusloos (Joonis 1) liigub teade asutusest Ule kirjeldatud x-tee teenuse v@i postkasti
teenuse valitud isikukoodiga kliendile. Kiri valjastatakse Uldjuhul asutuse DHS vdi menetluse
suisteemist, seejarel jbuab see riiklikku postkasti ning edastatakse ka kliendi eelistatud
alternatiivsesse kanalisse, nt. WhatsApp rakenduse kontole. Sellistele teadetele ei oodata
Uldiselt vastust vaid need on méeldud kliendile informatiivse sisu edastamiseks voi
suunamiseks naiteks asutuse e-teenindusse edasisteks toiminguteks. Lahenduse toimimise
eelduseks on kliendi eelnev alternatiivse kanali konto sidumine riiklikus postkastis enda
eelistatud suhtluskanaliga.
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Kasutaja loeb
teate

Kasutaja (Whatsapp)

‘Whatsapp AFI
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Teade edastatakse
eelistatud
kanalisse

Eesti.ee postkast

Eesties APl

ntegratsioon

Juhilubade aegumine

Sisestab

teavituse
DHS/menetius

shsteemi

Asutus soavib
kodaniku
teavitada

Asutus

[Isikukood] teie jubioad
asguvad X000,
Lubade vuendamiseks
tehke...

Joonis 1 Teate edastamine kliendi poolt eelistatud kanalisse

15




HANGE: 225494
Alternatiivsete kanalite kasutamise anallilis ja pilootprojekt
Solita, Martin Meisalu, Mark Slavin

Manusega voi tundlike isikuandmetega teate edastamine

Asutustes edastatakse tihti kohaletoimetamise kontrolliga konfidentsiaalseid dokumente.
Selliste teadete lugemiseks saadetakse tavaliselt kliendile e-postile sénum, et nende riiklikku
postkasti on saabunud teade. Lahenduse eeliseks on see, et klient saab tutvuda
dokumentidega tugevalt autenditud kanalis ning asutus saab olla veendunud, et klient on
kirja katte saanud. Lisaks riigiportaali eesti.ee riiklikule postkastile on kasutusel ka erinevaid
e-teeninduse keskkondasid, mille kaudu asutused dokumente edastavad. Taiendavate
keskkondade kasutamine on tingitud peamiselt madalast riigiportaali eesti.ee riikliku
postkasti kasutamisest (~59% klientidest on postkasti suunanud?®) ja kontaktide ajakohasus
platvormil on madal, kuna osaliselt on klientide kontaktandmed muutunud v&i on need valesti
sisestatud. Asutuste e-teenindustes on seetdttu rohkem ajakohaseid kliendikontakte, mis
tingib enda kanalite loomise vajaduse.

Analuisi kaigus kirjeldasime kahte vordlemisi sarnase turvatasemega, kuid kliendi vaates
erinevat vdimalust eelnevalt kirjeldatud teadete edastamiseks. Esiteks toome vélja protsessi,
kus on e-kiri asendatud alternatiivse kanaliga WhatsApp (Joonis 2). Kliendile liikuv teade on
informatiivne ja Utleb vaid, et kliendile on saabunud teade riiklikku postkasti, kus ta saab
sellega tutvuda. Lahendus vbiks olla eelistatud, kuna sarnaneb olemasolevale
funktsionaalsusele ning garanteerib andmekaitse vaates minimaalse riskide tekke (st.
vdlistele teenusepakkujatele edastatakse minimaalselt klientide infot). Alternatiivsete kanalite
lahenduses saab klient teate valitud alternatiivses kanalis ja suundub kirjas oleva lingi kaudu
asutuse e-teenusesse Vvoi riiklikku postkasti detailsemat teadet lugema.
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Joonis 2 Manusega teate edastamine kliendi poolt eelistatud kanalisse

8 https://www.ria.ee/sites/default/files/kantar_emor_riigiportaali_eesti.ee_rahuloluanaluus_koondaruanne.pdf
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HANGE: 225494
Alternatiivsete kanalite kasutamise anallilis ja pilootprojekt
Solita, Martin Meisalu, Mark Slavin

Teiseks vdimaluseks on kliendi autentimine alternatiivses kanalis (Joonis 3) kasutades
selleks Smart-1D vdi Mobiil-ID lahendust sarnaselt nditeks tédna pankade telefonitoes
pakutavatele, kus klient autenditakse vestluse jooksul. Selleks kusitakse kliendilt vestluse
jooksul eelistatud autentimise viisi ja tuvastamiseks vajalikku isikukoodi/telefoni numbrit,
misjarel vastatakse kliendile kontrollkoodiga. Selle pdhjal saab klient autentimisteate valitud
meetodis ning sisestab enda PIN koodi. Autentimise lahenduse osas tuleb tdhele panna, et
klient kontrollkoode ja eelistatud meetodi valikut asutuse spetsialist ei nae, vaid paringud
teostatakse automaatselt siisteemi poolt. Edasine vestlus toimub sessioonip&hiselt ja klient
logitakse automaatselt valja peale vestluse 16ppu. Alternatiiv on kill tehniliselt piisavalt
turvaliselt lahendatud, kuid selle rakendamise riskid tulenevad tanastest diguslikest
nduetest, mida kasitleme Oigusanaliilisi peatiikis.

Kliendile saadetakse
teavitus PINT

PIM kontrall ja

autentimise

sisestamiseks kinnitus

Smart ID/Mobiil-ID

N Kas vestlus

Kasutaja loeb
teate ja vastab
sellele

Kasutaja (Whatsapp)

‘Whatsapp API

Vastus suunatakse
juturobotile i
asutuse spetsialistile

Kasutaja
kantrallib kontrol
koodija sisestab

FIN1

Kasutaja loeb
teate ja vastab
sellele

|G petati

Jah

Westlus
|Gppenud

integratsioon

Eesti.ee postkast

Eestiee API

-,

Teade edastatakse Kasutajale Kasutajale
eelistatud genereeritakse edastatakse Sessioon
kanalisse kontrollkood kantrallkood autenditud

o

~

El

integratsioon

Teavituste toimetamine (Autenditud sessioon)

Sisestab
teavituse

DHS/menetlus
slisteemi

Asutus soovib

Spetsialist loeb

ja vastab

Kas klienti onvaja tugevalt

Spetsialist loeb o
vastab isikustatud
infot sisaldava sGnumi

autentida {isikustatud andmete
edastamine v&itacthse
allkirjastamire)

kodaniku
teavitada

Asutuse spetsialist

Joonis 3 Kliendi autentimine alternatiivses kanalis ja isikustatud info edastamine

Tehniline alternatiivsete kanalite vordlus

Tehniliste lahenduste vordluseks kirjeldame esmalt siisteemi komponendid (Error!
Reference source not found.), milleks on alternatiivsed kanalid (nt Facebook, WhatsApp),
sGnumivahetusplatvorm (MSP), riikliku postkasti juurde loodud rakendus, spetsialisti td6laua
tooriist (vBib olla osa juturoboti lahendusest). Stisteemi klientideks on kliendid ja asutuse
spetsialistid.

ALT sisteem on liidestujaks suurele hulgale erinevatele alternatiivsetele kanalitele, mille
erinevad andmeformaadid viiakse slsteemis Uhtsele kujule ja edastatakse labi APl asutuses
kasutusel olevale tb6lauale voi juturobotile. AnalliUsis ei kasitletud asutuse poolseid
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integreeritavaid komponente tadpsemalt, kuna hetkel pole vestluste halduseks sobivaid

to0riistu. L&him vdimalik lahendus on DHS siisteemid ja Jira Service Desk lahendused, mis
on mdeldud kirjade vahetuseks. Paralleelselt ALT siisteemi anallilisiga teostati ka juturoboti
anallus, mille raames uuriti sobivaid t66riistu asutuses operatiivselt teadetele vastamiseks.

Andmete lilkumine
susteemides

— "
ALT slisteem

” Alternatiivne D
< kanal 1 » < > < —> < o B
A ” ” I

Klignt Spetsialist Azutuse
S, PR MSP Java rakendus =
n sonumivahetus riikdikus toolaud spetsialist
platvorm postkasiis

Alternatiivne
kanaln

Joonis 4 Sisteemi komponendid

Alternatiivsete kanalite vordlemisel vaatasime tehnilisi véimalusi |&htuvalt kirjeldatud
kasutusjuhtudest, milleks on klientidele teadete saatmine ja nendega aktiivne suhtlus
vastavas kanalis. Kanalite vordluses vaadeldi esmalt laiemat tehniliste sbnumivahetuse
platvormide ringi:

Facebook Messenger
Twitter

Telegram

WeChat

iMessage

Viber

Skype

Slack

WhatsApp

Signal

Kanalite esialgne anallus naitas, et mitmed kanalid ei sobi nende madala populaarsuse voi
riiklike mojutuste tottu (nt WeChat). Detailsemas analiiusis kéasitleti 5 kanalit, mida vordleme
valitud parameetrite alusel (Tabel 1). Voérdluse koostamisel l&ahtusime anallitsi eesmarkidest
tulenevalt sdnumitehnilisi platvormi piiranguid ja vBimalusi, turvalisuse ja andmekaitse
aspekte ning platvormi kasutamisega seotud kulusid arvestades.
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Tabel 1 Alternatiivsete kanalite vordlus

WhatsApp

Facebook Messenger

Apple Business Chat

Sénumi saatmine klient -> Jah. Jah, kui asutusel on Jah, kui asutus on Jah
asutus Facebook Leht. registreeritud Apple

Business konto.
S&numi saatmine asutus-> | Jah. Kui klient on algataja, Lehe kaudu - ainult juhul, Ainult juhul, kui klient Jah

klient

siis tasuta. Lisaks tasulised
Template s6numid

kui klient algatab vestluse.
(vastata saab 1-7 paeva
jooksul)

algatab vestluse. Vastata
saab seni kuni klient
vestlust sulgenud ei ole

Konto sidumine Eesti.ee
postkastiga

Klient peab saatma
kinnituseks s6numi oma
WA kontolt vastuvotvale
kontole.

API lahendust ei vdimalda.
Va&imalik 1abi kliendi tugeva
autentimise kanalis.

Ei. Suhtlus on
sessioonipdhine.

Voimalik, 1abi klient telefoni
numbri

Massteavitused Jah (piiratud saajate Ei Ei. Jah
arvuga®).
Suhtlusviis REST API labi REST API Ainult |abi Apple toetatud Signal Library

sOnumiplatvormi.

sGnumiplatvormi (REST
API).

API versioonid/
muudatused arendamiseks

8 minor versiooni aastal
2020.

8 major versiooni 4
aastaga.

Soltub sdnumiplatvormist
(vahendajast).

Avatud lahtekood, pidevalt
arendatav

API turvalisus

HTTPS + AccessKey
(sdnumiplatvormi REST
API)

HTTPS + AccessKey (nii
otse Graph API kui
sGnumiplatvormi REST
API)

HTTPS + AccessKey
(sénumiplatvormi REST
API)

Lokaalne

Andmete salvestamine

Tdenaoliselt Facebooki
datacenterites:

EU territooriumil: Lulea
(Rootsi) / Clonee (lirimaa) -
selle hetkeni, kui andmed
on edastatud
adressaadile.1°

Tuleb arvestada, et
andmed liiguvad ka EL-st
vélja.

Tdenéoliselt EU
territooriumil: Lulea (Rootsi)
/ Clonee (lirimaa).

Tuleb arvestada, et
andmed liiguvad ka EL-st
vélja.

Apple serverites Ule
maailma.

Serverites ei salvestata
muid kliendi andmeid kui
kasutamise algusaeg ja
viimase kasutuse aeg.

Klientide autentimise tase'!

KO-1, S0-1, TO-1

KO-1, S0-1, TO-1

KO-1, SO-1, TO-1

KO-1, S0-1, TO-1

Allkirjastamise vBimalused

Ainult teenusepakkuja
juures.

Ainult teenusepakkuja
juures.

Ainult teenusepakkuja
juures.

Lisaarendus

Tasud

Véljasaadetavatele
sdnumitele rakenduv tasu
alates €0.0427/s6num.

Sonumi piirangud

Template teade kuni 950
tahemarki.

Kuni 20000 tahemarki.

Kui s6num saadetakse
mitte-iOS seadmele,
muutub see tavaliseks
SMSiks

Puuduvad

9 https:/developers.facebook.com/docs/whatsapp/api/rate-limits/#messaging

10 https://www.whatsapp.com/legal/client

11 https://www.ria.ee/sites/default/files/content-editors/ElID/autentimislahendustele-kehtivad-nouded.pdf
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Uldiselt on asutustele ja ettevdtetele méeldud alternatiivsete kanalite véimalused suunatud
kasutajatoe funktsiooni pakkumiseks, mis aga seab mitmeid piiranguid klientidega
suhtlemisel. Peamiseks takistuseks on klientidele teadete saatmine ehk enamasti ei
vBimaldata asutuse poolt vestluse algatamist. Rakendused véimaldavad suhtlust kui klient
saadab esimese paringu teenusesse, millele saab seejarel vastata. Selline néue valistab voi
vahendab platvormide riske vestluskanalites reklaami edastamiseks ja vdimaldab klienttele
just kasutajatoe funktsionaalsust pakkuda. Kanalis kiisimustele vastamiseks on samuti
seatud ajalised piirangud vahemikus 1-7 paeva, mis vBimaldavad info edastada vaid kliendi
algatatud teemal. Detailsemas anallilisis kasitleme viit alternatiivset kanalit, millest vaid tiks
vBimaldab alustada teadete edastamisega platvormil, WhatsApp. Antud platvorm vdimaldab
oluliste piirangutega klientidele teade edastamist (Template Messages abil), mis on
platvormil tasuline (~0.05€/s6num), peab vastama eelnevalt kontrollitud mallile ning tohib
sisaldada maksimaalselt 950 tAhemarki.

Néaitena saaks muudetud kujul (n&ide 1700 tahemarki) edastada hetkel aktuaalset teadet
Terviseametilt:

Hea Eesti inimene!
Edastame Terviseameti kdige olulisema info koroonaviiruse (COVID-19) kohta.

Kui oled tulnud riskipiirkonnast v6i kokku puutunud koroonaviirusesse haigestunuga, jaa kaheks
nadalaks koju ja jalgi sel ajal oma tervist. Riskipiirkondade kohta saad infot:
www.terviseamet.ee/riskipiirkonnad

Pea meeles! Praegu on gripihooaeg ja liikvel on erinevad nakkushaigused, mille simptomid on
koroonaviirusega sarnased.

Palaviku, kéha vdi hingamisraskuste korral kiisi ndu perearstilt vdi perearsti nduandeliinilt 1220
(valismaalt helistades +372 634 6630) ja maini, kui oled saabunud viimase 14 paeva jooksul
riskipiirkonnast v6i oled kokku puutunud koroonaviirusesse haigestunuga.

Tavaparaselt kaasneb koroonaviirusega palavik, kéha ja/véi hingamisraskused ning see levib
inimeselt inimesele piisknakkuse (kbhimise ja aevastamise), samuti saastunud pindadel olevate
pritsmete ja kate kaudu.

Uldjuhul kulgeb haigus kergete haigusnahtudega. Koroonaviirus ohustab kige enam vanemaealisi ja
ndrgenenud immuunststeemiga inimesi.

Soovitused:

e Koige paremini saad end ja oma lahedasi haigestumise eest kaitsta, kui pesed hoolikalt ja
regulaarselt kasi!

e Kui tunned end haigena, pisi kodus ja ravi end, nii tervened kiiremini ja kaitsed haigestumise
eest ka teisi.

e Haigestunud inimesest hoia vahemalt he meetri kaugusele.

e Viiruse kahtluse korral &ra mine erakorralise meditsiini osakonda (EMO) — sellega vdid
ohustada teisi. Helista perearstile vdi perearsti nGuandeliinile 1220 (valismaalt helistades
+372 634 6630).

Korrektse ja ajakohase info koroonaviiruse kohta leiad aadressilt: www.koroonaviirus.ee
Lisainfo haiguslehtede kohta Haigekassa kodulehekuljelt: VAJUTA SIIA
Taname mdistva suhtumise ja koostdd eest!

Terviseamet
www.terviseamet.ee
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Platvormide turvalisuse ja andmekaitse alased lahendused on vérdlemisi sarnased.
Kirjavahetust hoitakse tldjuhul EU serverites (kuid voib toimuda andmete hoidmine ehk
tootlemine ka EL vdlistes serverites sh. kolmandad riigid), kliendi andmeid vBimaldatakse
kustutada ning andmevahetus API kaudu kaib ule turvatud liidese. Samas on platvormidel
klientide sisselogimine lahendatud sarnaselt e-kirjadele ehk kasutajanime/parooli
sisestamisega, mis ei vbimalda klientidele baaslahenduses tundlikku ja eriliigilist isikustatud
infot edastada. Samuti v8ib piiravaks teguriks saada ettevdtete poliitika téddelda mdningaid
andmeid emaettevétetes (peamiselt Ameerika Uhendriigi), mis seab lahenduse kasutamisel
teatavad piirangud andmete séilitamiseks kanalis. Tapsemalt peatiikis Oigusanaliiis.

Taiendava alternatiivina vaatleme kodulehele vdi e-teenusesse paigaldatavat
vestlustooriista, mida hanke raames tehnilise poole pealt detailsemalt ei hinnata, kuna seda
tehakse juba MKM-i paralleelses Juturoboti anallilisis. Alternatiivkanalina on selline
lahendus aga andmekaitse ja klientide tugeva autentimise vaatest parim lahendus mille t6ttu
planeerime seda alternatiivkanalite arhitektuuri planeerimisel loodavas suisteemis liidestada.

WhatsApp

WhatsApp platvorm pakub teadete saatmise ja suhtluse vdimalusi. Platvormi kasutamiseks
asutuse poolt kasutatakse WhatsApp Business ja klientide poolt WhatsApp rakendust
(edaspidi kasitleme mélemat WhatsApp nime all). Teadete saatmiseks on vaja eelnevalt
kliendi telefoninumber siduda riiklikus postkastis, mis vimaldab seejarel klientidele teadete
edastamist labi Templates funktsiooni. See tdhendab, et asutusel on v8imalik edastada
eelnevalt platvormil kinnitatud malli pdhjal kuni 950 tdhemarki pikka teadet. Teadete
edastamise funktsionaalsus on tasuline ja maksab alates 0.0427€/s6num ?(sdltuvalt
saadetud sdnumite hulgast; vaiksemate mahtude puhul on hind suurem nt sénumi hind kuni
250k - 0.053€, 3M - 0.05€, 5M - 0.0427€ . Suhtlus platvormil on aga tasuta ja ilma
piiranguteta, kui selle alustab klient ise. WhatsApp piirab platvormi kasutamist riigiasutustele,
kuna néahakse ohtu selle kasutamist poliitiliste reklaamide edastamiseks, kuid analtiisi
kéaigus on selgunud, et paljudes teistes riikides on asutustele ligipaas platvormile antud (info
on saadud MSP intervjuudest nii MessageBird, Zendesk Sushine, kui Twilio esindajatega
raakides, kuid kuna info on konfidentsiaalne siis detailsemalt seda avada ei saa). Liitumise
valideerimiseks tuleb asutusel taotleda vastavat juurdepaasu.

Facebook Messenger

Platvorm on loodud eesmargiga toetada kliente ja vahendada teenuseid. Alternatiivsete
kanalite vaates vBimaldab platvorm vastata klientide paringutele, kuid ei vimalda asutusel
vestlust alustada, mis elimineerib kanali teadete saatmiseks. Samuti ei véljasta Facebook
kliendi identifikaatorit vaid see edastatakse Facebook Lehe (Page Scoped Identificator)
pdhiselt kliendi kohta. See tdhendab, et Uhel kliendil vdib olla stisteemis mitmeid
identifikaatoreid. Suheldes teenustega naiteks PPA ja Eesti.ee Facebooki lehtedelt on
kliendil mdlemal Lehel oma identifikaator. See omakorda piirab v8imalust kasutajat
identifitseerida API pdhiselt riikliku postkastiga. Facebook’i puhul on taiendavaks piiranguks
paringutele vastamise ajaaken 1-7 pdeva, mis on platvormi Gldine poliitika véalistamaks
reklaamide edastamist antud kanalis. Erandiks on lehekilgede kaudu teostatavad midgid ja
uritused, kus on vB8imalik edastada teated sindmuse toimumise vdi kauba saatmise kohta
peale selle aja méddumist. Taiendavalt on piiratud testimise faasis News Feed?!? funktsioon,
mille kaudu saavad ettevdtted, MTU’d ja tervisega seotud asutused saata kasutajatele

12 https://developers.facebook.com/docs/whatsapp/pricing/

13 https://developers.facebook.com/docs/messenger-platform/policy/policy-overview
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perioodilisi uudiseid. Funktsiooni piiratud juurdepdés asutustes kasutamiseks v8imaldaks
seda analliisi raames vaadelda Terviseameti ja Hairekeskuse teenuste osas, kus oleks
vOimalik edastada naiteks informatsioon seoses COVID-19 muudatustega. Facebooki
taiendavaks piiranguks on kasutajakonto sidumine, kuna antud funktsionaalsust platvorm ei
paku. Facebook’i kaudu suhtluses on alternatiiviks klienditugev autentimine kanalis, kuid see
on hetkel piiratud vordlemisi suurte riskide vBtmisega, mida kasitleme tapsemalt
andmekaitsealase mdjuhinnangu peatiikis.

Apple Business Chat ja Google Chat

Mdlemad lahendused on mdeldud toimima otsingumootorites ja vimaldavad ettevitetega
suhtlust ning teenuste pakkumist. Nende eeliseks on otsingus leitavate vastuste osas
kohesel olemas olevad nupud, millele vajutades saab vestlust alustada (vt Joonis 5).
Lahenduse kasutamisel on need head alternatiivsed kanalid kasutajatoe funktsionaalsuse
pakkumisel sarnaselt Facebook’ile. Lahendused vdimaldavad kasutajal asutuse poole
podrduda vestlust alustades ning neis on vBimalik luua automatiseeritud vastuseid vastavalt
kliendisisendile. Samuti on toetatud intent-funktsionaalsus, mis annab klientidele teatud
valikvastused vastavalt esitatavale kiisimusele ja véimaldavad vdhendada asutuse
spetsialistide todmahtu.

Olemuselt on Apple Business Chat rohkem toodete/teenuste mudgile ja klienditoele
orienteeritud lahendus, v8imaldades kergesti saata kliendile interaktiivset sisu (pildid,
videod, valikud) ning kohest Apple Pay abil maksmist. Apple Business Chat suhtlus toimub
kasutades Apple rakendust iMessages ja kogu kliendi-asutuse vaheline suhtlus toimub selle
abil. S6numid jadvad n&htavaks ning asutus saab kliendile saata uusi teateid kuni klient
s6numivahetuse eraldi sulgeb.

Google Chat on rohkem suhtlusrakendus, sarnane Slackile, vbimaldades luua erinevaid
kanaleid ja suhtlusgruppe. Siiski saab seda ka Uiks-uhele suhtlusel kasutada, suhelda
asutuste kasutajatoega ning automatiseerida suhtlust erinevate juturobotite abil.
Mobiiltelefonides kasutatakse suhtluseks Google Chat rakendust, arvutites on olemas
veebipdhine klient. Kui kord on vestlus osapoolte vahel avatud, siis saab seda ajalise
piiranguta jatkata kuni (ks osapool vestlusest lahkub vdi teise osapoole blokeerib.
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Hilton Times Square

Hotels & Events - 2,664 mi

Meossages
Usually responds in a few minutes

Hours
Every Day Open 24 hours

Joonis 5 Apple Business Chat kasutajaliides avatakse vajutades Message ikooni
Signal

Signal on vabavaraline ja avatud lahtekoodiga sénumivahetusplatvorm mis on viimastel
aastatel kogunud populaarsust turvalist sbnumivahetust hindavate inimeste seas. Signali
eripara vorreldes teiste levinud platvormidega on see, et sbnumeid vahetatakse otse
klientide vahel ning kriipteerituna. Serverid ei hoia klientide kohta mingit personaalset infot
ega llevaadet kontaktidest, kellega suheldakse. Platvorm vastab téielikult GDPR nduetele.

Signali kasutamise teeb antud analtUsis raskeks tema integreerimise tehniline keerukus.
Signali puhul pole loodud API-t vaid on saadaval erinevatele platvormidele kirjutatud teegid,
mille abil saab sGnumivahetuse loogika luua enda stisteemi osaks. Selle plussiks on
erinevate funktsioonide kasutamise ja integreerimise v8imalus, kuid see néuab
funktsionaalsuse detailsemat anallilisi ja mahukat arendustdéd.

Signali klientide hulk Eestis ei ole vaga suur ja nende teenuse kasutamiseks ei ole vBimalik
kasutada sdnumivahetuse platvormi (MSP-d). Samuti oleks integreerimine asutuse
suisteemidega Ushagi ajamahukas.

Sonumiplatvormid

Platvormide kasutamiseks on lahenduste tootjad (Apple, WhatsApp, Facebook jt) seadnud
veel tdiendavalt piiranguid liidestuvale osapoolele, mille t6ttu kasutatakse selleks peamiselt
kahte tehnilist lahendust.

Esimese ja soovitatud lahendusena ei integreerita nende API-t otse asutuse tehniliste
liideste vastu vaid kasutatakse sdnumivahetuse platvormi (MSP). Selline lahendus
garanteerib lahenduse tervikliku toimimise APl uuendamisel, mida tehakse vordlemisi
regulaarselt kuid omakorda seab tdiendavad halduskulud asutusele. Samuti labitakse MSP
kasutamise puhul iga platvormi uuenduse korral tédiendav valideerimise ning hindamise
protsess sarnaselt mobiilirakenduste uuendamisele App Store v8i Google Play
keskkondades.

23



HANGE: 225494

Alternatiivsete kanalite kasutamise anallilis ja pilootprojekt
Solita, Martin Meisalu, Mark Slavin

Teise lahendusena on asutusel vdimalik MSP roll ise vétta ja valideerida regulaarselt

teenuse uuenduste jarel lahenduse toimimist ning uuendada asutuses toimivaid tehnilisi

protsesse ise. Lahendus tahendab taiendavaid haldus ja arendus kulusid. Samuti on

platvormide vahendusel ostetud teate hind odavam kui otse integreerides, kuna platvormid
vahendavad miljardeid teateid. Siin vdib néitena tuua MessageBird ja ise arendatud MSP
kulud teadete edastamisel. Vordluse aluseks oleme votnud analusis kaardistatud asutuste
sdnumivahetuse mahuna ligikaudu 3 000 000 sGnumit aastas, millest optimistliku
hinnanguna 30% voiks liikuda alternatiivsetes kanalites (jaotub omakorda Whatsapp 300
000, Facebook 300 00 ja juturobot 300 000). S6numivahetuse Uhiku hinnaks MessageBird
platvormil on 0.0045€!* ehk 2700€ aastas (juturoboti teated ei ligu MSP vahendusel), millele
lisandub 0.034€ Whatsapp Template teadete tasu, ehk kokku 13 900€ aastas. Samas ise
arendades pole kil teate edastamise tasu kuid WhatsApp teate tasu on vaikese mahu tottu
kallim - 0.0541€ ehk samade mahtude juures tuleb aastaseks kuluks 16 230€. Seega ei ole

madistlik otse integreerimist teha vaid kasutada selleks sobivaimat teenusepakkujat.

Sonumivahetus platvormi valimisel vaatleme toetatud kliendipoolsed suhtluskanaleid (peaks
toetama minimaalselt Facebook Messenger ja Whatsapp APIt), andmete salvestamine ja
turvapoliitikat, kanalite vahel vahetamise funktsionaalsust ehk omni-channel lahenduse
olemasolu, integreerimise-, pusi- ja jooksevkulusid.

Jargnevalt on kirjeldatud analtitsi raames analtusitud sénumivahetus platvormide

alternatiive:

e Zendesk Sunshine

e MessageBird

e Twilio

e |[se arendatud lahendus

Tabel 2 MSP vordlus

Zendesk Sunshine

MessageBird

Twilio

Eraldi arendatav
lahendus
(PoC tasemel)

salvestamine

(Premium/Enterprise

)

pilveplatvormi

Toetatud WhatsApp, Viber, WhatsApp, Apple WhatsApp, SMS, e- | 1 toetatud kanal (nt
kliendipoolsed FB Messenger, Business Chat, FB post WhatsApp)
suhtluskanalid Apple Business Messenger, Tulevikus
Chat, Twilio (SMS), | Instagram. tdiendavate kanalite
WeChat, Alexa haldus/arendus®®
(preview), Google
Assistant (preview).
MSP verifitseerimine | Ei Ei Ei Jah
Andmete US/EU Google us Kliendi valitud

asukohas.

14 https://messagebird.com/en/pricing/api

15 s6ltub saadetud sdnumite hulgast. Tabelis valjatoodud hind kajastab esimese 250 000 s6numi puhul kehtivat hinda per sdnum. Mida suurem

kogus, seda odavam tuleb sénumihind, naiteks 250 000.-1 000 000. sdnumi saatmiskulu Eestis on €0.0541/sénum. Tapsem info

https://www.twilio.com/whatsapp/pricing/
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serverites Belgias ja
Madalmaades.

WhatsApp Business

sessioonis; €0.034

hind

Kanalivahetus Jah Jah Ei Lisaarendus

Kuutasu 2000€ - - Majutuskulud.

Teadete saatmise Fikseeritud kuutasu | WhatsApp: Twilio vahendustasu | Platvormi

tasu 1000€/kuu kuni 50k | €0.0045/s6num $0.005/s6num + sOnumisaatmistasu
vestluse kohta kliendi algatatud WhatsAppi sdnumi (WhatsApp

€0.0541/template

Templates (WA fee) + €0.0045 | €0.0553/template s6num)
kasutamine (Messagebird fee) / | sdnum*
500€/kuu kuni 50k template sGnum.
teavituse
saatmiseks
Integreerimise, Madal Madal Madal Kdrgem

haldus ja
arenduskulu

Tabel 3 MSP vordlus

Zendesk Sunshine

Antud platvorm on ks populaarsemaid valikuid suurkorporatsioonide kliendihaldus
lahenduste loomisel, kuna on tugevalt integreeritud Zendesk CRM tarkvaraga ning
vbimaldab teenindada suurt hulka alternatiivseid kanaleid. Lahenduse puuduseks on
peamiselt suur seotus nende CRM-ga, mis piirab integreerimise v8imalusi kolmandate
osapoolte lahendustega nagu anallitisi raames vaadeldav ALT sUsteem. Samuti on teenuse
kasutamine koéige kallim (alates fikseeritud tasuga 3000€ kuus), kuna hinnastamise osas
rakendatakse vordlemisi suuri kuutasusid olenemata kasutatavast andmemahust. Teise
vorreldavate teenusepakkujate lahendused hinnastavad teadete p&hiselt, mis muudab
lahenduse paindlikumaks. Samas on lahenduse eeliseks parem kasutajatugi, voimalus
andmete hoiustamiseks EU territooriumil ja omni-channel funktsionaalsuse tugi, mis
vBimaldab kliendiga toimunud vestlusi hallata mitmes alternatiivses kanalis, kui edastada
neid teistesse kanalitesse. Omnichannel lahendus on oluline Birokratt visiooni vaates, kus
kasutajaga peetud vestlust peab saama edastada teistele asutustele edasi vestluse
jatkamiseks.

MessageBird

Platvormi integratsioonid eelkdige Facebook-i ja Whatsapp-i osas katavad soovitud nduded
MSP-le seatud arinBuetest. Samuti on tagatud paindlik hinnastusmudel, mis on teate p&hine
ja valistab suured pusikulud. Sarnaselt Zendesk lahendusele hoitakse andmeid rangelt EU
territooriumil ning pakutakse kdrgkéaideldavuse ja andmekaitse nduetele vastavaid tehnilisi
lahendusi. Samuti on toetatud omni-channel funktsioonid klientide vaates ja MSP teenusele
keskendudes pakub parimat API't sisteemide liidestumiseks. Analllsitavatest platvormidest
eelistatud lahendus, kuna vastab esitatud nduetele kdige tapsemalt.

Twilio
Platvormil on mitmeid piiranguid, millest maaravaimaks on andmete hoiustamine Ameerika
Uhendriikide territooriumil, mis ei taga piisavat isikuandmete kaitset ning labipaistvust
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andmete turvalisuse osas. Samuti puudub integratsioon naiteks Facebook API'ga ja omni-
channel tugi. Lahendust kasutades votaks asutus asjatuid riske ja piiraks voimalikku
funktsionaalsust teenuse kasutamisel.

Oftse integreerimine

MSP funktsionaalsuse loomine asutuse haldusalasse ja selle majutamine riigipilves voi
asutuse serverites tagaks taieliku Glevaate andmete liilkumisest, kuid loob olulisi kulutusi
stisteemi halduse ja API-de uuendamisega seotud toimingute labiviimisel. Detailsemalt
vaatleme stisteemi loomisel tekkivaid kulutusi Kulumudeli peattkis, kus toome valja
detailsemalt kulukomponendid lahtuvalt lahenduse loomisest riikliku postkasti juurde. Ise
arendatud silisteemi piiranguks v0ib saada WhatsApp API integreerimine, kuna ettevotte
eesmargiks on garanteerida teenuse APl uuendamisel selle toimimine, aga vaikeste
klientidega (mida Eesti kdikide teenuste vaates tervikuna méne miljoni teatega on) tekiks
Uleliigne koormus teenuse haldamisel ja igakordsel sertifitseerimisel. See ei tdéhenda, et
Whatsapp APIga poleks otseliideseid ettevftetega tehtud ja see poleks vdimalik. Arenduse
vaates on MSP funktsionaalsuse realiseerimine vordlemisi lihntne kasutades soovitud kanalite
Java teeke ning lisada sessioonihaldus lahendused vastavalt nduetele, kuid kulukaks
lahevad kontode halduslahendused ja pidev APIde uuendamine (FB 2 versiooni ja WA 8
versiooni 2020 aastal). Anallusitavate nBuete hindamisel ei saa seega antud alternatiivi
lugeda eelistatuks, kuid vaatleme seda alternatiivina MSP lahenduse loomisel.

Klientide rahulolu mootmine

Klientide rahulolu m&6tmiseks on mitmeid alternatiive: e-maili teel kusitlused peale teenuse
kasutamist (Customer Satisfaction Surveys); rahulolu hindamine vestluse I6pus (Customer
Satisfaction Score); tuttavatele soovitamise hindamine (Net Promoter Score); klientide
vestluste analuis; jne. Anallisi raames soovitame klientide rahulolu hindamiseks kasutada
Customer Satisfaction Score metoodikat, mis thendab kasutajatelt tagasiside kiisimist kohe
peale teenuse kasutamist vestluseaknas. Klient annab hinnangu 5 palli slisteemis ja tulemus
arvutatakse vastuste keskmisest lahtuvalt. Meetodi eeliseks on minimaalne ajakulu
vastamiseks kuna votab vahe aega, siis ongi eelistatud mobiilsetes seadmetes ning
reaalajas jalgitav rahulolu skoor.

Teiste metoodikate kasutamine vaib olla vajalik juhul, kui teenuse pakkumisel on
regulaarselt rahulolematust. Sellisel juhul vdib néiteks kaaluda kehva tulemuse saanud
vestluste analiisi, mis vbimaldaks paremini mdista klientide rahulolematuse pdhjuseid.
Antud variandi eelduseks on see, et analltikul on juurdepaas varasematele vestlustele, mis
moningatel juhtudel pole vBimalik, naiteks terviseandmeid sisaldavate vestluste puhul. Teise
meetodina vBib rakendada e-maili teel edastatavat ca 3-5 minutit taidetavat kiisimustikku
koos vaba teksti valjadega, mis vbimaldaks saada detailsemat Ulevaadet vbimalikest
probleemidest. Kaaluda v0iks ka tagasiside pdhjal klientidelt telefoni teel tagasiside kiisimist,
kui teenuse osutamise kirjeldusest selgub, et teenust pakuti adekvaatselt, kuid hinnang tuli
oluliselt madalam.

Klientide autentimine ja allkirjastamise voimalused

Hetkel kehtiva Eesti Vabariigi infostisteemide autentimislahendustele rakenduvate néuete!®
kohaselt ei kvalifitseeru valiste teenusepakkujate alternatiivsete kanalite lahendused tugevalt
autenditud teenusteks, vaid on tasemel “maaratlemata”. Maaratlemata tasemega
autentimisvahendite kasutamist maarus EU tasemel ei reglementeeri ja nende kasutamise

16 https://www.ria.ee/sites/default/files/content-editors/EID/autentimislahendustele-kehtivad-nouded.pdf
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otsustamine on jaetud iga liikmesriigi padevusse. Lahtuvalt piirangust tuleb teenuste
osutamine, mis nduab autentimise taset “kdrge”, suunata naiteks asutuse
kodulehele/juturobotile autenditud sessioonis suhtlemiseks.

Alternatiivina on kanalite autentimise vBimaluseks mobiilsetel seadmetel toetatud Smart-I1D
ja Mobiil-ID lahendused. Seda just selle t6ttu, et mobiilirakendused on peamised
alternatiivkanalite lahendused ja ei vdimalda rakendada ID kaardiga autentimist sessiooni
sees (rakenduse tehniliste piirangute tottu). Autentimine toimuks sarnaselt telefoni teel
teostatavate autentimise paringutele, kus asutuse tddtaja saaks suhtluskanalis algatada
kliendi autentimise. Naiteks voib siin tuua Swedbank telefonitoe funktsionaalsuse, kus klient
saab kone kestel valida eelistatud autentimise viisi mille peale 6eldakse kdnes kontrollséna
ja mille peale klient sisestab vastava autentimismeetodi PIN koodi oma telefoni. Lahendus
tahendab aga taiendavat kuluallikat siisteemi kasutamisel.

Kampaania info edastamine alternatiivsetes kanalites

Kampaaniainfona vaatleme siin riiklike vdi piirkondlikke teateid, mida on tarvis operatiivselt
edastada. Sellisteks teadeteks vdivad olla COVID vaates olukorra uuendused, Maksuameti
perioodilised teated vdi naiteks tormioht ménes piirkonnas.

Tanased teenusepakkujad kaitsevad kliente autenditud kanalites reklaami saatmise eest,
mistdttu pole platvormidel véimalik kampaaniaformaadis infot lintsalt edastada. Piirang on
tdenaoliselt loodud platvormide peamise tuluallika kindlustamiseks nende eelistatud
meetodil. Samuti on piiratud riigiasutuste juurdep&as platvormile, kuna ei soovita poliitilise
sisuga sdnumite saatmist. Lahtuvalt seatud piirangutest on lahim vdimalik funktsionaalsus
klientide massiliseks teavitamiseks Whatsapp Business Template lahendus, mis eeldab
susteemi sdnumimalli (template) sisestamist. Seejarel kontrollitakse sénumi malli sisu
teenusepakkuja poolt ning sobivuse korral saab vastavaid teateid edastada Idppkasutajatele.

Kampaaniainfo edastamiseks on eelistatud kanalid e-mail, SMS teenused ja WhatsApp,
mille kaudu s6numite saamiseks peab klient andma enda kinnituse kampaaniainfo
saamiseks.

Statistika kogumine ja avaandmete avalikustamine

Alternatiivsete kanalite kasutamisega tekib erinevat liiki statistikat teostatud vestluste ning
klientide osas. Osa sellest on lihtsad tlevaated nagu naiteks kontaktide arv, klientide
demograafilised andmed, kontakti eesmark, jne. Samas on vdimalik kogutud andmete pealt
teha ka stigavamaid jareldusi ja nende abil kasutusele vétta meetmeid, millega oluliselt
parandada teenuse kvaliteeti ja kattesaadavust.

Naiteks vdib tuua mo6diku, mis naitab, mitme dialoogiga (tapsustamisega) ja ajaga klient
soovitud info katte sai ning kas keerulisemate juhtumite puhul saab juba ennetavalt
tapsustavad kisimused ara kisida, mille vastuseid asutuse tddtaja ndeks suhtluse juures.
Teine variant on uute teenuste vbi seadusemuudatuste mdjul tekkivad kiisimused, mille
puhul saaks naiteks ajutiselt tuua vastava teema esile ja suunata sellest huvitatud kliendid
otse vastava info v0i spetsialistide juurde. Kuna klientide ja asutuste omavaheline suhtlus
sisaldab tihti eri liiki isikuandmeid, siis statistika kogumise ja nende avaldamisega vaga
detailseks minna ei saa. Isikuandmeid sisaldavate vestluste p&hjal saavad asutused (v0i
ametid, kellele on see digus antud) teenuse kvaliteeti monitoorida ja parandada.

Avaandmetena saaks kindlasti avalikustada alternatiivsete kanalite isikustamata statistikat,
nagu naiteks poordumiste arv, liik ja klientide demograafilised naitajad. V6imalusel ka
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teenuste n.0. kvaliteedinaitajad ja miks ka mitte automaatvastuste/juturobotite poolt
lahendatud kiisimuste osakaal ning sellega seotud ajaline kokkuhoid. Neid vdimalusi tuleks
teenuseid arendades kindlasti detailsemalt anallilisida ja planeerida.

Paberkandjatel kirjade edastamine

Kogu teabevahetuse tildine suund on elektrooniline suhtlus. Paberkandjal kirju edastatakse
vaid jargnevates olukordades:

e inimene ei saa elektroonilisi vahendeid kasutada — need kas puuduvad vdi ei saa ta
neid kasutada tervislikel vm pdhjustel — naide: insuldijargne seisund;

e elektroonilist teadet/dokumenti ei saa véljastada, naiteks tehnilistel pbhjustel;
e rakendatakse erijuhtudel, naiteks valisriigi jaoks;
e paberil saatmist nduab seadus vdi selle alusel antud maarus;

e harva valjastatakse dokumente ka siis, kui see koostatakse jarelevalve kaigus
kohapeal ja antakse kaest-katte.

Reaalselt ei saa paberkandjal andmete véljastamist I6petada, kuid vaikimisi valikuna peaks
alati pakkuma elektroonilist esitamist. Oigusaktid tuleks uile vaadata, et poleks ainult paberi
nduet. Naiteks Maaeluministeerium muutis k8ik sellised digusaktid ara haldusmenetluse
seaduse muutmise ajal. Eelistatud oleks selline seadusesite, et kdik dokumendid lahevad
alati eesti.ee postkasti ja vaid vajadusel véljastatakse neid paberil.

Paberkandjal kirjade saatmise osas on koostatud konsolideerimise anallits, kus on pakutud
varianti, et dokumendid tehakse elektrooniliselt ja kui vaja saata paberil ja siis edastatakse
need postiteenuse pakkujale (Omniva vm). Teenusepakkuja rolliks on printida ja vajadusel
lisada kinnitus koopia digsuse kohta, panna imbrikusse ning saata vélja. Sellise lahenduse
eeldusteks on

e (ks keskne leping koos konfidentsiaalsusnduetega (sh. nduded postiteenuse pakkuja
tbotajatele);

e allkirja ndudest loobumine seal, kus voimalik (saab asendada
kooskdlastuse/kinnitamisega stisteemis, digitempliga, ajatempliga);

e seal kus on vaja allkirja, kasutatakse digiallkirja ja koopial on automaatne méarge
allkirja andmise aja kohta.

Uheks probleemiks sellise lahenduse loomisel on koostt6 postiteenuse pakkujaga, kus
teenusepakkuja ei pruugi olla Ghest lepingust huvitatud. Tulemuseks on see, et ei saada
soodsamat lepingut suuremahulisema kirjade arvu téttu, vaid rakendatakse vaiksema
mahulisi eraldi lepinguid asutustega, kus teenuse hinnad on kdrgemad.

Teise teemana tuleb késitleda kirjade kohaletoimetamist, kus neid saab lugeda katte
toimetatuks:

e elektroonilises keskkonnas on dokument avatud voi alla laetud;
e paber on saadetud rahvastikuregistris margitud elukoha aadressile.

Osa dokumentide kattetoimetamist peab aga isik selgesfnaliselt kinnitama véljastusteatel
vOi eraldi teatega.
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Probleemiks on see kui inimene teab vdi eeldab, et dokumendi sisu talle ei meeldi (nt trahv,
kohtukutse) ning ta ei soovi seda vastu votta. Kui ta jatab sellise elektrooniliselt saadetud
dokumendi vastu votmata, saadetakse see paberil. Siin v8iks kaaluda alternatiivina
digusaktide (nt Maksuhaldurile elektroonilisel teel esitatavate dokumentide formaadi- ja
allkirjanduded ning muud elektroonilisele teabevahetusele esitatavad nduded
maksumenetluses ja riigi-, valla- ning linnaasutuste poolt elektroonilisel teel esitatavate
deklaratsioonide ja muude dokumentide nimekiri!’, sarnaselt on lahendatud ka teistes
dokumentide elektroonilisel kattetoimetamist kirjeldavad digusaktid, kus klient peab kirja
vastuvotmiseks sellekohase kinnituse andma) muutmist selliselt, et kiri loetakse kohale
toimetatuks, kui kirja pole méaratud perioodi jooksul kliendi poolt avatud.

Sisuliselt on temaatika seaduses kirjeldatud ja alternatiivsete kanalite loomise lahendusel
arvestatakse kirjade edastamise ning kattetoimetamise ndudeid, kuid olemuslikult ei saa
muuta isikute kaitumist selliste teadete paberkandijal kasutamiseks v0i soovi neid olenemata
kanalist vastu votta.

Kasutajalides

Kasutajaliidese osas on muudatused seotud alternatiivse kanali lisamisega, et saaks
teavitusi edastada ning kliendi poolt labiviidud vestlusi kuvada riiklikus postkastis. Liidese
tdiendamisel (konto lisamiseks) on vdimalus kasutada WhatsApp vaadet, kus kliendi konto
lisatakse sarnaselt tanasele telefoninumbri lisamisele. Kasutajale saadetakse slisteemist
kanalisse kontrollkood ja klient sisestab selle riigiportaalis. Sarnaselt saab lisada ka teisi
kontosid, kus kasutajal on olemas unikaalne konto identifikaator vdi telefoni number
laiendades vaates valitavate kontode hulka. Samas naiteks Facebooki lahenduse puhul pole
sellist konto lisamist vdimalik teha, kuna rakenduse API ei née sellist funktsionaalsust ette ja
kasutajaga pole vBimalik vestlust asutuse poolt alustada. Lahendusena kasutatakse
Facebooki puhul kliendi tugevat autentimist, mis véimaldab valideerida kasutajat vastu tema
isikukoodi. Nii autenditud Facebooki kui WhatsApp teated salvestatakse postkasti
sessioonip6hiselt ehk Ghe kirjana, milles on kasutajaga sessiooni jooksul toimunud vestlus.
Sessiooni pikkuseks on seejuures 24 tundi, riiklikus postkastis hoitakse seda kirjavahetust
vastavalt kehtivale maarusele ja klient saab seal vaadata endaga toimunud vestluste
ajalugu.

Jargnevalt on kujutatud Figma joonistena (Joonis 6, Joonis 7, Joonis 8) kasutajaliidese
visandid, mille alusel on vBimalik kasutajaliidese jatkuarendusi teostada. Disaini loomisel
lahtuti t&nasest kujundusest ning lisati kujundus telefoninumbri abil tdiendava
alternatiivkanali kasutuselevotu funktsionaalsus.

Joonisel 5 on kujutatud lisatud kontode kuvamise vaade, mis sarnaneb tanases
kasutajaliideses eksisteerivale kontode nimekirjale, kuhu lisanduvad téiendavalt
alternatiivsed kanalid.

17 https://www.riigiteataja.ee/akt/12830461?dbNotReadOnly=true
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EVGENIA ALEFRAGKI

EESTILEE TOPICS v CONTACTS MY

Home / Mystulf / Notifications settings

Overview Notifications settings

% Personal data

Notifications settings

Applications and statements
Enter e-mail address or phone number. Enter verification code
4 Mailbox
Data tracker
o )
Logout
Active redirections
E-mail eugene alefragi@gmail com Delete
& WhatsApp 53787183 Delete
Your personal eesti ee e-mall addresses v

Joonis 6 Kliendi WhatsApp konto seotud

Joonis 7on kuvatud uue konto lisamine, mis muudab tanase kasutajaliidese vaadet lisades
taiendava valikmentii telefoninumbrit kirjutades. Valik mentist saab valida naidisel telefoni
kontakti ja Whatsappi platvormide vahel. Muudatus on vajalik, kuna senises kasutajaliideses
seostati kliendi telefoninumbrit otseselt telefoniga, kuid lisanduva Whatsapp lahenduse
korral tahendab see konto identifikaatorit ja avab tdiendava dialoogi valik vastusena.

EVGENIA ALEFRAGKI

EESTILEE TOPICS v CONTACTS My EESTIEE

Home / Mystuff / Netifications settings

Overview Notifications settings

Personal data

i 5

Applications and statements

€ nail address or phone number Enter verification code
Mailbox
[ 53787183 v ]
Data tracker
Type of service
Logout O wnatsagp -
m Confirm redirection
Active redirections
ail gene. alefragi@gmail.com

Joonis 7 Kliendi telefoni numbri sisestamisel alternatiivse kanali valiku dialoog

Joonis 8 Joonis 7on kirjeldatud tanast e-maili lisamise loogikat, mis ei ava Joonis 7
kirjeldatud lisa valikute lahtrit, kuna pole kirjeldatud Ghtegi alternatiivset kanalit, mis kasutaks
konto identifikaatorina e-maili.
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Q Search . EVGENIA ALEFRAGK!

EESTI.EE TOPICS v CONTACTS MY EESTIEE

Home My stuf! Notifications settings
Overview Notifications settings
% Personal data v . g g x 4
is
Notifications settings o
Applications and statements v
Enter e-mail address or phone number. Enter verification code
£4 Mailbox
[ eugenia alefragi@gmail.com v ]
ba Data tracker
m Confirm redirection
2 Logout
E-mail eugene.alefragi@gmail. com Delete
Your person mail addresses v

Joonis 8 Kliendi e-maili sidumisel kasutajaliidese kujundus
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OigusanalUUs

Alternatiivsete kanalite vaates keskendub digusanallilis peamiselt avaliku teabe ja
isikuandmete haldamisele valitud platvormidel Facebook Messenger ja WhatsApp. Anallisi
kaigus toome valja erinevad piirangud GDPR-i ja valitud teenusepakkuja vaates ning
laiendame piirangute tdhendust teistele alternatiivsetele kanalitele.

Kanalites hallatavate andmete mdistmiseks oleme need jaotunud kolme kategooriasse
lahtuvalt eelnevalt kirjeldatud kasutuslugudest.

Esimesena vaatleme avalikku teavet, milleks anallilisi kontekstis on kasutajatoe pakkumisel
edastatav isikustamata info teenuste kattesaadavuse ja kasutamise osas. Nende puhul
tuleks vaatamata juurdepaasupiiranguta teabe olemusele seadusandjal kehtestada
vastavate teabeliikide puhul volitatud todtlejate (alternatiivsete kanalite teenuse pakkujad)
kaasamiseks selge diguslik alus. Kuna pdhiseadusest tulenev seadusliku aluse p&himote
nduab avaliku vBimu igasugusele tegevusele, sealhulgas avalike alternatiivsete kanalite
poolt pakutavate teenuste vahendusel toimuvale andmettétlusele, diguslikku alust ja
seadusandjal tuleb tekitada juurdepdasupiiranguta teabe to6tlemiseks avalike alternatiivsete
kanalite vahendusel selge diguslik alus. See ei tdhenda siiski tingimata, et selline
andmeto6tlus kehtiva diguse alusel keelatud oleks.

Teise andmeliigina vaatleme tavalisi isikuandmeid. Kolmandasse gruppi oleme liigitanud
tundlikud- ja eriliigulased isikuandmeid, mille kasitlemine antud analiilsis toob tdiendavad
riskid kolmandate osapoolte lahenduste kasutamisel. Tavalised isikuandmed on teave
inimese ehk fuusilise isiku (andmesubjekti) kohta, millega saab teda otseselt v6i kaudselt
tuvastada. Tundlikud ja eriliiki isikuandmed on maaratletavad isiku privaatelule suuremat
ohtu valmistavate andmetena. Naiteks v&ib siin tuua sotsiaalabi saamise vdi kriminaal- ja
vaarteomenetlusega kogu toimumise protsessi jooksul kogutud andmed.

Tavaliste isikuandmete puhul ndeme nende tekkimist peamiselt asutuse poolt edastatavate
teadete osas, kus teade suunab kliendi tundlikke isikuandmeid lugema teenusepakkuja
poolsesse tugevalt autenditud keskkonda (nt riiklik postkast). Tundlikud andmed tekivad
peamiselt erinevates menetlus-, taotlus- vdi toiminguprotsessides ning neid ei saa ilma
riskideta kolmandate osapoolte poolt pakutavates teenustes Uldjuhul edastada. Tapsemalt
oleme seda kasitlenud Vastutava ja volitatud to6tleja peatiikis. Vastutav ja volitatud t66tleja

GDPR-i kohaselt jaotuvad isikuandmete td6tlejad vastutavateks tootlejateks ja volitatud
tootlejateks. Vastutav todtleja on GDPR artikli 4 punktist 7 lahtuvalt antud anallilisis asutus,
kes pakub alternatiivse kanali kaudu teenust. Kusjuures alternatiivse kanali teenust pakkuv
ettevlte (nt Facebook) on kaasvastutav tddtleja, kuna osaliselt téddeldakse andmeid
teenusepakkuja juures. Volitatud to6tleja® on GDPR artikli 4 punktist 8 lahtuvalt
teenusepakkuja, kes tddtleb isikuandmeid riigi- vdi kohaliku omavalitsuse asutuse poolt
etteantud eesmarkidel. . Kusjuures alternatiivse kanali teenust pakkuv ettevte (nt
Facebook) on volitatud tddtleja, kuna osaliselt tdddeldakse andmeid teenusepakkuja juures.
Antud analtiusi kaigus voib volitatud teise taseme tootlejaks olla ka naiteks Facebooki
koostddpartner, kes pakub andmete analitisi v8i to6tlemise teenust vastavalt
standardlepingu tingimustele.

Vastutava to6tlejana on asutusel kaks peamist kohustust kaasvastutava ja volitatud t6otleja
kaasamisel (nt Facebook). Esimene neist on GDPR artikli 28 16ikest 1 tulenev usaldusvaarse

18 https://www.riigiteataja.ee/akt/104012019011
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teenusepakkuja valimise kohustus ehk kohustus veenduda, et volitatud t66tleja annaks
piisava tagatise asjakohaste tehniliste ja korralduslike meetmete rakendamise kohta,
tagades seelabi vastavuse GDPR nduetele ja andmesubjekti diguste kaitse. Teine oluline
vastutava todtleja kohustus on GDPR artikli 28 16ikest 3 tulenev andmet6étluslepingu
s6lmimise kohustus. Sisuliselt on tarvis veenduda teenusepakkuja poolt esitatavas
standardlepingus kirjeldatud tingimuste vastavuses seatud andmehalduse eesmarkidele
ning lepingus seatud tagatiste osas. See on oluline, kuna vastutava tédtlejana ja andmete
platvormile edastajana lasub asutusel vastutus isikuandmetega tehtavate kahjude
korvamisel.

Teenusepakkujaga solmitav leping on tldjuhul teenusepakkuja maaratud tidptingimustega
ning dldjuhul pole tingimused labirdagitavad. Seet6ttu lasub asutusel kohustus hinnata
GDPR artikli 28 16ike 3 satestavaid asjaolusid ja tingimusi. Sellisteks tingimusteks on
eelkoige:

e vastutava t6otleja dokumenteeritud juhiste jargimise néue;
o konfidentsiaalsuskohustuse seadmise ndue;
e GDPR artikli 32 kohaste turvalisuse meetmete rakendamise noue;

e GDPR artikli 28 Idigetes 2 ja 4 satestatud, tdiendavate volitatud tdotlejate kaasamisel
kohalduvad nduded;

e andmesubjekti diguste teostamist puudutavatele taotlustele vastamise osas
vastutava tootleja abistamise ndue;

e GDPR artiklitest 32-36 tulenevate kohustuste taitmisel vastutava todtleja abistamise
ndue;

e isikuandmete digeaegse kustutamise noue;
e vastutavale tbotlejale teabe kattesaadavuse tagamise noue.

Kuna GDPR seab asutuse antud lahenduses vastutavaks todtlejaks ja alternatiivse kanali
teenusepakkuja lepingu alusel andmete volitatud td6tlejaks, kuid asutustel puudub tldjuhul
voimalus lepingu sisu mdjutada, siis tuleb tdpsemalt kasitleda lepingust tulenevaid riske ning
piiranguid teenuse kasutamisel.

Kolmandates riikides andmete todtlemine

Enamik alternatiivseid kanaleid pakkuvaid teenuseid on peakorteriga Ameerika Uhendriikide
territooriumil ja olenemata osade andmekeskuste paiknemisele EU territooriumil ndevad
lepingutingimused ette, et nditeks Facebookil (sarnased tingimused nii nende Facebook
Messenger, kui WhatsApp teenuste lepingutes) on digus andmeid téodelda ka Ameerika
Uhendriikide territooriumil ja taiendavalt nende volitatud teenusepakkujate juures. GDPR
artikli 44 kohaselt on lubatud isikuandmete edastamine kolmandale riigile tksnes juhul, kui
vastutav tddtleja ja volitatud to6tleja on taitnud kooskdlas GDPR teiste sétetega kaesolevas
peattkis satestatud tingimused, sealhulgas juhul, kui kolmas riik saadab isikuandmed
omakorda edasi muule kolmandale riigile. GDPR artikkel 45 satestab isikuandmete
edastamise tingimused kolmandatesse riikidesse kaitse piisavuse otsuse alusel.
Isikuandmeid v8ib kolmandale riigile sellel alusel edastada siis, kui Euroopa komisjon
(edaspidi Komisjon) on teinud GDPR artikli 45 |6ike 3 kohase otsuse, mille kohaselt
asjaomane kolmas riik, kolmanda riigi territoorium v8i kolmanda riigi tiks vdi mitu
kindlaksmaaratud sektorit tagavad isikuandmete kaitse piisava taseme. Kui Komisjon on
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konkreetse kolmanda riigi osas langetanud vastava kaitse piisavuse otsuse, ei ole GDPR
artikli 45 16ike 1 kohaselt isikuandmete edastamiseks vaja eriluba.

Tulenevalt sellest, et Ameerika Uhendriikide osas ei ole kaesoleva analliusi koostamise ajal
Komisjon kaitse piisavuse otsust langetanud ja pilvandmetdoétlusel pdhinevate
tobkohateenuste kasutuselevotu kontekstis riigi ja kohaliku omavalitsuse Uksuse asutuste
poolt on oluline isikuandmete edastamise vdimalikkus eeskatt just Ameerika Uhendriikidele,
ei ole kaitse piisavuse otsuse alusel isikuandmete edastamise vdimaluse edasine
analuiisimine kaesolevas analiiiisis otstarbekas. Konkreetsemalt Ameerika Uhendriike
puudutava isikuandmete edastamise osas on AKI eraldi rdhutanud, et ka USA-d loetakse
mittepiisava andmekaitsetasemega riigiks. Kuni 16. juulini 2020 oli isikuandmete
vastutavatel ja volitatud tootlejatel véimalik edastada isikuandmeid Ameerika
Uhendriikidesse Euroopa Komisjoni rakendusotsuse 2016/1250 (edaspidi ka Privacy Shield)
alusel, mis reguleeris isikuandmete kaitse piisavust andmete edastamisel Euroopa Liidu ja
Ameerika Uhendriikide vahel.*® Privacy Shield raamistiku kehtivuse Idpetas Euroopa Kohtu
16.07.2020 otsus kohtuasjas C-311/18 (edaspidi Schrems I1).2°

Teised alternatiivsed kanalid

Kuna eelnevalt valja toodud andmekaitse riskid sisuliselt valistavad e-teenustes pakutava
info (enamasti tavalised ja tundlikud isikuandmed) edastamist PoC raames realiseeritava
lahenduse osas, siis vaatlesime ka teisi alternatiive lahemalt. Antud juhul lugesime
peamisteks andmekanaliteks e-maili, kodulehel olevad vestlusrobotid ja teised
teenusepakkujad (nt WhatsApp, iMessages).

E-maili osas on lahendus lihtsam, kuna teenusepakkujaga (nt Gmail) lepingu teeb
isikuandmete omanik ning asutus ei hoia andmeid kellegi teise juures vaid asutuse
hallatavas keskkonnas (nt DHS). Naiteks Facebooki puhul on samuti slisteemis sisuliselt 2
postkasti, millest Uks on seotud asutuse Lehega ja teine kliendi kontoga, ehk klient teeb
lepingu enda chat “postkasti” andmete sailitamise osas ja asutus enda poolsete andmete
hoidmiseks. Kuna asutusel lasub endiselt kohustus andmete turvalisuse ja t66tluse osas
ning ta on sellises olukorras kasutusele vétnud Facebook’i kui volitatud tdétleja, siis ei ole
andmete haldus piiratud vaid asutuse poolse andmete to6tlemisega. Parimaks
alternatiivseks kanaliks andmekaitse vaates on asutuse domeenis asuv juturobot/vestlus
kanal. Seda nii kasutajatoe funktsionaalse, kui isikuandmete edastamisel (eeldab kliendi
tugevat autentimist), kuna selliselt on v8imalik tagada andmete sihiparane t66tlus ning
turvatingimused.

Kokkuvdtvalt saab Oelda, et tanases digusruumis ja teenusepakkujatega tehtavate
standardlepingute p&hjal pole valiste teenusepakkujatega vdimalik isikuandmeid valitud
platvormidel td6delda ilma selleks pdhjalikku andmekaitse mdjuhinnangut koostamata.

19 Komisjoni rakendusotsus (EL) 2016/1250, 12. juuli 2016, isikuandmete kaitse piisavuse kohta ELi-USA andmekaitseraamistikus Privacy Shield
vastavalt Euroopa Parlamendi ja ndukogu direktiivile 95/46/EU (teatavaks tehtud numbri C(2016) 4176 all) (EMPs kohald atav tekst).
C/2016/4176. Kéattesaadav: https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32016D1250 (08.10.2020)

20 Euroopa Kohtu otsus 16. juuli 2020. C_311/18, Data Protection Commissioner v Facebook Ireland Ltd, Maximillian Schrems. Kéattesaadav:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=2286 77 &pagelndex=0&doclang=ET&mode=Ist&dir=&occ=first&part=1&cid=9711
043&fbclid=IwAR3vZLGf4enWc03KbDK3DOfEDhgPgK6MWFMWGV1BH2Qz_eCF3HWwnCg8kJU (08.10.2020)
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Andmekaitsealane mdjuhinnang

Sissejuhatus

Majuhinnangu loomisel vGtame aluseks AKI Andmekaitsealase mdjuhinnangu pdhja?! ja
kaasatud asutuste sisendi tanastes teenustes edastatava teabe osas. Kuna mgjuhinnang
koostatakse uldjuhul spetsiifiliselt asutuse kohta, siis on analliisis mdjuhinnangu pdhja
moneti muudetud, et vbimaldada hinnata andmete t66tlemisega seonduvaid riske
alternatiivsetes kanalites.

Mojuhinnangu ulatus

Mdjuhinnang keskendub potentsiaalselt kasutusele vbetavate alternatiivsete kanalite
funktsionaalsusele ning seal liikuvatele andmetele. MGjuhinnangul vaadeldakse eraldi kolme
kasutusjuhtu koos nende juurde kuuluva andmekoosseisuga.

Metoodika

Metoodikana kasutame andmekoosseisu, klientide hulga, riskide ja m&ju hindamise
maatrikseid leidmaks suurimaid ohu allikaid stisteemi realiseerimisel ning kdige sobivamaid
kasutusprotsesse.

InfosUsteemi kirjeldus

SUsteemi kasutusotstarve

Alternatiivsete kanalite all hindame siin peamiselt kolmandate osapoolte poolt pakutavaid
pilvepbhiseid (SaaS) vestluslahendusi, mida saab kasutada klientide teavitamisel ja
suhtluses (nt Facebook Messenger). Stisteemi andmehaldus ja logimise funktsionaalsused
realiseeritakse RIA riikliku postkasti juures (vt PoC arhitektuur ja tehnilised valikud).

TugisUsteemid (support tiers)

Tugisiisteemina rakendatakse lahendust kasutama asutuse tehnoloogilise toe osakonda,
kuna ststeem paigaldatakse asutuse poolt hallatavasse keskkonda. Kui kasutatakse
tsentraalset RIA riikliku postkasti juurde loodavat alternatiivset kanalit siis tuge pakub RIA.

Informatsiooni elutsUkkel (lifecycle)

Loodavas lahenduses on seatud informatsiooni sailitamisele néudeks 5 aastat??, mille valtel
tuleb nii kasutajale kui siisteemi pidajale tagada juurdepaéas toimunud vestlustele. Uues
Eesti.ee maéaruse muutmise kavandis on sees, et § 21 Ig 6 senisel kujul tunnistatakse
kehtetuks ja uue sdnastuse kohaselt séilitatakse samu andmeid 3 aastat arvates nende
kogumisest ja seejarel andmed anontimitakse. Taiendavalt tuleks vaadata Ule
isikuandemete kasitlemise nduded? ja vajadusel neid Eesti.ee maaruses taiendada.

Vaadeldes slisteemi eri komponente, siis andmed kustutatakse valise teenusepakkuja
suisteemist regulaarselt. Nii tehniline kui vestluse logimine hallatakse loodavast ALT
suisteemis (5 aastat), mis on valdava asutuse keskkondades.

21 https://www.aki.ee/sites/default/files/inspektsioon/naidis/andmekaitsealane_mojuhinnang_naidis 1.pdf
22 https://www.riigiteataja.ee/akt/112112015004?leiaKehtiv § 21 Ig-s 5

23 https://www.riigiteataja.ee/akt/104012019011
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Kasutajad ja nende rollid
Slsteemis on kirjeldatud kasutajatena:

- Klient, kelleks vbib olla Eesti riigiasutuste poolt pakutavaid teenuseid tarbiv klient (sh
e-residendi) voi ettevotte esindaja;

- spetsialist, kelleks v@ib olla kasutajatoe vdi teenuse spetsialist, kes vastab tehtud
paringutele vbi saadab teateid kliendile alternatiivsetes kanalites.

Isikuandmete t&otlemise toimingud

Isikuandmete kogumine

Kogu slisteemi pdhimdte on olla andmete vahendaja ja olenevalt stisteemi I6plikust
lahendusest vib isikuandmeid koguneda kahel viisil: turvalogid ja vestluste ajalugu.
Isikuandmete teke stisteemis piirdub maksimaalselt tavaliste isikuandmetega olenevalt,
kuidas asutused stisteemi enda jaoks kasutusele votavad.

Isikuandmete sdilitamine

Loodavas lahenduses on seatud informatsiooni sailitamisele ndudeks 2 aastat, mille véltel
tuleb nii kasutajale kui slisteemi pidajale tagada juurdepaas toimunud vestlustele. Stisteemi
ISKE turvaklassiks on K2S1T1 (vt Turvaanaliits), mis vbimaldab kasutada avalikke
pilveteenuseid.

Vaadeldes siisteemi eri komponente siis andmeid ei sdilitata valise teenusepakkuja
stisteemis vaid kustutatakse need regulaarselt. See lahendab riski asutuse poolt hallatavate
andmete kontrolli ja halduse osas, kuid andmed sailivad kliendi poolses Facebook sénumite
haldus slisteemis (sarnaselt e-kirjadele on Facebooki Messenger lahenduses 2
andmehoidlat, millest Gihes olevat sisu haldab klient — Facebook account ja teist asutus -
Facebook Leht). Nii tehniline kui vestluse logimine hallatakse loodavast ALT sUsteemis, mis
on valdava asutuse keskkondades.

Isikuandmete kasutamine

Vestluste ajalugu on kattesaadav kasutajaga vestelnud asutuse spetsialistile ja kasutajale
endale. Isikuandmeid séilitatakse antud siisteemis 5 aastat peale seda, peale mida need
kustutatakse.

Isikuandmete edastamine

Antud susteemist on kasutajal voimalik teha paringud enda isikuandmete ja vestluste osas.
Selleks saab klient siseneda riiklikku postkasti, kuhu lisatakse sessiooni kokkuvte temaga
tehtud vestlustest. Juhul kui vestlus oli autentimata ja puudusid isikustatud andmed, siis
vestluseid saab vaadata vaid asutuse tb6taja (vOi vastavate volitustega tdotajad), kes
vestluses osales.

Isikuandmete kustutamine

Andmed kustutatakse asutuse hallatavalt Facebook Lehe slisteemist regulaarselt ja peale
viie aastast andmete sailitamist ALT slisteemis. Samas jaab vestluse ajalugu, mis on
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salvestatud kliendi Facebook Messenger postkasti tema enda hallata. Isik ei saa nduda
vestluste ennetahtaegset kustutamist, lahtuvalt riikliku postkasti kasutamise korrast?*

Isikuandmete t6btlemise eesmargid

T6btlemise eesmargid

Kuna antud anallisisvaatleme slisteemi eraldiseisvalt, siis pole véimalik vélja tuua andmete
toGtlemise eesmarki. See tuleb tdiendavalt koostada asutusespetsiifiliselt slisteemi
kasutusele vottes.

Riskid ja nende maandamine

Riski hindamisel hinnatakse kahte tegurit skaalal 0-4:

e Riski realiseerumise tbenaosus
e Riski realiseerumise moju

Uldine riski tase leitakse kahe skaala ristumispunktis. Kui tildine riskitase on konkreetse
riski/asjaolu kohta maaratud, siis tuleb otsustada, mida riskiga ette votta. Riski vdib valtida,
delegeerida/ule anda (transferred), vahendada v0i aktsepteerida.

A Vaga
Riski kdrge 4 5
realiseerumise
toendosus kﬁrgc—:- 3 4
keskmine 2 3
madal | 4 2 3 4 5
Vaga
madal 1o 1 2 3 4
Véaga Vaga
madal | madal | keskmine | kérge kdrge
Riski
realiseerumine
moju
Riski tase
Tulemus Kirjeldus
3-5 Keskmine
0-2 Madal

Joonis 9 Riskide taseme maaramine

24 https://www.riigiteataja.ee/akt/112112015004
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Riski nimetus

Riski
téendosus

Riski
moju

Riski tase

Lisamarkused

Ettepanek maandamiseks

sailitamise
nduetele
mittevastavus
(ennetahtaegne
kustutamine ja
peale téhtaega
sdilitamine)

1 Andmete 3 3 kérge Riski tbendosus on Andmed kustutatakse
tootlemine vaid margitud kdrgeks, alternatiivsest kanalist
volitatud téétleja kuna Facebook on regulaarselt. Vastavalt
poolt viimase viie aasta lepingutingimustele kustutatakse

jooksul mitmel korral | andmed kdigist alternatiivse
ndude vastu eksinud | kanali teenust pakkuva ettevétte
susteemidest.

2 Andmete 2 4 korge Hetkel puudub Andmed kustutatakse
likumine vastutavale t6otlejale | alternatiivsest kanalist
volitatud téétleja piisav labipaistvus regulaarselt. Vastavalt
siisteemidest volitatud téotleja lepingutingimustele kustutatakse
EU territooriumilt poolt andmetega andmed kdigist alternatiivse
kolmandatesse teostatavate kanali teenust pakkuva ettevotte
riikidesse toimingute dle. Seda | slisteemidest.

peamiselt
kolmandatesse
rikidesse andmete
liigutamise eest.

3 Andmete leke 1 4 keskmine | K&igi andmekahjude | Andmed kustutatakse
volitatud eest vastutab alternatiivsest kanalist
tootlejate vastutav téotleja ehk | regulaarselt.
susteemidest asutus, kes kasutab

alternatiivset kanalit.

4 Tundlike 2 3 keskmine Andmed kustutatakse
isikuandmete alternatiivsest kanalist
esitamine kliendi regulaarselt. Samuti margitakse
poolt vestluse juurde taiendav

juurdepéésupiirang ALT
susteemis

5 Andmete t66tlus | O 3 keskmine Andmed kustutatakse MSP
MSP juures kanalist kohe peale vestlus

sessiooni [Bppemist. Lisaks
kasutatakse EU territooriumil
olevaid andmekeskusi.

6 Andmete leke 0 4 keskmine Sisteem luuakse vastavalt ISKE
ALT slisteemist K2S1T1 nduetele ning

rakendatakse vastavad
turvalahendused.

7 Isikuandmete 2 2 keskmine Siisteemis rakendatakse

dubleerivat andmete sailitamist,
automaatseid
sailitamise/kustutamise
mooduleid ja auditeeritakse
andmete sailitamise ndudeid
regulaarselt.
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Riski nimetus Riski Riski | Riskitase Lisamarkused Ettepanek maandamiseks

tdendosus mdoju

8 Juurdepaasu 0 1 madal Siisteemi rakendatavad
piiranguga juurdepaéasupiirangud tagavad
andmetele juurdepéaésu vastavalt rollile.
juurdepaas

asutusesiseselt
ALT silisteemis

Tabel 5 Andmekaitse riskid

Kasutusel olevad riskide valtimise meetmed

Kuna susteemi loomisel saame vaadelda vaid arhitektuurseid ja tehnoloogilisi riskide
maandamise meetmeid, siis ei kaardistata analuusis asutuse spetsiifilisi ndudeid.

Infotehnoloogilised turvameetmed

Kogu slisteemi detailsem turvaanallis on kajastatud peatiikis Turvaanallids. Andmekaitse
eesmarkidest lahtuvalt on stisteemi ISKE turvaklass K2S1T1, mis tagab slsteemi piisavalt
turvalise toimimise. Lisaks on rakendatud minimaalne andmete sailitamise printsiip ehk
andmeid hoiustatakse asutuse keskkondadest véljaspool vaid kliendiga suhtluse perioodil,
peale mida need alternatiivsetest kanalitest kustutatakse.

TurvaanalUus

Analusis kujunes alternatiivsete kanalite taislahenduse ISKE klassiks K2T1S1. Allpool
selgitused iga alamklassi kohta, vottes aluseks RIA ISKE rakendusjuhendi?® ja Riigiportaali
riskianaltitisi?®.

K2
Lahendusel on kolm otsest valist séltuvust, mis mdjutab kaideldavusklassi:
e RIA Riigiportaal, mille klass on K2S1T1 (riskianaliilisi pohjal)

e SOnumite vahendaja MessageBird, mille SLA jargi on teenus pusti 99.95% ajast
(https://messagebird.com/legal/sla/)

e sk.ee (SmartID / mobiillD autentimisparingud) (SLA jargi teenus pusti 99.9% ajast ja
maksimaalne katkestuse pikkus 3 tundi)

Alternatiivsete kanalite lahendus on mdeldud t66tama kdrgkaideldava arhitektuuriga
infrastruktuuris ja Javas arendatud mikroteenuseid on vbimalik skaleerida, kuna tegemist on
valdavalt stateless minirakendustega (tapsemalt - nad ei hoia state’i oma malus/kontekstis,
vaid kasutavad selleks valist andmebaasi) ja nende ette saab paigaldada koormusjaotureid.
Lahendust on vBimalik paigaldada ka Kubernetese klastrisse, kus mikroteenustest saab
samulti olla mitu iseseisvalt to6tavat koopiat; nagu ka Tomcati rakendusserveritele (v.a.
lahenduses kasutatavad andmebaasid). Lahenduse back-end-is olevale MongoDB baasile

25 https://www.ria.ee/sites/default/files/content-editors/ISKE/iske_rakendusjuhend.pdf

26 https://confluence.ria.ee/pages/viewpage.action?pageld=124290155
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(sessioonihoidla) on vbimalik tekitada replica set, mis vGimaldab pé&ringuid teha ka juhul, kui
Uks andmebaasi instants peaks térkuma.

Tl

Kdik MessageBirdi ja sihtpunkti vahel liikkuvad sdnumid salvestatakse back-end andmebaasi
ja logitakse turvalogisse - vélja arvatud autentimisparingud ja nendega seotud sGnumite
(autentimismeetodi ja isikukoodi kiisimine, kontrollkood) liiklus, mis salvestatakse ainult
turvalogisse. MessageBirdis hoitakse k&iki sbnumeid - otseselt sbnumeid ei kustutata, vaid
on vBimalik maarata vestlusele staatus “archived” ja sdnumile staatus “deleted”. WhatsApp
kui platvorm hoiab sdnumeid selle hetkeni, kuni see adressaadini toimetatakse, parast seda
kustutatakse. Facebookis on olemas funktsionaalsus s6numi kustutamiseks, kuid see on
kasutatav ainult otseliidestuse, mitte MessageBirdi kaudu.

MessageBirdi salvestuspoliitika on selline, et andmeid salvestatakse kasutades GPG AES-
256 krupteeringut ja kripteeritud varukoopiad asuvad mitmes regioonis korraga.
Varundamine toimub kord paevas.

N

AKI isikuandmete liigituse?” alusel eriliiki (delikaatseid) isikuandmeid lahenduse kaudu ei
edastata. Alternatiivsetes kanalites liikuv info on mbeldud asutusesiseseks kasutamiseks ja
neile, s.t. vestlustele, paaseb ligi klient, kellega kaib autenditud v6i autentimata vestlus
(platvormi, s.t. Facebooki/Whatsappi kaudu) ning asutuse tootaja, kelle roll on sellele
vestlusele reageerida. MessageBird kasutab ISO/IEC 27001:2013 standardit, andmed
liiguvad lahenduse, MessageBirdi ja kanali vahel turvatud (HTTPS) kanaleid pidi.
MessageBirdis paasevad sGnumitele ligi administraatorid, kellele on tehtud taustakontroll
ning ligipdasu jagatakse vahima ligipaasu péhimottel (least-privilege model) (kas GDPR
alusel iga individuaalse isiku kohta, v6i MessageBirdi konto omaniku loal) ja four-eyes (s.t.
Uks administraator iseseisvalt andmetele juurdepaasu ei saa) (allikas:
https://www.messagebird.com/security/). Andmeid hoitakse Euroopa Liidu piires
Madalmaades ja Belgias asuvates Google Cloud serverites.

MessageBirdi sdnumite/vestluste APl on kasutatav APl vtmega HTTP péaises, mida konto
omanik saab vajadusel korduvalt genereerida. Kui klient algatab vestluse mitme Facebook
Lehe kaudu, genereerib Facebook talle iga Lehe kohta individuaalse tunnuse - sama kliendi
mitut vestlust ei saa Facebook ega MessageBird automaatselt siduda. Tugeva autentimise
korral saab sidumine toimuda ainult lahenduse poolel.

Kulumudel

Alternatiivsete kanalite stisteemi loomine hélmab mitmeid kulusid, millest osad tuleb teha
alginvesteeringuna sisteemi rajades, osad aga saavad olema vajalikud siisteemi kaigus ja
kaasaegsena hoidmiseks. Susteemi kulude katmiseks on v8imalik luua tasustisteem, mis
naiteks turuosaliste poolt makstavate teadete edastamise kaudu katab stisteemi kulud kas
taielikult voi osaliselt.

Allpool on tapsemalt kasitletud stisteemi kulude tekkemehhanisme ning esitatud esialgsed
arvutused. Susteemi kulusid on hetkel véimalik hinnata ligikaudselt, sest sarnaste
stisteemide tdpsete arenduskulude prognoosimine ilma terviklahenduseta (st teadmata, mis

27 https://www.aki.ee/et/eraelu-kaitse/isikuandmed-ja-tootlemine/isikuandmete-liigitus
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saab olema tapne back-office t6oriist ja mitu alternatiivset kanalit integreeritakse) on
ebatdpne.

Jargnevalt vaatleme kahte alternatiivi stisteemide loomise 16ikes, kus peamiseks erisuseks
kulukomponentide seas on sdnumivahetusplatvormi realiseerimine. Esimese alternatiivina
vaatleme anallilisi esimese pooles valja toodud MSP integreerimist ja teisena MSP
funktsiooni vétmist asutuse poolt.

Alternatiiv 1: MSP teenuse vahendusel pakkuda ALT lahendust

Arendusprotsessis ndeme analiisi kdigus loodud prototiibi edasiarendusi ja integratsiooni
paralleelselt loodavate siisteemidega (nt. juturobot). Nende maht on detailsemalt vélja
toodud projektiplaani osas. Arenduskulude maht muudatuste tegemiseks on hinnatud
projekti kaasatud ekspertide poolt ja selleks on eeldatavasti 850 tundi. Sellest 350 tundi
kulub liideste loomisele uute alternatiivsete kanalitega, milleks on WhatsApp API ja
kodulehele paigaldatav juturobot. Teise komponendina on infrastruktuuri arendused, mille
hulka kuulub Kubernetese klastri seadistamine, Elastic baasi vahetus MongoDB vastu ja
andmebaasi klastri seadistamisele, mille kuluhinnanguks on 232 tundi. Kolmanda
komponendina on CRM ja riikliku postkasti arendused, mis haldavad kasutajaga peetud
vestluste ajalugu ja on hinnatud mahuks 264 tundi. Sisteemi maksumus séltub muuhulgas
ka sellest, kas slisteem kasutab juturobotit ja selle juurde kuuluvat back-office tdoriista.
Arenduse maksumuse arvutamisel oleme votnud arendaja tunnihinna vaartuseks 65
eurot/tund (KM-ta).

MSP platvormi kasutamise kulude aluseks oleme vétnud analiitisis kaardistatud asutuste
s6numivahetuse mahuna ligikaudu 3 000 000 sdnumit aastas, millest optimistliku
hinnanguna 30% v&iks liikuda alternatiivsetes kanalites (jaotub omakorda Whatsapp 300
000, Facebook 300 00 ja juturobot 300 000). Sénumivahetuse Uhiku hinnaks on 0.0045€28
ehk 2700€ aastas (siia alla ei kuulu juturoboti kaudu toimunud suhtlus, kuna see toimub otse
vastu ALT slisteemi). Stisteemi puhul tuleb arvestada ka WhatsApp sdnumite vahendamise
teenustasusid, lahtuvalt MessageBird hinnakirjast 0.034€ Whatsapp Template teade, ehk
10200€ aastas.

Taiendavaks kulu komponendiks on slisteemi haldaja poolne arenduse projektijuhtimine
arenduse kestel. Projektijuhi roll on arendustddde ajal todde kirjeldamine ja korraldamine
ning kontrollimine. Peale siisteemi valmimist muutub oluliseks liidestujatega koost6d, mis
hdlmab sisteemi kasutamise lepingute, integratsioonide, Facebook/Whatsapp kontode
sidumist ja x-tee teenuse liitmist slisteemiga. Projektijuhi t66 mahuks on hinnatud %2 FTE
arendus projekti perioodi valtel ja 6 kuud peale lahenduse toodangu keskkonda viimist.

Lisaks on oluliseks kulukohaks stisteemi halduskulu. See hélmab siisteemi tehnilist
haldamist, IT-infrastruktuuri haldust, vigade ja probleemide lahendamist jne. Selliste kulude
puhul kasutatakse sageli kindlat proportsiooni slisteemi loomise kuludest. Ekspertide
hinnangul moodustavad tutpiliselt sarnaste infoslisteemide siisteemi jooksvad halduskulud
10% siisteemi maksumusest.

Lahtuvalt eelnevalt kirjeldatud kulukomponentidest ja halduskuludest (vt ALT stisteemi
majutus ja administreerimise kulud 5 aasta jooksul) kujuneb slisteemi loomisele ja haldusele

28 https://messagebird.com/en/pricing/api
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viie aasta jooksul ligikaudu 260 792€ ja arvestada tuleb poole aastase arenduste hankimise
ja poole aastase juurutamise protsessiga.

Alternatiiv 2: arendada ise MSP funktsionaalsus

Teise alternatiivi loomisel lisanduvad kulud vorreldes eelnevaga tulenevad mahukamast
arendustfode teostamisest, kuid hoiab kokku platvormi teenustasude arvelt.

Lahenduse tdiendava funktsionaalsuse arendusmahu hinnang on 1840 tundi. K&ik
tegevused, mis muidu oleks MessageBird vdi mGne muu MSP kanda, tuleb endal teostada:

¢ API lepingute sdlmimine teenusepakkujatega. Séltuvalt platvormist (WhatsApp API)
vOib see tegevus votta tdendoliselt kuni kuu aega, seoses erinevate
kooskdlastamistega teenusepakkuja poolel. Mdnel lihntsamal juhul - Facebook - ei ole
vaja teenusepakkuja poolel inimsekkumist ja APlga saab liidestuda praktiliselt
koheselt. Liidestuja poolel tekkiv ajakulu ei tohiks tletada summaarselt 40 tundi.

e APl integratsioonide arendamine. Lisaks alternatiivis 1 vélja toodud WhatsApp API-le
ja kodulehe juturobotile tuleb liidestuda ka Facebooki API-ga. Sealjuures tuleb
tekitada vBimalus lildestuda mitme Page’iga ja mitme erineva kanaliga, luues
unifitseeritud viisi kdikide kanalitega suhtlemiseks - valtimaks koodi dubleerimist
rakendustes, mis liidestuvad omakorda MSP funktsionaalsusega. Antud punkt on Uks
mahukamatest, mis kaesoleva alternatiivi raames luua tuleb ja selle mahuks on
orienteeruvalt 1300 tundi.

Analoogselt eelneva alternatiiviga tuleb samuti ka Elastic baas vahetada MongoDB vastu ja
seadistada andmebaasiklaster (236 tundi), ning CRM/riikliku postkasti arendused vestluste
ajaloo haldamisteks (264 tundi). Samuti mdjutab stisteemi maksumust juturoboti ja back-
office tooriista kasutuselevédtt. Lisaks on oluliseks kulukohaks siisteemi halduskulu. See
hélmab suisteemi tehnilist haldamist, IT-infrastruktuuri haldust, tdiendavate arenduste
tegemist, vigade ja probleemide lahendamist, liidestustdode maksumust jne. Alternatiiv 2
puhul tuleb arvestada suurema halduskuluga, kuna siin tuleb vaadelda ka API uuenduste
teostamist slisteemi ja nende valideerimist teenusepakkujaga. Arvestades, et 2020 aastal on
Facebook ja WhatsApp andnud vélja kokku 10 API muudatust siis oleme hinnanud iga
uuenduse arendusmahuks 32-40 t66tundi, millel lisandub 20-32 tundi testimiseks ning
paigalduseks ja 40-60 tundi volitatud té6tlejaga lahenduse valideerimiseks. Kokku eelnevalt
kirjeldatud stisteemi halduse tasuna 10% soetusmaksumusest ning lisaks 920 - 1320 tundi
aastas APlde uuenduste halduseks. Kalkulatsioonis arvestame optimistlikuma hinnangune
taiendavate arenduste tegemise osas 920 tunniga aastas.

Susteemi puhul tuleb arvestada ka WhatsApp sGnumite vahendamise teenustasusid
(arvestame 300 000 teatega nagu alternatiiv 1 puhul), lahtuvalt Whatsapp API
hinnakirjast?® 0.0541€ Whatsapp Template teade, ehk 16 230€ aastas. Sisuliselt tdhendab
see, et MSP poolt pakutav sdnumivahetus koos nende teenuse tasuga on kokkuvottes
odavam kui otseliidestus. Erinevus tuleneb sellest, et MessageBird’i kaudu ostavad
Whatsapp teenust rohkem kui 15 000 ettevdtet, tanu millele saadakse olulisi mahu
soodustusi.

Lahtuvalt eelnevalt kirjeldatud kulukomponentidest (vt ALT slisteemi majutus ja
administreerimise kulud 5 aasta jooksul) kujuneb stisteemi loomisele ja haldusele viie aasta

29 https://developers.facebook.com/docs/whatsapp/pricing/
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jooksul ligikaudu 603 402€ ja arvestada tuleb 9 kuulise arenduste hankimise ja poole
aastase juurutamise protsessiga.

ALT sUsteemi majutus ja administreerimise kulud 5 aasta jooksul

Hetkel on ebaselge kui paljud asutused oleksid lldse valmis oma slisteeme alternatiivsete
kanalitega liidestama, sest asutustel on tihti mitmeid Facebook kontosid (naiteks PPA puhul
on lehti nii piirkonna politseinikel ja erinevatel alliksustel) ning see vdib osutuda tehniliselt
liiga keerukaks v@i kulukaks. Seda seet6ttu, et siisteem kull arvestab lihtsa tdiendavate
alternatiivsete kanalite liidestamise protsessiga, kuid seadistamiseks laheb ikkagi 2-8 tundi
olenevalt olukorrast ning hetkel paralleelses analiitisis uuritav I6ppkasutaja liides on samuti
tapsustamisel. Administreerimine, mis on seotud asutuste liidestuste, arvelduste ja teiste
korralduslike toimingutega. Sellise tegevuse mahuks on teisel aastal arvestatud Y2
taistookoht (FTE — full time equivalent), edasi aga 0,2 FTE-d. Arvutustes on voetud aluseks
2500 euro suurune kuupalk (bruto), millele lisanduvad t66jdumaksud ca 34% ja muud
tébkohaga seotud kulud 10% brutopalgast 2500 x 1,34 x 1,1 x 12 /2 =22 110).

Oluline on vélja tuua ka asutuste endi kantavad kulutused, mis tuleb teha siisteemiga
liidestumiseks. Seda kulu tdpsemalt hinnata ei ole vdimalik, kuna analtts ei kasitle
terviklahendust, kuid hinnanguliselt v6ib tdiendava x-tee teenuse liidestumise kuluks olla
120-160 tundi, arvestades keskmiseks arendustdd tunni hinnaks 60€ siis voiks see jadda
alla 10 000€ (hind ilma KM-ta ja jargnevad vélja toodud hinnad on samuti arvestatud ilma
KM-ta)

Halduskulusid saab liigitada jargnevalt:

e Riigipilve spetsialisti td6 tehnilise toe pakkumisel (80€/tund; valjaspool t6dpaeva
€120/tund - allikas https://riigipilv.ee/hinnakiri )

e Asutuse slisteemiadministraatori t66 (paigaldamine)

Asutuse rakendusadministraatori t66 (lahenduse haldamine)

e Majutuskulud - Riigipilves on vajalikud vahemalt 2 Kubernetes ON PaaS premium
node’i, et tagada K2 kaideldavus. Sellise lahenduse maksumus on 325€/node/kuu,
mis teeb aastaseks kuluks 325*2*12 = 7800€. Lahendust on vdimalik minimaalselt
paigaldada ka kahele 2 vCPU / 4GB RAM / 30GB SSD konfiguratsiooniga masinale
+ koormusjaotur (active/active vdi active/passive + andmete replikatsioon) (aastane
kulu 3*365 = 1095€), kuid sellisel juhul kasvab oluliselt asutusepoolsete spetsialistide
t00 hulk, et hallata rakendusservereid, seadistada vork, varundus, turvateenused,
operatsioonististeemid, andmebaasid, integratsioonid, jne.

Riigipilve ja asutuse spetsialistide todmahuks kokku kujuneks keskmiselt 0.1FTE. Vottes
aluseks 2500 euro suurune kuupalk (bruto), millele lisanduvad t66jdumaksud ca 34% ja
muud tédkohaga seotud kulud 10% brutopalgast, on sellise té6mahu hind 2500 x 1,34 x 1,1
x 12 /11 = 4220€ aastas (arvestamata Riigipilve spetsialisti tdémahtu, mis ajaliselt sisaldub
samuti 0.1FTE sees).
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Eeltoodud tingimuste kohaselt kujuneb jargmine finantsmudel:

Tabel 6 Kulukomponendid

‘ Kokku 5

Kulukomponent Kulud aastate I6ikes (€)
aastat (€)
Kulud siisteemi pidajale 1. 2.aasta | 3.aasta | 4.aasta |5.aasta
aasta
| |
Alternatiiv 1 Siusteemi 5 aasta Halduskulu kokku \260792
Alginvesteering stisteemi loomiseks |55250 55250
(arenduskulu)
Susteemi arenduse projektijuhtimine {44200 44200
(1 FTE /1. aasta)
Susteemi administratiivne 22110 8844 8844 8844 48642
korraldamine (1/2 FTE/ 2.- 5.aasta)
MSP teenustasu (900k teadet aastas) 2700 2700 2700 2700 10800
WhatsApp Business Template 10200 10200 10200 10200 40800
sdnumite saatmine MSP vahendusel
(300k teadet aastas)
Halduskulu 5525 5525 5525 5525 22100
Infrastruktuuri kulud (Kubernetese 2 |7800 7800 7800 7800 7800 39000
node’i Riigipilves)

|
alduskulu kokku

Alternatiiv 2 kulu Siusteemi 5 aasta H \603402
Alginvesteering stisteemi loomiseks |119600 119600
(arenduskulu)

Susteemi arenduse projektijuhtimine {44200 44200
(1 FTE /1. aasta)

Sisteemi administratiivne 22110 8844 8844 8844 48642
korraldamine (1/2 FTE/ 2.- 5.aasta)

WhatsApp Business Template 16230 16230 16230 16230 64920
sOnumite saatmine (300k teadet

aastas)

Halduskulu aastas 71760 71760 71760 71760 287040
Infrastruktuuri kulud (Kubernetese 2 |7800 7800 7800 7800 7800 39000
node’i Riigipilves)

Susteemi integreerimise kulu liidestuvale asutusele 8400

Tabel 7 Kulukomponendid
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Projektiplaan ja arendajate profiilid

Taispinu (full stack) programmeerija. T66kogemus: vahemalt 2 (kahe) aastane
programmeerimise td6kogemus. Vahemalt jargmiste tehnoloogiate/platvormidega: Java,
Angular, XML, JSON.

IT arhitekt/arendaja. To0kogemus: vdhemalt 2 (kahe) aastane td6kogemus infosiisteemide
arhitektina. Noutavad kogemused : Vahemalt 1 infostisteemi loomise vdi modifitseerimise ja
juurutamise projekt, mille raames on realiseeritud funktsionaalsus, mis vastab jargnevale:
andmete sisestamine, muutmine, kinnitamine ja tihistamine/kustutamine; XML/JSON failide
moodustamine andmetes toimuvate toimingute tagajarjel; genereeritavate ja vastu vietavate
XML/JSON failide valideerimine. X-tee teenuste kasutamine ja loomine, mikroteenustel
baseeruva arhitektuuri kasutamise ja arendamise kogemus, API-pdhiste liideste kasutamine
ja loomine.

IT projektijuht. To6kogemus: vahemalt 3 projekti, mille téémaht on vahemalt 600 (kuussada)
inimtootundi projekti kohta. Juhtimiseks loetakse, kui vastavas rollis on teostatud toid
vahemalt 100 (Uhesaja) inimtédtunni ulatuses.

néad |nad |nad |néd |nad |nad [n&d [n&d |nad [n&d [n&d |nad i} IT Full

allfal2|al3|al4|al5|al6|al7|al8|al9]al [al |al FEIEIGIMERIIELASETES

10 |11 |12 [¥lq)s arendaj arendaj
a a

Tegevus

| osa - tdiendavate

alternatiivstere kanalite

integratsioon

Silisteemi integratsiooni

tédiendamine juturobotiga ..

Anallis ja integratsioon

kodulehele paigaltatava 16 120
vestluse liidesega
Integratsioon Whatsapp 6 80 40

Business APlga
2 osa - CRM/riikliku
postkastiga integratsioon
ja edasised arendused
Autentimissessiooni info
lisamine suhtlusprotokolli
Integratsioon riikliku
postkastiga ja liidese
loomine asutuste
CRMidesse vestluste
kokkuvétete esitamiseks
Susteemis kasutatava
Elastic andmebaasi

16 80 40

asendamine MongoDB 40
baasiga

Susteemi paigalduse

tédiendamine skaleeruva

lahendusena Kubernetes, 80

rakendusserverite ja
andmebaaside klastri
loomine
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PoC arhitektuur ja tehnilised valikud

ALT suisteem on oma olemuselt liidestuja alternatiivsete kanalite ja spetsialisti tddlaua vahel.
Liidestuja rolliks on hallata maaratud alternatiivsete kanalite APlde sidumist, eemaldamist ja
haldust (sh APlde uuendused). Teiseks funktsionaalsuseks on sissetulevatest erinevatest
APldest teadete viimine Uhele formaadile, mis edastataks spetsialisti to6lauale. Spetsialisti
to6laua vahel vdib olla veel tiks vdi mitu juturobotit vestluse automatiseerimiseks. To6lauaks
endaks aga vestluste haldustarkvara v6i CRM lahendus. Siisteem haldab ka vestluste
ajalugu autenditud klientidega, kus riikliku postkastiga sidudes on kliendil véimalik vaadata
enda vestlusi riiklikust postkastist. Lisaks taidab stisteem tulevikus teadete edastus tasude
haldamise rolli, jagades teadete edastamise kulud vastavalt liidestatud asutuste ldikes.

lteratsioon 1

Prototlitibi loomisel on aluseks vbetud analiiisis leitud eelistatud kanal milleks on Facebook
Messenger ja mille MSP lahendus baseerub MessageBird platvormil. Kuna protottbi
loomise skoobis ei ole asutuse spetsialistile méeldud tédriista, siis see on lahendatud
olemasoleva DHS siisteemi pohiselt.

Prototitbi 1. Iteratsiooni funktsioonid on jargnevad:

Funktsioon Kirjeldus

Spetsialist saab lisada uue alternatiivse kanali Spetsialist valib liidestatava kanali tiubi
(Prototttbi raames Facbooki Lehe) (Facebook Messanger) logib MSP vahendusel
lidestatavasse kanalisse ja annab selle
integreerimiseks vastava loa. Tulemusena saab
lisatud kanalist Facebook Lehele edastatud
kliendi teateid edastada ALT slisteemi (tulevikus
back-officce tbolauale) ja spetsialist saab
kliendile sealt vastata.

Spetsialist saab eemaldada alternatiivse kanali | Spetsialist valib MessageBird té6laualt
(Prototuitbi raames Facbooki Lehe) Facebook Lehe, mida soovib eemaldada ja
kinnitab selle eemaldamise.

Klient saab alustada vestlust asutuse Facebook | Klient kasutab selleks enda Facebook kontot
lehel. ning kirjutab Eesti.ee Facebook lehel olevase
vestluskanalisse. Asutuse spetsialist naeb
teadet DHS siisteemis.

Kliendile saab asutuse spetsialist vastata tema Asutuse spetsialist ndeb paringud testslisteemi

paringule. DHS postkastis ning saab neile vastata e-kirja
teel.

Klienti saab tugevalt autentida Smart-ID ja Tugeva autentimise algatamiseks saadab

Mohiil-ID lahendustega. spetsialist slisteemi kirja autentimise

alustamiseks ja saab vastuseks kliendi
isikukoodiga eduka autentimise kinnituse voi
ebadnnestumise teate.

Autenditud vestluste ajalugu ja sisu saab Ajalugu salvestatakse peale kliendi sessiooni
vaadata riiklikust postkastist. I6petamist ning edastatakse riiklikku postkasti.

PoC eesmark on luua lahendus, mis suhtleb:
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e MessageBird sdnumivahendusplatvormiga (sealtkaudu alternatiivkanalid FB
Messenger ja WhatsApp)
e sk.ee SmartlD Relaying Party APl-ga SmartID autentimiseks
e RIG ruuteriga, mille kaudu toimub suhtlus eesti.ee postkasti ja kaugemate
komponentidega ahelas.

Lahenduse eesmark on vdimaldada suhtlust Idppkasutaja alternatiivse kanali ja eesti.ee
postkasti (ning selle kaudu asutuse spetsialisti) vahel. Alloleval diagrammil (Joonis 10) on
ristkilikuga Umbritsetud komponendid RIA haldusalas, sealhulgas loodav lahendus.

: Whatsapp konto ja telefoni number
Kasutaja konto andmete h oiﬁlsltdart]:EdEU Kml‘(l:: ajﬁes::edab seotakse postkastiga tugevalt
liikumine sisteemis serverites sanumeid autenditud sessioonis. Sarnaselt
tanasele e-maili sidumisele
T_¢ 4 '
ﬁ HTTPS HTTPS - Rest API . . REST API \_—I
- - N -— — - 3 REST API_| > < Ruuteri X-tee ¢ DHS
“ SBESI00N n se5si00n IL+ token l' - + token > l' koinpﬁn endi _’l' -+ lccnus+ kasumjaliidcs+ o
) " kaudu) A
Kasutaja Whatsapp Chat Whatsapp API MessageBird Java rakendus Eesti.ee postkas{  Asutuse DHS Asutuse spetsialist
(kanalite
vahendusplatvorm) REST AFI
+ certificate
Kasutaja autentimine Andmed
parool+kasutajanimi+ hoiustatud EU Vestlus
MFA. servetites salvestatakse
(ISKE vaates - P riiklikku postkasti
médratlemata) v

Vajaduse korral
rakendus algatab
kasutaja autentimise,
kasutajale saadetakse
kanalisse
verifitseerimiskood

Joonis 10 Lahenduse integratsiooni diagramm

Smart-1D

PoC arhitektuur (Joonis 11) p&hineb sisemiselt mikroteenuste p&hisel arhitektuuril ja
sisaldab jargnevaid mikroteenuseid :

® session-service

o lahenduse sisemine sessioonihalduse komponent

o sessioon pdhineb MessageBirdist tulnud contactID ja channellD véljadel ning
lisavéljadena on sinna vB8imalik lisada ka muid parameetreid, naiteks
isikukood kui autentimine on mé6dunud edukalt

o talletab sessiooniinfo eraldi skaleeritavasse andmebaasi

e inbound-service

o kuulab MessageBirdist tulnud sénumeid

o kusib sessioonihalduselt sessiooni (luues uue vdi saades juba olemasoleva)

o tavaliikluse puhul salvestab s6numi sénumihoidlasse (PoC raames
ElasticSearch)
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o kaimasoleva autentimispéaringuga seotud info seob sessiooniga ning edastab
sessioonivitme eid-service komponendile

e outbound-service
o kisib sessioonihalduselt sessiooniga seotud kliendi ja kanali ID-d

o kasutades neid ID-sid, saadab MessageBirdi kaudu kasutajale
vestluskanalisse sbnumeid

o salvestab s6numi sBnumihoidlasse

o kui sessioonilD asemel on méaaratud isikukood, kiisib sessioonihalduselt
aktiivset sessiooni antud isikukoodiga kasutajale; kui selline puudub, siis
salvestab sbnumihoidlasse markme, et sénumit ei saanud edastada aktiivse
sessiooni puudumise tdttu

e eid-service
o teostab kliendi autentimise, pé6rdudes SmartlD / mobiillD teenuse poole
o saadab autentimisega seotud vestlussdnumid outbound-service poole

e poller-service
o regulaarsusega kaivitatav komponent
o kusib maaratud intervalliga s6numihoidlast uusi valjaminevaid sdnumeid
o edastab sdnumid outbound-service teenusele

o kisib maéaratud intervalliga 16ppenud sessioonide vestlusi ja saadab need
kodaniku isiklikku eesti.ee postkasti

e ALT Ruuter

o pO6hineb Riigiportaali Ruuteri komponendil, kuid sisaldab teistsugust
konfiguratsiooni

o on sdlmpunktiks (edge location) lahenduse ja véliste Uhenduste (sk.ee,
MessageBird) vahel

Rakenduste kogum paigaldatakse PoC raames uhte virtuaalmasinasse, mis luuakse RIA
vSpheres, jargnevate parameetritega:

2 vCPU vb6i enam

4 GB RAM vb6i enam

20 GB HDD v&i enam

RHEL 8+/Ubuntu 16+/CentOS 7+ vdi mdni muu OS, mis on voimeline kaivitama
Dockeri t60riistu

e [P:10.x.15y
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Docker host

Inbound-service container Session-service container MongoDB container
Inbound [ Session- —_— % RECRASTIIE
JAR JAR - |

-service service
A AA
1

' ¥ | . :
MessageBird - v v
ALT ruuter container f— elD-service container

Eid- T RIG ruuter
ALT t service
ruuter JAR

Elastic
Search

A

Poller-service container

sk.ee (SmartlD,
mobiillD)

Outbound-

-servi i v
eesti.ee
service " % thkast
service pos|
JAR JAR

-~

Poller-

~

Joonis 11 Lahenduse arhitektuur Iteratsioonis 1

lteratsioon 2

Peamine erinevus esimese ja teise iteratsiooni vahel on péhjendatud skoobimuutusega. Kui
esimese iteratsiooni Uks eesmarkidest oli aidata teostada kliendi elD (SmartID, MobiillD)
autentimist suhtluskanali kaudu, siis tulenevalt andmekaitsealasest mdjuhinnangust
langevad ara kasutuslood, kus on vajadus tugevaks autentimiseks. Kuna eesti.ee postkasti
kasutuseks on vajalik kliendi tugev autentimine, langeb ara ka otsesuhtlus eesti.ee
postkastiga, mille algne mdte oli edastada kasutajale vestluslogi. Kuid pool-anoniimse
vestluspdhise suhtluse puhul, kus klient end ei autendi, ei saa siduda kasutajat kodaniku
postkastiga.

Funktsioon Kirjeldus

Spetsialist saab lisada uue alternatiivse kanali Spetsialist valib liidestatava kanali tlubi
(Prototutbi raames Facbooki Lehe) (Facebook Messanger) logib MSP vahendusel
lidestatavasse kanalisse ja annab selle
integreerimiseks vastava loa. Tulemusena saab
lisatud kanalist Facebook Lehele edastatud
kliendi teateid edastada ALT slisteemi (tulevikus
back-officce ttdlauale) ja spetsialist saab
kliendile sealt vastata.

Spetsialist saab eemaldada alternatiivse kanali | Spetsialist valib MessageBird té6laualt
(Prototttbi raames Facbooki Lehe) Facebook Lehe, mida soovib eemaldada ja
kinnitab selle eemaldamise.

Klient saab alustada vestlust asutuse Facebook | Klient kasutab selleks enda Facebook kontot
lehel. ning kirjutab Eesti.ee Facebook lehel olevase
vestluskanalisse. Teateid ndeb juturobot ja
vastab neile automaatselt

Kliendile vastab juturobot. Juturobot vastab eelseadistusele lahtuvalt.

Klienti saab tugevalt autentida Smart-ID ja Tugeva autentimise algatamiseks saadab
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Mobiil-ID lahendustega. spetsialist sisteemi kirja autentimise
alustamiseks ja saab vastuseks kliendi
isikukoodiga eduka autentimise kinnituse voi
ebadnnestumise teate.

Autenditud vestluste ajalugu ja sisu saab Ajalugu salvestatakse peale kliendi sessiooni
vaadata riiklikust postkastist. I6petamist ning edastatakse riiklikku postkasti.

Niisugune olukord lihtsustab PoC lahenduse arhitektuuri ja PoC roll tervikpildis edaspidi on
ainult:

e Genereerida uhtne viis sessioonide halduseks erinevate alternatiivkanalite puhul

e Vahendada — eeskatt MessageBird platvormilt ja sealtkaudu Facebook/WhatsAppist
tulevaid sdnumeid - Chatbotilahenduse Chat API suunal

e Vdimaldada vastamist Chatbotilahendusest véljamineval suunal — MessageBird
platvormi kaudu Facebooki/WhatsAppi kanalisse

Seega algsest pildist langevad ara komponendid:

e eid-service
e poller-service
e sk.ee kui valine autentimiskomponent

Lisaks on PoC teisest iteratsioonist vélja jaetud MongoDB kasutamine sénumihoidlana.
Lahenduse parema koostoimimise nimel RIA infrastruktuuriga ja lihtsuse huvides jaab alles
ainult Elasticsearch, mida kasutatakse sessioonihoidlana ja mille sisu saab jagada mitme 6la
vahel, et paraneks kaideldavus.

Lahendus on lisaarendusega laiendatav ka muudele suhtluskanalitele lisaks MessageBirdile,
kuid PoC kontekstis kaib kanalite infovahetus labi MessageBirdi.

Docker host

Inbound-service container sessiooni looming Session-service container
Py Chatbot
vii kilsiming
Inbound - R Session-

-service service
JAR

A ‘ A

4

L 4

Y

ALT ruuter container

ALT ruuter

FA

v

Elastic
Search

’T

Outbound-service container

Outbound-
service
JAR

______________________ sassiooni kisimine____

Joonis 12 Lahenduse arhitektuur Iteratsioonis
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lteratsioon 3

Kolmanda iteratsiooni ajendiks sai asjaolu, et Ruuter, mis on uks keskseid
integratsioonikomponente, ei toeta WebSocket kommunikatsiooniprotokolli. WebSocketit
kasutab antud juhul Birokrati Chat API, et sdnumeid tagastada. Tekkis olukord, kus Chat
APlsse sai sdnumeid postitada, aga sealt tagasi olemasoleva Ruuteriga (v0.2.0) ei olnud
vOimalik sdnumeid lugeda ja lisaarendus oleks olnud liigselt mahukas (sealjuures tapne
maht teadmata, aga kindlasti kauem, kui tahtajani jAdnud nadal aega) ning tagajéarjed
ebaselged.

Et simuleerida backoffice tooriista, tekkis (MKM ja Solita tihine) otsus integreerimise asemel
tagastada lahendusest MessageBirdi kaudu fikseeritud sbnumeid, s.o0. simuleerida
juturoboti. Arhitektuuripildis juba olemasolev ElasticSearch teenus muutus sénumihoidlaks ja
sinna kulge tekkis backoffice téoriistana Kibana, mida on piisavalt lihtne/kiire paigaldada ja
uhildub ElasticSearch teenusega.

Langes ara ka otsene vajadus sessioonihalduse komponendi jarele, kuna kolmanda
iteratsiooniga muutunud arhitektuuripildis ei omanud see enam vaartust ja suhtlus toimub
ainult the platvormiga - MessageBird. Tuleviku huvides jai komponent siiski sisse, et
demonstreerida kontseptsiooni, kus suhtlus kadiks Ghtemoodi olenemata alternatiivkanali
allikast.

Sissetuleva s6numi komponent kaivitab selles iteratsioonis automaatse vastuse saatmise
outbound-service kaudu.
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Funktsioon Kirjeldus

Spetsialist saab lisada uue alternatiivse kanali Spetsialist valib liidestatava kanali tlitbi
(Prototttbi raames Facbooki Lehe) (Facebook Messanger) logib MSP vahendusel
lidestatavasse kanalisse ja annab selle
integreerimiseks vastava loa. Tulemusena saab
lisatud kanalist Facebook Lehele edastatud
kliendi teateid edastada ALT slsteemi (tulevikus
back-officce tbolauale) ja spetsialist saab
kliendile sealt vastata.

Spetsialist saab eemaldada alternatiivse kanali | Spetsialist valib MessageBird t66laualt
(Protottiubi raames Facbooki Lehe) Facebook Lehe, mida soovib eemaldada ja
kinnitab selle eemaldamise.

Klient saab alustada vestlust asutuse Facebook | Klient kasutab selleks enda Facebook kontot
lehel. ning kirjutab Eesti.ee Facebook lehel olevase
vestluskanalisse. Teateid naeb Kibana
kasutajaliidesest

Kliendile saab vastata spetsialist. Spetsialist loeb kisimusi Kibana
kasutajaliidesest ja saab neile sealt vastata.

Klienti saab tugevalt autentida Smart-ID ja Tugeva autentimise algatamiseks saadab
Mobiil-ID lahendustega. spetsialist slisteemi kirja autentimise
alustamiseks ja saab vastuseks kliendi
isikukoodiga eduka autentimise kinnituse voi
ebadnnestumise teate.

Autenditud vestluste ajalugu ja sisu saab Ajalugu salvestatakse peale kliendi sessiooni
vaadata riiklikust postkastist. I6petamist ning edastatakse riiklikku postkasti.

Docker host

Inbound-service container zpzsiooni loomine Sessionmanager container
vii kilsimine
Inbound | Lo Session-
-service manager
JAR AR JAR
i
|

~

h 4

MessageBird -
ALT ruuter container

ALT ruuter

y
v

Elastic
Search

Kibana container .

Backoffice

i kasutaja

; péordub
Outbound- ' Kibana ttlaua
service sessiooni kisimine poolg .
JAR brauseri abil

Joonis 13 Arhitektuuri joonis iteratsioonis 3
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lteratsioon 4

Iteratsioonis 4 muutus inbound-service selliselt, et niilid saadab ta fikseeritud sisuga sdnumi
outbound-service kaudu kanalisse tagasi. Nii sisse- kui valjaminevad sénumid on néhtavad
sotsiaalmeediaplatvormi vestlusaknas ja Kibanas (Joonis 14).

Andmed Kuulab ja saadab
Kasutaja konto andmete hoiustatud EU kanalitesse
liilkumine siisteemis serverites sonumeid
T—¢ t ALT lahendus
HTTPS HTTPS _ <«—Rest API REST API_| <
SBSSIODI'I n SGSSIOOI'\ + token ' -« + token i i'
Kasuteja E a\::ba;zipg{, at Whatsapp/ MessageBird Java San umi- Kibana
Facebook API (kanalite rakendused sessmonl—
vahendusplatvorm) hoidla
Kasutaja autentimine Andmed
parool+kasutajanimi+ hoiustatud EU
serverites
(ISKE vaates -
madratlemata)

Joonis 14 Andmete liikumine on iteratsioonis 4

\I'sgt:iliidssa Y 2
tdlaud

Asutuse spetsialist

Seoses asjaoluga, et ALT Ruuteril ilmnes lokaalses arvutis ja arenduskeskkonnas
mittesoovitav funktsionaalsus (s6num karbiti 1381 tdhemargiks), eemaldati ALT Ruuter
arhitektuurist, selle asemel liiguvad sénumid otse inbound-service pihta (Joonis 15).

.

MessageBird

Docker host

Inbound-service container

F5 koormusjaotur
(port 443->8081)
koos SSL offloadiga

Inbound
-service
JAR (port 8081)

sessiooni loomine
vai kilsimine

-

Kibana

Elastic
Search

Kibana container

(port 5601)

Outbound-service conta U

Outbound-

service
JAR (port 8082)%

Sessionmanager container:

Session-
manager
JAR (port 8083)

sessiooni
kilsimine

* kasutab sisemiselt MessageBird Java SDK teeki sGnumite saatmiseks

Backoffice
kasutaja
pédrdub

Kibana toélaua
poole
brauseri abil

Joonis 15 Lahenduse arhitektuur
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Kasutajate tagasiside

Tagasisideks kaasati analiilisis osalenud asutused ja 10 tavakasutajat. Kokku testis ja andis
tagasisidet 18 kasutajat. Kasutajate tagasiside saamiseks kasutati loodud prototitipi, mille
testimiseks kirjeldati testijatele kolm stsenaariumit eesti.ee kasutajatoes. Esimene
stsenaarium on eesti.ee lehe kasutamise kohta, teine isikuandmete parimiseks ja kolmas
tehnilisetoega seonduv. Kasutajad kisisid neid ja teisi kiisimusi ning kasutajatoe spetsialist
vastas neile platvormi vahendusel. Peale seda hindasid kasutajad l&htuvalt kiisimustikust
lahenduse funktsionaalsust ja kasutatavust vastavalt testitud funktsionaalsusele.

Tagasiside kogumiseks kasutati UEQ - User Experience Questionnaire kiisimustikku, mille
kohaselt hindasid kasutajad jargnevaid aspekte:

Teema Hinnang (1-7)

arusaamatu - arusaadav

vastumeelne - r6dmupakkuv 5.7
raske kasutama Oppida - kerge kasutama 6ppida _
vaartusetu - vaartuslik 5.9
igav- pdnev 5.4
ennustatav - ootamatu 4.2
aeglane - kiire 4.8
konservatiivne - leidlik 4.9
takistav- abistav 5.6
eemaletdukav- ligitdmbav 4.8
vahemotiveeriv - motiveeriv 4.5
ei vasta ootustele - vastab ootustele 5.4
ebaefektiivne - efektiivne 5.7

Tulemuste pdhjal saab jareldada, et kasutajatele meeldis slisteemi lihtsus kasutamiseks ja
nahakse vaartust sellise lahenduse loomisel. Positiivselt suhtuti ka lahenduse pdnevuse,
abistavatus, meeldimise ja efektiivsuse osas. Oluline on siin tuua vélja vordlemisi neutraalne
suhtumine lahenduse kiirusesse, kuna vastamise aeg oli alguses aeglasem téanu testimise
kaigus kirjutatud vastustele. Tulevikus muudab juturoboti rakendamine ja eelnevalt
defineeritud tuupilistele kiisimustele ettevalmistud vastuste kasutamine vastamise kiiremaks.

Teenused, mille kasutamist nahakse alternatiivsetes kanalites jaotusid sarnaselt
intervjueerimisel leitud tulemustele, kus suurimaks grupiks on kasutajatoe pakkumine.

Populaarsemad teenused

Klienditugi 90%
Avalduste/taotluste taitmine ja seonduvatele

tadiendavatele kiisimustele vastamine 60%
Teavituste saatmine 60%
E-teenuste pakkumisel vestluse kaigus 70%
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Erinevused PoC ja terviklahenduse vahel

PoC paigaldatakse Uhte virtuaalmasinasse (active/passive failover teises analoogses
virtuaalmasinas), taislahenduse puhul on iga teenus eraldi (sh automaatselt)
skaleeritav ja paigaldatav eraldi masinatesse. Voimalikud lahendused on néiteks:

o Kubernetes klaster
o Rakendusserverite klaster
o Andmebaaside klaster andmete replikatsiooniga

PoC lahenduses on sénumihoidla samas virtuaalmasinas muude teenustega,
taislahenduses on ta valine eraldi skaleeritav teenus.

PoC lahenduses on kasutusel JAR-id sissep8imitud Tomcat rakendusserveriga,
taislahenduses saab kbik mikroteenused realiseerida WAR-dena, et paigaldada
vabalt valitud rakendusserverile.

PoC lahenduses on sénumihoidlana kasutusel ElasticSearch, taislahenduse puhul on
soovitatav MongoDB - p&hjenduseks see, et ElasticSearch on mdeldud teistsuguste
(taistekstiotsingutele ja logianalliisile orienteeritud) kasutuslugude jaoks. MongoDB
on mdeldud suurema arvu kirjutamiste/uuendamiste jaoks ja taistekstiotsing on
samuti vimalik; lisaks on tema malu ja teiste ressursside kasutus optimaalsem,
vOimaldades vastu pidada suuremale péringute arvule. Mdlemad on v8imalik
kaivitada mitmes paralleelses node-s korraga koos andmete replitseerimisega.

PoC lahenduses toimub sénumihoidla poole p6érdumine labi ALT Ruuteri.
S6numihoidla poole pddrduvad inbound-service ja outbound-service; samuti on
vBimalik kasutada otse ElasticSearch API-t sbnumite salvestamiseks, parimiseks,
uuendamiseks ja kustutamiseks. Taislahenduses toimub sénumihoidla poole
poordumine |abi selleks méeldud eraldi mikroteenuse, mille baasiimplementatsioon
oleks muudetav, s.t. ta kdiks vastu MongoDB-d. Samuti on teenuse abiga v8imalik
kontrollida ligipaasusid.
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