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Sissejuhatus

Antud projekti tehniline kirjeldus selgitab projekti ajendit nii: ,Vestlustest erinevate avaliku ja
erasektori osapooltega on tekkinud vajadus parendada klientide (kodanikud ja ettevétjad)
koormust riigiga suhtlemisel ning ka vahendada riigi (ministeeriumid ning erinevad asutused)
koormust klientidega suhtlemisel. Vajadust vdhendada suhtluskoormust ja lihtsustada riigiga
suhtlust on valja toodud ka mujal, naiteks 2018. aastal Burokraatia vahendamise

rakkeriihma poolt ning ka Infolihiskonna arengukavas.

/... Samas puudub tdna teadmine, kas oleks vdimalik klientide paringute suunamise
toetamiseks kasutada péaringute asutuse pohist automaatset klassifitseerimist, millistele
nduetele peaksid asutuste alusandmed vastama, millises ulatuses ja kas on erinevat liiki
pdoérdumisi (e-mail, vestlusaken (sh. juturobot), kliendikdned jm) véimalik Uhtses mudelis
kasutada, millised on rakendusele kohalduvad tehnilised nduded, millised riskid ja piirangud
vlivad kaasneda - nende probleemide analllsimisele ja lahendamisele projekt
keskendubki.”

Selle projekti kaigus analuusimegi, kas kliendipdordumisi on vdimalik ning mdistlik Ule riigi,
ministeeriumi ja asutuse tasemel klassifitseerida ning mida selle efektiivseimaks tegemiseks
tuleks teha. Samuti toome valja, millega tasuks edaspidi arvestada, millised on riskid, kas
projekt tasuks ara ning millised on vajalikud tegevused jatkuarendusteks. Lisaks |6ime
kliendip6ordumiste klassifitseerimise PoC-i kontseptsiooni tehnoloogiliseks katsetamiseks,
mille kirjelduse (leiate siit) ja asutustele juhendi kliendip6é6rdumiste margendamiseks (leiate
siit).

Detailanaliitis teeb kokkuvdtte intervjuudest riigiasutustega, annab (Ulevaate projektis
kasutatud andmetest ja asutustellese ja -sisese klassifitseerimise analllsi tulemustest,

kirjeldab  Siimukest ehk PoC-i ning prototutbi arhitektuuri, tehnilisi ndudeid,

andmekaitsendudeid, projekti mdju ja vajalikke jatkutegevusi ning nende mahte.

Tehnilises kirjelduses toodud kusimuste, millele detailanaliiis vastama pidi, vastused on

eristatud tekstist hallide lilla darisega kastikeste abil.



Terminoloogia

Asutused
Liihend Asutus
EMTA Maksu- ja Tolliamet
TTJA Tarbijakaitse ja Tehnilise Jarelevalve Amet
RIA Riigi Infostisteemide Amet
PPA Politsei- ja Piirivalveamet
PRIA Pdllumajanduse Registrite ja Informatsiooni Amet
KRA Kaitseressursside Amet
KKA Keskkonnaagentuur
SKA Sotsiaalkindlustusamet
STAT Statistikaamet
TA Transpordiamet
HARNO Haridus- ja Noorteamet
HK Haigekassa
RK Riigikantselei
RR Rahvusraamatukogu

Toovahendid

TTK

TEXTA Toolkit

Vabavaraline riigikratt. Dokumentatsioon katte saadav
aadressil docs.texta.ee voi lisast 4

Toesusklassid

Sumbol | Termin Definitsioon Naide
TP Tdsipositiiv Oigesti klassifitseeritud P&6rdumisega on seotud margend
(true positive) positiivne margend. “PPA" ning margendaija lisab
vastava margendi.
FP Vaarpositiiv voi Valesti klassifitseeritud P&drdumisega ei ole seotud
valepositiiv positiivne margend. margend "PPA", ent margendaja
(false positive) lisab selle.
TN Tdsinegatiiv Oigesti klassifitseeritud P&drdumisega ei ole seotud
(true negative) negatiivne margend. margend "PPA" ning margendaja ei
lisa seda.
FN Vaarnegatiiv voi Valesti klassifitseeritud Pb6rdumisega on seotud margend




valenegatiiv
(false negative)

negatiivne margend.

"PPA", ent margendaja ei lisa seda.

Masinoppe moodikud

Sumbol

Nimetus

Valem

Kirjeldus

TPR

Tdsipositiivide maar
(true positive rate)

TP/(TP+FN)

Tdsipositiivide osakaal kdikide positiivsete
elementide hulgas.

FPR

Vaarpositiivide maar
(false positive rate)

FP/(TN+FP)

Vaarpositiivide osakaal kdikide
negatiivsete elementide hulgas.

Tapsus (precision)

TP/(TP+FP)

Moodik mudelite kvaliteedi hindamiseks,
mis valjendab ennustatud tbeste
margendite suhet kbikide ennustatud
margenditega (vaartused jaavad
vahemikku 0.0-1.0 v&i 0%-100%).
Teisisdnu: palju ennustatult digete seas
tegelikult digeid oli.

Saagis' (recall)

TP/(TP+FN)

Md&ddik mudelite kvaliteedi hindamiseks,
mis valjendab ennustatud toeste
margendite suhet kodikide relevantsete
margenditega (vaartused jaavad
vahemikku 0.0-1.0 v&i 0%-100%).
Teisisdnu: kui suur osa digetest dige
margendi sai.

F1-skoor

2*(Tapsus*Saagis)/
(Tapsus+Saagis)

M&ddik mudelite kvaliteedi hindamiseks,
mis kombineerib tapsuse ja saagise
(vaartused jaavad vahemikku 0.0-1.0 voi
0%-100%).d

Uldised definitsioonid

Asutusesisene mudel — Mudel, mis ennustab asutusesiseseid margendeid ehk
teemasid, klasse, sarju.

Asutuseililene mudel - Mudel, mis ennustab, millise asutuse p66rdumisega on tegu.
Juhendamata masinope (unsupervised machine learning) - Mudeldamine
margendamata andmestikul.

Juhendatud masinope (supervised machine learning) - Mudeldamine margendatud
andmestikul.

Lemmatiseerimine on séna sonastikuvormi kujule viimine (sénad séi, s66ksin ja

1 Saagis on tegelikult sama, mis tosipositiivide maar, aga kuna need terminid on antud dokumendis
kasutusel pisut erinevates kontekstides, on need tabelis lahku 166dud.



s66nud saavad kuju sé6éma). See vahendab sbna varieeruvust: arvuti jaoks erinevad
sbnad saavad uhe kindla kujuga sénaks.

Margend - on silt, mille olemasolu mudelid ennustavad. Antud dokumendi kontekstis
kasutatakse seda sdnade “klass”, “teema”, “valdkond” sunoniimina. Séltuvalt
asutusest vdib tahendada pddrdumise teemat, alateemat, valdkonda véi sarja.
Margendamine - tekstile margendi andmine.

Margendipohine hindamine (label-based evaluation) - Mudelite hindamine
kasutades hindamise aluseks dokumentidega seotud margendeid ehk hinnatakse,
kui hasti on mudel keskmiselt vdimeline ennustama iga margendi sobivust juhuslikule
testandmestiku dokumendile.

Naitepohine hindamine (example-based evaluation) - Mudelite hindamine
kasutades hindamise aluseks dokumente ehk hinnatakse, kui hasti on mudel
keskmiselt vdimeline ennustama iga dokumendiga seotud margendite hulka.
Stemmimine votab ara sbnade kdande- ja poéordeldpud, vahendades samuti sdna
varieeruvust.

Stopp-sona on sdna, mida masindppes treenimise ja ennustamise ajal
ignoreeritakse (ehk neid ei vaadata ega kaaluta klassitunnustena). Sinna alla
kuuluvad Uldjuhul asesdnad, mille tahendus sdltub kontekstist (see, lleval, nemad),
isikunimed (nt kirjaldppudes korduvad vastajanimed Mari, Jaan Tamm), asukohad
(Tartu, J6hvi), numbrid (nt telefoninumbrid) ning andmestikuspetsiifilised korduvad
sbnad (e-kirjades tervitused, jalustes Iugupidamisega vO6i asutuse nimed,
puhastamata kirja korral To:, From: read).

Tokeniseerimine on teksti tokeniteks ehk vaiksemateks tekstitihikuteks tikeldamine.
Tegu ei ole lihtsa Ulesandega, kuna naiteks ainult tihikutega 16ikumine voib anda
arvuti jaoks erinevad tahejarjendid nagu ,tere!”, ,tere,” ja ,tere”.

Ulesobitamine (overfitting) - Mudelite liigne sdltuvus treeningmaterjalist, mis

tahendab norka Uldistusvdimet teistele andmetele.



Asutuste vajaduste kaardistamine

Antud projekti raames kaardistasime asutuste PoC arhitektuuri valja té6tamiseks asutuste
tegelikke vajadusi ning péérdumistega tegelemise hetkeolukorda. Antud peatlikis toome

valja intervjuudel selgunud olulised punktid, millele tuleb antud hankes tahelepanu pddrata.

Iga peatikk 16ppeb kokkuvétva arutlusega.

Taname tabelis 1 toodud asutusi, kelle esindajad lahkelt meie kiisimustele vastasid.

Asutus Intervjuu kuupaev
Maksu- ja Tolliamet 03.05.2021
Haigekassa 20.04.2021
Haridus- ja Noorteamet 27.05.2021
Kaitseressursside amet 04.05.2021
Keskkonnaagentuur 03.05.2021
Politsei- ja Piirivalveamet 06.05.2021
Pdllumajanduse Registrite ja Informatsiooni Amet 13.05.2021
Rahvusraamatukogu 15.04.2021
Riigi Infoslisteemi Amet 06.05.2021
Riigikantselei 13.05.2021
Sotsiaalkindlustusamet 27.04.2021
Statistikaamet 28.04.2021
Tarbijakaitse ja Tehnilise Jarelevalve Amet 16.04.2021
Transpordiamet 23.04.2021

Tabel 1. Intervjueeritud asutused intervjuu kuup&evaga.

Poordumiste kanalid ja mahud

Detailanaltitsi lisas 1 on toodud iga asutuse p6érdumise kanalid, Gldised teemad, mahud ja

klienditeenindajate arv. Seal on naha, et laias laastus jagunevad kanalid seitsmeks:

e e-postkastid (Uhel asutusel vdib neid olla 1-7, keskmiselt 2),

e tavapost,

e telefoniliin(id),

e vestlusaknad (inimene vastab) voi juturobotid (vastab mudel ja ebadnnestumise




korral suunatakse inimesele),
e kohapealne teenindus biroodes,
e iseteeninduskanalid (kodulehe vormid, iseteeninduskeskkonnad),

e sotsiaalmeedia (Facebook).

Nende seitsme kombinatsioonid voéi lisandused neile varieeruvad asutuseti. P66rdumise
mahud erinevad vaga: kui naiteks PPA saab keskmiselt Ule 1350 e-kirja paevas, siis
Keskkonnaagentuur saab 1600 e-kirja aastas. Kui RIA vastab Facebookis Uhele
poordumisele nadalas, siis Kaitseressursside amet vastab ca 5-10 Facebooki pddrdumisele

paevas.

Joonisel 1 on toodud hinnangulised e-kirjade ja teenindatud telefonikbnede mahud asutuseti.
Mahud on saadud intervjuudes valja toodud dUldjuhul (lle)eelmise aasta statistika voi

hinnangulise paevamahu pdéhjal.

B e-kirjad [ telefonikéned

400000 +
335400
300000 +
234850
200000 + 1163850 151000
o 140800
93000
100000
60000
75%0012000 2000

EMTA HK KKA KRA PPA PRIA RIA RR SKA STAT TA TTJA

Joonis 1. Hinnanguline sissetulevate e-kirjade (ja astinkroonne iseteeninduse vastamise)
ning teenindatud telefonikbnede maht aastas. Info puudumisel tulp puudub. KKA saab 1597
e-kirja aastas ning STAT 20500.

M66dunud aasta oktoobrikuus tehtud arvestuse kohaselt tuleb RR-ile aastas ca 16 000
podrdumist (arv sisaldab nii ekirju kui ka terveid, mitme kisimusega veebivestluseid). SKA-|
on erinevate kanalite peale kokku 565 000 poordumist, sinna lisanduvad meilid ja
lehekilgede kilastused. Statistikaamet markis, et just juturobotil tduseb kontaktide arv -

seda kasutavad nii tarbijad kui ka andmesisestajad.



Huvi juturobotite vastu

Huvi juturobotite vastu ilmutas mitu asutust (vaata kokkuvdtvat tabelit 2). EMTA, RIA, PPA
kavatsevad liituda Burokrati juturoboti jatkuprojektiga. Viimased kaks osalesid ka riikliku
juturoboti PoC projektis ning on selle edenemisest vaga huvitatud. EMTA loodab ilma

robotita saada vestlusakna kaima juba selle aasta septembrikuus.

HK-I, HARNO-I, TTJA-I ja RR-il on robotita vestlusaken. TTJA loodab tulevikus vestlusaknas
genereerida automaatvastuseid. Hetkel testib TTJA vestlusakent, alustades vaiksema
mahuga lehtedelt ja robotita. Riigikantselei pakkus neile tehnilise platvormi.
Rahvusraamatukogul on olnud ka Krati projekt veebivestluses tllpvastuste automaatseks
vastamiseks. Selle projektiga liiguvad nad varsti edasi. Eelmises Krati projektis leiti, et
thldpvastuste loomine on keeruline, kuna sisse tuleb nii tldkisimusi, konkreetseid klsimusi
kui ka mitmest kisimusest koosnevaid kirju (naiteks klsitakse Uhes kirjas lahtiolekuaegu,
kas on vdimalik kohapeal ennast lugejaks registreerida ning kas teatud kindlat raamatut on).
Ka Haigekassa on katsetanud vestlusakna automatiseerimist, kuid pole |6ppversioonini
jdudnud. Feelingsteamingu? pilootprojekti abil tuvastati, et telefonikdned on nii personaalsed,

et automatiseerimist on véimalik vahestel juhtudel teha.

Statistikaametil on juba oma juturobot olemas ning seda kasutatakse jarjest enam. STAT-i
ITI suudab 90 protsendile kiisimustest vastata automaatselt ning orienteerub 20 tuhande
nahtuse seas. Seda, erinevate parameetritega tabelist 6ige arvu eraldamise véimekust voi
paringutele vastamist (eeldab ligipdasu andmebaasile) soovitakse juurde. Neile kiisimustele,
millele juturobot vastata ei suuda, vastab teenindaja v6i saadetakse tddvalisel ajal

vastamata p66rdumine meilile.

Transpordiamet tegeleb hetkel juturoboti testimisega vaiksematel kodulehtedel ning KRA-s

ei ole juturobot vdi vestlusaken arutlusel olnud.

Eraldi toome valja Sotsiaalkindlustusameti, kes tundis antud projekti suhtes vaga suurt huvi.
Nende lasteabi osakond on huvitatud sellest, et Uhtne riigi juturobot tunneks ara ka teistes
asutustes tehtud lastega seotud kusimusi nii, et abi vajav laps jouaks lasteabisse. Lisaks
leiab SKA, et ideaalis vbiks juturobot suuta inimesega ka niisama vestelda. Naiteks koidaks
lapsi, mille abil saab lastega tekitada usaldusvaarset suhtlust. Ohvriabis vbiks aidata ohvril
ennast diagnoosida ning leida 6ige kontakt koos info ja julgustusega selle poole péérduda.
On oluline, et sdltumata asutusest, tuvastataks taolise kahtlustusega diskussioonid ning

Uritatakse seejarel inimest toetada ja suunata edasi. Kindlasti ei tdhenda taoline tuvastus ja

2 https://www.feelingstream.com/
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julgustus psuhholoogi tasemel ndustamise taisteenust, kuid abi on juba markamisest ja

Oigele kontaktile suunamisest. Mdned reaalsed pd6rdumised kriisi juturobotilt SUVI: ma ei

taha enam elada, ma olen nii kurb, ma hakkan I6ikuma ennast.

Asutus |Eksisteerib Eksisteerib Huvi juturoboti On tegelenud
vestlusaken |juturobotiga |(edasi)arenduse juturoboti PoC-iga
vestlusaken suhtes olemas
EMTA jah (alates ei jah Ei, aga loodab
09.2021) sugisel Burokrati
projektiga liituda
TTJA jah ei jah ei
RIA ei (Facebookis |ei jah jah
teenindatakse
poordumisi)
PPA ei ei jah jah
PRIA ei ei seisukoht puudub (vaja | ei
asutusesiseselt arutada)
KRA ei (Facebookis |ei pole asutusesiseselt ei
teenindatakse arutlusel olnud
pddrdumisi)
KKA ei ei N/A ei
SKA jah ei jah ei
STAT jah jah jah jah
TA jah ei jah ei
HARNO |jah On algeline N/A ei
juturobot, mis
saadab mure
edasi
HK jah jah (kodulehel | Pilootprojektis tuvastati, |jah
likumiseks) et automatiseerimine on
keeruline
RR jah jah jah jah

Tabel 2: Asutuste huvi juturobotite vastu

Poordumiste keeleline osakaal

Tabelis 3 on toodud pddérdumiste keeleline osakaal asutuste I6ikes. 15% Statistikaameti
podrdumistest on andmeesitajatelt, need on eesti vboi vene keeles. Keskkonnaametil on
aasta jooksul Uldse vaid paar kirja vddrkeeles. Tabelis on naha, et kdikide asutuste valdav
pdodrdumiste suhtluskeel on eesti keel. Mitmel asutusel nagu Keskkonnakaitse Agentuuril,
Kaitseressursside keskusel ja PRIA-I on teised keeled marginaalsed. Haigekassas, PPA-s,
RIA-s, (v@hemalt 30%)

poordumisi ingliskeelsete

SKA-s ja Transpordiametis teenindatakse ka suurel hulgal

vene Kkeeles. Haigekassa ning Transpordiamet markavad
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po6rdumiste tousu. Mitmekeelsust tuleks arvestada ka Birokratis. Naiteks on vdimalik

treenida mitu Ukskeelset klassifitseerijat ja rakendada keeletuvastust. Samuti on suuremate

(BERT) narvivorkude puhul luua mitmekeelset klassifitseerijat.

ASUTUS | eesti keel vene keel inglise keel
HARNO | Pdhilised keeled. Vene keelt tuleb naiteks Narva | Hakkab tulema just
ja lda-Virumaa 6piraskustega klientidelt sisserandajate arvelt
HK enamus 40% kobnedest, pdordumiste arv__kasvab
30% kirjadest. kdnes ja kirjas. Uldjuhul
poorduvad inglise keeles
mitteinglased, st. kirjapilt
ja kdne pole n-6 standard
inglise keelega kooskdlas.
KRA Valdav enamus pddrdumistest on eestikeelsed. Ca 5% on vene- voi
inglisekeelsed.
KKA enamus Uldjuhul kirjutavad Rohkem, kui vene keeles.
muukeelsed ikkagi eesti
keeles, monikord vdib
telefonipdérdumine olla
vene keeles
EMTA N/A
PPA Ule poole 41% kdnedest. 3% konedest (tldjuhul
pddrdumistest. 56% keerulisemad ja pikemad
kdnedest kdned).
PRIA Valdav enamus marginaalne marginaalne
RR Pddérdutakse eesti, vene, inglise, saksa ja prantsuse keeles.
RIA ca 60% 30% 10% (enamus
pddrdumistest Single
Digital Gate raames)
RK N/A
SKA 90% on eesti- ja venekeelsed pddrdumised. pddrdutakse inglise
Enamus eesti keeles. keeles, osakaalu ei tea.
STAT N/A
TTJA N/A
TA Enamus Vanasti olid pooled Kirjade arv tduseb (tbus

kdnedest venekeelsed,
nutd on see vahenenud
ca 30 protsendini. Kirju
vahe.

tuleb lennunduse ja
merenduse valdkonnast).
Ca 3-4% kirjadest.

Tabel 3. P66rdumiste keeleline osakaal asutuste 16ikes
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Valele asutusele saadetud kirjade arv

Joonisel 2 on toodud valele asutusele saadetud pddrdumiste osakaal. Viis asutust andsid
tapse statistika puudumise tdttu mahuhinnanguks tunnetuslikke arve nagu kuni kiimme
korda kvartalis voi maksimaalselt 10 kirja kuus, mis nende p66rdumiste tldmahte arvestades
jaid koik alla Uhe protsendi pédérdumistest. Kolm pidasid valele asutusele suunatud
podrdumiste arvu nii marginaalseks, et arvulist hinnangut ei andnudki (TA, TTJA, PRIA). RR
leidis, et hinnanguliselt ehk 5% sissetulevatest kirjadest ei kuulu nende padevusse. KKA
saab ehk paar korda kuus taolisi kirju, mida tuleb edasi saata. Nende puhul on see ca 1,5%
sissetulevatest kirjadest. SKA-s leiti, et tunnetuslikult 3% e-kirjadest suunatakse edasi
Oigesse asutusse ning 10% kdénedest pole nende haldusalas. Vaid RIA (lausa 60%
pddrdumistest) ja SKA nimetasid sissetulevate valele asutusele suunatud péérdumiste arvu
probleemiks.

10% poordumistest
11.1%

60% poodrdumistest
11.1%

5% poordumistest
11.1%

<= 1% poéordumistest
55.6%

1.5% poordumistest
1.1%

Joonis 2. Valele asutusele saadetud pé6rdumiste osakaal erinevates asutustes

Mitu asutust t6i valja, et tihti on pédrdumised, mida nad edasi saadavad, osati ka nende
enda poolt vastata. Ehk kliendil on kompleksne probleem, mille lahendamise vdi millele
vastamisega peabki tegelema mitu asutust. Asutus vastab enda osa &ra ning suunab
edasi (klient koopias) vdi palub kliendi ise teise asutuse poole péérduda. Seega voib neid
lugeda osaliselt vale asutuse p6oérdumise alla. Taolisi piiripealsed juhtumeid on vdimalik
treeningandmete olemasolu korral eraldi margendada. Nende ning taielikult valele asutusele
saadetud kirja eristamine voib osutuda keeruliseks valjakutseks, kus 100% tapsust oodata ei

saa. Seetdttu tuleb olla ettevaatlik naiteks tddvoogude automatiseerimisel: valele asutusele
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suunatud kirja klassifitseerija t60s peab olema kindel (see peab olema korralikult testitud).
Teine variant on jatta osaliselt ja taielikult valele asutusele suunatud kirjad Uhte klassi.
Klassifitseerija poolt sinna klassi liigitatud e-kirjad vaatab Ule klienditeenindaja, kes siis
otsustab, kas kiri saadetakse otse edasi vOi vastatakse osaliselt ja saadetakse edasi.
Masindppe seisukohast on viimane variant mdistlikum ja téokindlam. Eriti arvestades
vbimalusega luua asutuseulene klassifitseerija. Kolmas variant on kasutada mitme
margendiga klassifitseerijat (ingl multi-label classification). komplekssed e-kirjad, mis
nduavad vastuseid erinevatelt asutustelt, saavadki mitu margendit kilge. Mitme méargendiga
e-kirjad lahevad klienditeenindajale (voib ju eeldada, et vahemalt Gks margenditest on ikka
kirja vastu votnud asutus), Uhe margendiga suunatakse automaatselt vastavale asutusele

edasi. See variant sobitub hasti ka PoC-i Ulelildisesse arhitektuuri.

Uldjuhul oskavad asutused vélja tuua, milliste asutustega neid segi aetakse voéi millistele
asutustele nad tuupiliselt kirju edasi suunavad. Asutused oskavad vélja tuua ka kindlaid
olukordi, millal nende poole valesti péérdutakse. See vihjab potentsiaalile lahendada
tutpilised valele asutusele saadetud juhtumid automaatselt asutuse sees. Naiteks tegeles
vanasti SKA matuseteenuse infoga, nild tegelevad sellega kohalikud omavalitsused, kuid
aeg-ajalt poodrduvad inimesed selle teemaga ikka SKA poole. KRA t6i valja, et
reservvaelaste dppuse ajal saavad nad 10-15 kirja paevas, millega nemad tegelikult ei
tegele. Muul ajal saavad nad samuti ca 10 kirja kuus. HARNO saab siiani regulaarselt
karjaariteemalisi kirju, mis varasemalt oli nende teema, aga nuld kuulub Todtukassa
haldusalasse. Leiame, et seda potentsiaali tasub kindlasti ara kasutada, sest
asutusesisene valele asutusele saadetud kirjade klassifitseerimine tiitipjuhtude abil
voib viaga haid tulemusi anda. Lihtsam ja odavam on klassifitseerida Uksikuid tltpjuhte
asutusesiseselt, kui sealsed klienditeenindajad on need juba niivdinaa tuvastanud ja on neile
koostanud tulpvastused. Asutusesisese mudeli ennustatavad klassid on asutuse enda
maarata ning soovi korral vbivad nad ka sagedaseimad valepddrdumised oma mudeliga ara

lahendada, selmet asutusteilese mudelitestisteemiga liituda.

Poordumiste menetlemine

Klienditeenindajate arv

Viiel asutusel on t66tajad (ca 5-12), kes tegelevad ainult klienditeenindamisega. Seitsmes
asutuses tegeleb 1-2 inimest kas taiskohaga voi muu t66 korvalt kirjadele vastamise voi
nende asutusesisese edasi saatmisega, kus vastab spetsialist kirjaga edasi tegeleb. Kahe

puhul teenindajate arvu ei tuvastatud. Tapsemat infot asutuse kaupa saab lugeda lisast 1.
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Poordumise menetlemise ajakulu

See, kui kaua aega votab pddrdumisele vastamine, soltub péérdumise iseloomust. Naiteks
infoparingud ja kergemad isikustatud kiisimused voivad vétta aega vastavalt asutusele 1-30
minutit (alates kirja avamise hetkest). Teiste puhul vbib asutusesiseselt sisendi kisimine
votta mitu paeva. Kirjad, millega peab moni ametnik tegelema ja mille puhul peab suhtlema

erinevate asutuste ja pooltega, vbivad venida mitme kuu pikkuseks kirjavahetuseks.

Tegelik vastuse saamise aeg kirja saatmise hetkest séltub aga jarjekorrast. Uldjuhul
hoitakse kinni asutusesisesest kokkulepitud standardist (nt 3 vdi 5 paeva) ja saadetakse

kliendile selle kohta automaatteade. Tapsemalt saab lugeda ajakulu asutuste kaupa lisast 1.

Poordumiste hoiustamise keskkonnad

Meiliserverina kasutavad Exchange’i kéik intervjueeritud kliente haldavad asutused. Uks

nendest kasutab seda ka kirja salvestuskohana.

Uks asutus hoiustab kirju JVIS-is ja Deltas. Teine kasutab nii SKAIS2-te kui ka Deltat.
Kolmas ainult Deltat. Webdesktopi, mis annab kasutajatele ka péérdumiste statistikast aru,
kasutab (ks asutus. Jiras haldab péordumisi 2 asutust. Uks asutus kasutab Saksamaa
kliendihaldusprogrammi Kunde, labi mille liguvad pddérdumised dokumendihaldusststeemi.
Teisel salvestuvad kirjad Kirkesse, kolmandal Postipoissi ja kaitsevaekohuslaste registrisse,
neljandal on Nortali loodud Sharepointil t66tav dokumendihaldussisteem. Sama info on

toodud joonisel Viga: viidatud allikat ei leitud.

Nortali Sharepoint
7.7%

Kaitsevaekohuslaste register Delta

7.7% 23.1%

Postipoiss

T.7%

Kirke JVIS

1.7% 1. 7%

Kunde SKAIS2

7.7% 7.7%
Webdesktop

Jira
15.4%

7.7%

Joonis 3: Pdérdumiste hoiustamise keskkonnad ning seda kasutatavate asutuste arv
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Uhe pd6rdumise maksumus

7 asutust ei ole Uhe kliendipdérdumise teenindamise maksumust hinnanud, Uks ei
avaldanud. Need tulemused ei ole uUks-uhele vérreldavad, kuna on arvutatud erinevalt ning
sbltuvad pddérdumiste hulgast ning teenindamistavadest. Erinevad asutused on hinnanud
kliendipéérdumiste maksumuseks 1,9 eurot, 3,71 eurot ja 8 eurot. Uks asutus hindab oma
paevakuluks viie infoliiniteenindaja peale 6 eurot. Teisel maksab ks kdne ca 2,5 eurot ning
kiri 10-11 eurot. Kolmandal on kdneminuti maksumus koos administratiivsete tegevustega
1,18 eurot ning dokumendihaldusslisteemi suunatav kiri maksab ca 40 senti ning vastust

ndudev keskmine kiri maksab t66joukulu alusel 2 eurot.

Toodi ka vélja, et kuna kdne hind on odavam ja kiirem, eelistatakse helistamist naiteks

pika ja segase kirjale kirjaliku vastamise asemel.

Kirjade margendamise hetkeolukord

Intervjuude kaigus proovisime tuvastada, kas praegu juba mingil kujul pddrdumisi
margendatakse. Selgus, et poordumisi kategoriseeritakse erinevatel viisidel. See vdib
raskendada ka asutusellest rakenduse kasutuselevottu. Seda kinnitas ka labiviidud
katseprojekt, kus asutused olid margendanud p66rdumisi erinevalt ning kohati ka viisil, mis
muutis andmete tdotlemise sisuliselt voimatuks. Naiteks vdib margendamiseks lugeda
podrdumiste suunamist Outlooki erinevatesse alamkaustadesse,
dokumendihaldussisteemis (nt Delta voi Web Desktop) pdédrdumistele funktsiooni, sarja voi
teema (koos alamteemadega) lisamist etteantud valikust voi vabakirjalise kokkuvotte/tema
lisamist metaandmetesse. Mitu asutust tegeleb hetkel aktiivselt uue pddrdumiste
menetlemise silsteemide loomisega ning loodab kodulehel olevate vormide voi
iseteeninduskeskkondade abil teenindajate t6dkoormust vahendada. See naitab
klienditeenindusjuhtide motiveeritust ja huvi kaasa IiUa projektides, mis tulemusena aitavad

nende klienditeenindajaid ning vahendada p6drdumistele vastamisele kuluvat aega.

M®dni asutus lisab metaandmetesse mitu erinevat margendit uhele kirjale: nt teenindaja,
sari ja valdkond voi teema ja kirja liik nagu infopéring, selgitustaotlus, vaie. Margendite arv
sOltub asutuse teenindusvaldkonnast, -praktikast ja pdérdumiste mahust. Naiteks leiab Uks
asutus, et nende mahtude juures tundub 16 funktsiooni ja nende all olevad mitmed sarjad
taiesti piisavad. Teine Outlookis ei tee midagi, kuid dokumendihaldussiisteemis jaotab
dokumendid Ule 300 sarja. Kaks asutust toid valja, et tegelikult liiga palju liigitusvalikuid

toob endale kaasa vigu ning segadust. Ka projekti katsetest iimnes, et liiga detailseid ja
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omavahel sarnaseid klasse on mudelil keeruline eristada. Seetdottu soovitame klasside
valikul véimalusel eelistada iildistamist. Praeguste margendite pd&hifunktsiooniks on

aldjuhul:

a) poodrdumisest llevaadete saamine statistika tarbeks,
b) hiliem péérdumise otsimise lihtsustamine,
c) teavitamine, mida kirjaga tehti,

d) teavitamine, mida kirjaga teha tuleb.

Kindlasti tuleb arvestada ka sellega, et praegune olukord ei pruugi vastata sellele, mida
tegelikult vaja on. Paljud asutused on vaeva nadinud ning vahendanud ja korrastanud
margendite arvu ning taiustanud vastavalt p66rdumiste analliisile iseteeninduskeskkondi, et
vahendada klienditeeninduskoormust. Intervjuude kaigus saime (levaate praegusest
margendamisskeemist. Selleks, et teada saada, kas tegelikult leidub veel vdimalike
margendeid, mis teenindajate tb66voogu hdlbustaks, tuleb analiiiisida iga asutuse
poordumisi ja nende menetlemist siivitsi koostoos klienditeenindusspetsialistidega.
Nagu Uks intervjueeritav Utles: “See, mis naib, ei ole see, mida vajame. Ja mida me tahame,

ei ole see, mida me vajame”.

Margendite kirjeldamisel toodi valja ka asjaolu, et margendamine (eriti DHS-ides) on
aeganoudev ning 9 asutust ndustus, et automaatne margendamine kasvdi teenindajale

soovituse pakkumisena kiirendaks oluliselt péérdumise teenindusaega.

Uhel asutusel on Outlookis defineeritud reeglid, mille abil suunatakse lihtsamad tavalised
ja korduvad kirjad automaatselt kindlasse kausta edasi (naiteks kindlalt aadressilt kirja
kattesaamise kinnitused). Moodsas masindppevaimustuses ei tasu reeglipdhiseid
pd6rdumiste tuvastamisi unustada, kui nende kasutamine voimalik on. Reeglipdhiste
lahenemiste eelis on robustsus ja sellest tulenev kiirus. Samas paris kbdike nende abil teha ei
saa — klassifitseerimiseks ei saa alati tuvastada ilmselgeid teisi klasse ja olukordi valistavaid
reegleid. Pigem tasubki neid eelistada sellistel juhtudel, mida eeltoodud kindlalt aadressilt

saadud kirja naide kirjeldas.

Laias laastus voib asutuselilesed pddérdumised jagada kaheks:

a) infoparingud, millest osadele on teenindajatel olemas ka enda loodud vdi Uhises
kasutuses (nt Drive kaustas) olevad tiilipvastused,
b) isikustatud péérdumised, mille vastus soéltub kliendi andmetest erinevates

andmebaasides vdi kirja sisus.
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Esimesele variandile vastamise koormuse leevendamine ehk automaatne vastamine voi
tulpvastuse soovitamine on lihntsam, kuna ei eelda tehniliselt ja andmekaitseliselt keerukat
Uhendust andmebaasidega. Teise osakaal kogupddrdumistest séltub natukene asutusest.
Naiteks tegelevad Haigekassa ja Sotsiaalkindlustusamet kisimustega, millele korralikuks
vastamiseks ja voib-olla kiisimusevalise vajaliku lisainfo andmiseks on vaja teada inimese
tausta ja olukorda. Haigekassa on labi teinud Feelingstreamingu pilootprojekti, milles leiti, et
telefonikbned on nii personaalsed, et automatiseerimist on véimalik vahestel juhtudel teha.
Seetdttu voib nendele asutustele klassifitseerijaid tehes meeles pidada, et lihtsamaid,
tludpvastustega lahendatavaid juhtumeid on teiste asutustega voérreldes margatavalt vahem
ning teenindajate koormus vaheneb alles siis, kui sisteem suudab vastata isikustatult. Ka
Transpordiamet liigub selles suunas, et teenindajad kasutaksid véimalikult palju kisija tausta
(uurides kattesaadavaid andmebaase), et valtida infomira ja Uleliigse info kilvamist kirja.
Samuti t6id nad valja, et tihti pddérdutakse nende poole kiisimusega, mis ei sisalda
vastamiseks piisavalt lisainfot. Kui kiisitakse kuidas autot iimber registreerida? soltub vastus
sellest, kas tegu on kliendi vdi liisingu autoga. Seega on vajadus liikkuda asinkroonse
suhtluse poole, kus klientidelt saaks tapsustavaid kiisimusi kisida vastavat vajadusele pea

reaalajas

Sellest johtub ka vajadus sisukontrolli jarele (see saastaks kindlasti teenindajate aega).
Naiteks tunti huvi, kas on vdimalik kontrollida péérdumistel teatud nduete taitmist (kasvdi see
sama isiklik vs liisinguauto info olemasolu) ning vajadusel lisainfot automaatselt juurde
kisida voi teenindajale sellest marku anda. Kontrollida vdib ka naiteks manuse olemasolu
(kui kirjas on manus mainitud) ning taotlusel digiallkirja olemasolu. Uks asutus kontrollib
hetkel kahtlaseid linke (kui naiteks saadetakse dokument Drive'i lingiga) SMIT-i
abivahendiga, mille jaoks peab lingi kontrolljasse kopeerima. Neil on huvi see kontroll
automatiseerida. Lisaks tunnevad nad puudust isikutuvastusest® - hetkel véib vaga
juhuslike nimedega e-maili aadressidelt laekuda isikustatud pddrdumisi ning teenindajad ei
saa hasti kontrollida, kas tegu on selle isikuga, kelleks kirja sisu vaidab end olevat. Uhes
teises asutuses on jalle huvi spammi, reklaamide ja koolituspakkumise valja filtreerimise
kohta. Kolmas t6i valja, et tanukirjade (“aitdh veelkord”) lugemine vétab ka aega ja need
voiks automaatselt eraldi kausta voi prugikasti saata. PPA puhul on oluline kiirreageerimine.
Médnikord saadetakse nende uUldmeilile kirju, millele tuleb vastata kas kohe véi millele peab
reageerima joudude vaélja saatmisega. Hetkel pannakse nendele eraldi kasitsi “Korge
prioriteet’-lipuke kilge. Ka seda vdib vétta omamoodi margendina, mis aitaks holpsamini

Ules leida paevas Ule tuhande saabuva kirja seest kohest reageerimist vajavad sindmused.

3 v.a juhtudel, kui pd6rdumine on soovitult anonttimne vihje vihjeliinile.
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Kui eelmises peatukis tdéime valja Uhe poordumise mitme asutuse vahel jagunemise
keerukuse, siis tegelikult voib ka asutusesiseselt olla p66rdumine mitmeteemaline.
Naiteks kusitakse Uhes kirjas Rahvaraamatukogule tolle lahtioleku aegu, kas on vdimalik
kohapeal ennast lugejaks registreerida ning kas teatud kindlat raamatut on. Margendajana
on loomulik naha selles pédrdumises kolme erinevat margendit ja tllupvastust, mis tegelikult
tuleb siinkohal Uhele kirjale kohe kulge panna. Seetbttu leiti ka nende juturoboti
pilootprojektis, et tulpvastuste loomine on keeruline, kuna sisse tuleb nii Uldklsimusi,
konkreetseid kisimusi kui ka mitmest kisimusest koosnevaid kirju. Mitmeteemalisuse
probleem on ammu tuntud klassifitseerimise probleem (naiteks juturobotites tegeletakse
nendega eraldi*). E-kirjade kontekstis soovitame taolised kirjad jaotada teemade kaupa
osadeks ning margendada lisaks kogu kiri sobivate teemadega. Sel viisil saab treenida
klasse ning testida klassifitseerija tulemust kogu kirjal. Mitmeteemalisuse puhul soovitame
lubada klassifitseerijal maarata mitu margendit. Sel viisil ndeb klienditeenindaja ara, et
mudel on kas segaduses voi podrdumine sisaldab mitut teemat. Seejarel saab teenindaja ise
otsustada, kumba klassi pédrdumine tegelikult kuulub, véi jattagi podérdumine kahe- voi
enama klassiliseks. Mitmeteemalisuse miinuseks on vdimalik suurem valepositiivide hulk
ning vaiksem voimalus tddvooge automatiseerida (kui kindla margendi ehk klassi saanud
po6rdumine muidu automaatselt kuhugi edasi laheks, siis ebamaarasuse puhul seda teha ei

saa).

Vaid Ghel asutusel on toimiv reegli- ja statistikapohine klassifitseerimisstisteem, mille puhul

neil puudub vajadus muudatuste, sh tehisintellekti ja lisaklassifitseerija jarele.

Nouded poordumiste statistikale ja klassifitseerija(te)le

Vahemalt neli asutust kasutab margendeid ning klientidelt kisitud rahuloluhinnangut hiljem
teenuse arendamise ja statistika sisendina v6i saab juba oma sisteemides mingil maaral
statistilist infot katte erinevate podrdumisliikide (kdned, kohapealne p66rdumine, ekiri) 16ikes.
Osadel asutustel hallatakse erinevat liiki péérdumiseid erinevates slsteemides, mistottu ei

saa neid korraga analiiisida.

Huvi anallusi vastu on suur, kuna ndhakse potentsiaali teenuste parendamiseks. M®oni
asutus Utles, et hetkel ei jatku kasitsi analliUsimise jaoks ressurssi, kuid hea meelega

kasutaks automaatset kokkuvotet.

4 Nt Rasas: https://blog.rasa.com/how-to-handle-multiple-intents-per-input-using-rasa-nlu-tensorflow-
pipeline/
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Kliendipé6rdumiste tlevaade vdiks olla nii kuupdhine kui ka jooksev info (nt hairete puhul on

vaja kohe sisendit). Oluline on, et seda oleks vdimalik lihtsalt, selgelt ja minimaalsete

sammudega kasutada.

Asutused t6id valja erinevaid aspekte, mida vdiks nende arvates kuvada. Aega saastaksid

neist hinnanguliselt jargmiste asjade kuvamine:

margendite® mahtu kanalite kaupa ja Gheskoos (kéned transkribeeritult, uute esile
kerkivate teemade info teenindajatele valmistumiseks),

Ulevaade valja saadetud infost (lihe kontakti pohimétte jargimine, keeled, teemad,
sisu),

kas p6oérdumine sai asutuselt vastuse,

kas klient sai esimese vastusega kdik vajalikud vastused kéatte vdi oli sunnitud uuesti
p66rduma,

kas klient kaitus saadud soovitustele ja juhistele vastavalt (vastuste kvaliteedi
parandamine, et ei peaks korduvalt kirjutama),

kliendi podrdumise pdhjus (kas mingile teenusele on vaja lisada paremaid juhiseid
vms),

millised on Uhetaoliste poordumiste tllipvastused (andmebaas teenindajatele),

kes oli saatja ja selle kordumine (top saatjad, kirjutab mitu korda erinevatel aegadel —

seose markamine).

Klienditeeninduse haldamisel ja kvaliteedi kontrolliks on abi jargmiste asjade kuvamisest:

Kui

tootaja vastuste kvaliteeti (ei kasuta keelatud sbnu, ei halvusta ega kopeeri
seadusakte),

podrdumise ja/voi kanali teenindamise kulu,

kliendirahulolu (osad asutused kusivad parast teenindamist naiteks automaatse e-
kirja abil),

dialoogi pikkus (ajaliselt ja pdérdumiste arvu jargi),

podrdumise teenindamise aeg (anomaaliate tuvastus, kas vastati ette maaratud aja
jooksul (nt 3 vbi 5 paeva voi 3 kuud)),

kui kaua pédrdumine ootas enne, kui sellega tegelema hakati,

ajaanallus ehk kuidas muutub teatud teemadel p66rdumiste maht ajas.

eelnevalt kirjeldasime vajadust tuvastada ohvreid ja neid suunata digetele

kontaktidele, siis Sotsiaalkindlustusamet lisas veel Uhe soovi. Nimelt on nende poole riik

5 Margend on siinkohal ebamaarane mdiste, mis sdltuvalt asutusest tdhendab teemat, alateemat,
valdkonda vdi sarja.
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mitmel korral poordunud kisimusega, kuidas oleks hea midagi teha, kuid neil pole teistelt
asutustelt andmeid selle kohta, mille p&hjal otsustada. Naiteks ei teata, milline on seis
Transpordiametile tulnud puuetega seotud kisimustega (kas ja kui palju ja mis teemadel
tapselt neid on?). Seetdttu on huvi katte saada statistikat enda asutuse teemade kohta

teiste asutuste poordumistes.

Klassifitseerija loomisel vbib probleemiks kujuneda ka valdkondade paljusus ja asjaolu, et
kogu aeg tuleb uusi teemasid ja teenuseid juurde. Seetdttu peab klassifitseerija olema
ililetreenitav ning peab jddma voéimalus lisada uusi margendeid. Samuti tuleb silmas
pidada péoérdumiste mitmekeelsust. Kaheldakse ka klassifitseerija vbimes: kuidas suudab
klassifitseerija klassifitseerida, kui teenindajagi métleb tikk aega, kuhu alla see kiri 1aheb
ning Uks kiri voib olla mitmeteemaline vai voib selle alt valja kooruda mitu teemat. Seetdttu
on moni asutus araootaval seisukohal ning kaks asutust tunneb huvi pigem asutusesisese
klassifitseerijate vastu. Neli asutust leiavad, et hoolimata nailisest valele asutusele

po6rdumiste vaiksest mahust teeks asutuselilene klassifitseerimine siiski elu lintsamaks.
Klassifitseerijad peavad arvestama jargmiste asjaoludega:

e personaalne info ei tohi majast valja minna ning e-kirjad voivad neid sisaldada,

e sissetulevad kirjad vbivad olla kripteeritud,

e pilveteenuseid ei pruugi olla voimalik kasutada (piirangud seonduvalt infoturbest ja
IKUMist),

e e-mailide ja juturobotite treenimine vdiks luua Uhtse terviku ning olema koos
anallusitav,

e vastused vodivad soéltuda andmebaasidest (nt statistikaparingud STAT ametile voi
isikuandmetest soéltuvad vastused Sotsiaalkindlustusametis),

e veaprotsent peab olema véimalikult vaike®.

Automaatset margendamist saab kasutada uldjoontes kahel moel:

a) margendit soovitatakse teenindajale, st teenindaja kinnitab véi muudab,
b) ennustatud margendi abil tehakse juba mingi tegevus, nt kiri saadetakse

automaatselt edasi voi edastatakse dokumendihaldussusteemi.

Kui variant b on ideaal, siis alustada soovitakse variandiga a: automaatseks vdib asja teha
siis, kui on kindel, et klassifitseerija on piisavalt hea. Margend vo6ib olla nii reeglipdhine
(marksénade leidmuse jargi sisus vOi saatja aadress pdhjal) kui ka masinéppepdhine.

Asutused leiavad, et automaatne margendamine vahendaks t66aja raiskamist (nt ajakulu

6 Uldjuhul leiti, et 10% oleks maksimaalne, kuna ka teenindajad teevad vigu. Uks asutus t3i vélja, et
neil on juba praegu problemaatiline, kui asutusesiseselt kiri valele vastajale edasi saadetakse, seega
nad ootavad vaga kérget tapsust.
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kirjadele registreerimiseks ja edasi saatmiseks) ning lihtsustaks td6protsesse ning aitaks
kliente teenindada ka toovalisel ajal. Samuti aitavad automaatsed margendid p6érdumiste

sisu anallisida, mille abil planeerida ressursse ja t6dkorraldust paremini.
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Andmed

Ulevaade andmetest

See peatlkk annab Ullevaate anallisi aluseks olevatest margendatud algandmetest.

Tabelis 4 on toodud erinevatelt asutustelt saadud andmete arv ja liik. Joonis 4 illustreerib

podrdumiste jaotust kolme Zanrisse — e-kiri, juturobot ja telefonikbne (valja on jaanud

kohapealne teenindus) — ning saadud andmete liigitamsit Zanritesse.

Asutus Poordumiste arv | Poordumiste liik
PPA 995 (647 + 348) | e-kirjad
Keskkonnaagentuur 373 e-kirjad
Keskkonnaagentuur 213 juturobotid
Transpordiamet 582 (78 + 504) e-kirjad

vestluslogid

Transpordiamet 28K automaatselt anonimiseeritud e-kirjad

TTJA 73 juturobotid

TTJA 5996 (spammita) | e-kirjad

RIA 124 Jira piletid, telefonikdnede kokkuvdtted
eemaldatud.

Rahvusraamatukogu 1218 juturobotid

Rahvusraamatukogu 5813 juturobotid

Haigekassa 80 juturobotid

Sotsiaalkindlustusamet | 254 + 194 “vbta Uhendust” vorm

Sotsiaalkindlustusamet | 896 kodulehe tagasisidevorm

Statistikaamet 205 e-kirjad

Statistikaamet 17505 juturobotid

Kriisi juturoboti 23K juturobotid

Tabel 4. Ulevaade projektist saadud mérgendatud andmetest
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Joonis 4. Pé6rdumiste ja andmete liigitus

Politsei- ja Piirivalveamet katalogiseeris 647
e-kirja 13 teemasse, igas teemas 50 naidet
(v.a véljastuskoha muutmine, kus on 47
naidet). Teemade valikul Iahtuti enda loogikast
ning toodi valja teemad, mida kdige rohkem
kisiti. Osad teemad on valitud sarnasest
valdkonnast (nt teemad Elamisloa
lisadokumendid, Elasmisloa pikendamine ja
Infopéring elamisloa kohta tegelevad koik
elamisloaga seotud kisimustega). Seega voib
eeldada nende teemade omavahelise
eristamise keerukust. Sellegipoolest on teemad
hasti piiritletud ning nende automaatse
klassifitseerimise korral on véimalus ette anda
tulpvastuseid.  E-kirjad  eraldati  kasitsi
info@politsei.ee postkastist (msg failid). Need
on eelnevalt anonimiseeritud - nimed ja
asutused on asendatud tihikuga. Muidu
muudatusi kirjades ei tehtud. Tervitused ja
jalused (nt “Lugupidamisega”) on alles. Taoline
korrektne andmestik sobib vaga hasti
asutusesiseseks ja asutuselleseseks

klassifitseerimiseks.

v (995 TEema [
(75) Dokumendifoto saatmine
(75) Elamisloa lisadokumendid
(75) Elamisloa pikendamine
(75) ID-kaardi ja passi valmimine
(75) Infopdring elamisloa kohta
(75) Kuidas riigist lahkuda liilkumispiirangu ajal
(75) Kuidas riiki siseneda lilkumispiirangu ajal
(75) Kuidas tohin liilkuda liilkumispiiirangu ajal
(75) PIN koodid
(75) Teade vara- voi isikukahju kohta
(75) menetluse péring
(74) Maksekorraldus
(71) valjastuskeha muutmine
(25) Dokumentide uuendamine

Joonis 5. PPA anonilimiseeritud ja
mérgendatud kirjade teemad ning arv

16. aprillil lisandus igale teemale meie soovil veel 24-25 naidet, kokku 348. Joonisel 5 on

toodud PPA margendatud kirjade teemad ja naidete arv selles.
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Keskkonnaagentuur jagas 373 kasitsi margendatud e-kirja aastatest 2016—-2020. Need on
koik sellel ajaperioodil laekunud e-kirjad. Nendest 27 on saadetud teisele asutusele (naiteks
Eesti Keele Instituut voi Keskkonnaamet) edasi. E-kirjad on enamasti tervituste ja jalusteta.
Kokku leidub andmestikus 20 unikaalset teemat ning igal p66rdumisel vaib olla mitu erinevat
teemamargendit. Uks ja sama teemamargend on ménikord kirjutatud erinevalt ja seetéttu
jagunevad need erinevateks teemadeks. Naiteks on teemad tuule suund, tuulte suund ja
tuulesuund samavaarsed, kuid Kkirjutatud erinevalt. Kdige sagedasemad teemad on
Vaatlusandmed (180), Ekskursioon (25), Illmaprognoos (25), sademed (22) ja
o6hutemperatuur (20). Teemade korduvuse (Uks pdordumine voib olla kategoorias
Vaatlusandmed aga ka naiteks pdikesepaiste vdi vooluhulgad) ja andmete vahesuse tbttu ei
saa teha asutusesisest klassifitseerimist. Samuti ei pruugi sellele vaiksese kliendikirja hulga
tottu olla ka tarvidust. Neid kirju saab kasutada asutuselleseks klassifitseerimiseks. Vaga
spetsiifiise temaatika tdttu ennustame, et sellele asutusele kuuluvate kirjade tuvastamine

vdib kujuneda edukaks.

Keskkonnaagentuuri jagatud teine andmestik koosnes 213 pddrdumisest. P6drdumised
koosnevad enamasti Uhelauselisest kisilausest, mis on otse vélja voetud keskkonnaametile
suunatud ekirjadest voi siis mdnel juhul oma sdnadega kokku vdetud. Osa sellest
andmestikust kattub keskkonnaagentuuri poolt antud esimese andmestikuga. Kuna tegu on
pigem Uhelauseliste pdérdumistest eraldatud kisimustega, sobib see andmestik rohkem
juturoboti Zanrisse, kui emaili klassifitseerimisse. Eelnevad kommentaarid teemade ja

kalssifitseerimisvoimekuse kohta kehtivad ka sellel andmestikul.

Huvitav on markida, et molemad andmestikud sisaldavad infot selle kohta, kuhu antud
poédérdumine edasi suunati (vastati Keskkonnaagentuurisiseselt voi saadeti edasi

Maanteeametile, Eesti Geoloogia Keskusele).

Transpordiamet andis 78 e-kirja, mida hillem taiendas 504 kirjaga. Need on jaotatud
kaheksasse kategooriasse (vt joonist 6). Kirjadest on eraldatud tervitused ja jalused ning
telefoninumbrid anonimiseerisime automaatselt. Nendest kolmel on piisavalt andmeid
asustusesiseseks klassifitseerimiseks. Lisatud on ka p66rdumiste kokkuvotted, millest osa
kordub (nt Juhiload ja juhtimisbigus (72 korda) voi Séiduk (34 korda)). Sobib asutuselleseks
klassifitseerimiseks ning ekirja zanrisse. Asutusesiseseks klassifitseerimiseks on naiteid liiga

vahe.
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Lisaks panustas Transpordiamet 27580 osaliselt automaatselt
ja osaliselt kasitsi anontimiseeritud ekirjaga. See on skriptiga ja ~  (582) TEEmA [}

manuaalselt anonimiseeritud ning me ei tea detailselt, kuidas

(253) Juht
see tehti. Just see manuaalsus tdhendab, et meil pole voimalik
automaatselt kdik ara puhastada. Lisaks anonUmiseeritusele (205) Saiduk
peame eraldama ka teksti sisu, millest peale vaadates

(64) Tehno
tavainimene hetkel aru ei saa. Kok see eeltodtlus on vaga
mahukas ega taga meile originaalandmestikuldhedast tulemit. (30) Eksam

Kui tekst pole puhas (me ei saa garanteerida, et on vdimalik
(18) E-teenindus

katte saada tekst kujul, millisena tulevased tekstid sisse

hakkavad tulema), ajab see vaid mudelit segadusse. Seetbttu (9) Liiklusohutus
jatame selle andmestiku valja. Edastatud kujul andmete .
klasterdamine teemade tuvastamiseks ei ole maistlik, sest need e

on liiga raskesti loetavad klastri sisu kiireks hindamiseks. (1) Sdiduk, Tehno

Tarbjakaitse ja Tehnilise Jarelvalve Amet eraldas 73 Joonis 6. Transpordiameti
po6rdumist, nendest koik kuuluvad Tarbimiskeskkonna e-kirjade jaotus
néustamise alamteema tarbjadigused kategooriasse. P66rdumised on omakorda jagatud 18
kategooriasse nagu puudustega_asi (21), e-poe_tellimus (10) ja Teenuse_mittevastavus (9).
Kategooriad on tapsed (nt Sideteenuse lepingu (hepoolne muutmine sideettevétja poolt ja
Sideteenuse arvega mittenbéustumine, tellimata teenused) ning on tdendoliselt tehtud
pidades silmas juturoboti andmestiku loomisjuhendit. P&6rdumised ise on muutmata
kisimused kopeeritud kliendi pikemast kirjast ning sobivad taolise ekirjast eraldamise t6ttu
pigem juturoboti zanrisse. Kategooriate maht ei ole laiapbhjaliste klassifitseerimiskatsete

jaoks piisav.

Lisaks on Textal eelnevast koostooprojektist TTJA-ga kasutada 11 978 margendatud kirja,
mis on kas saadetud ose TTJA meilile vdi on sinna jdudnud asutuse veebivormide kaudu.
Nendest 5996 on margendi poolest spammi ja/voi reklaamivabad. Kirjad on margendatud
poolenisti automaatselt, poolenisti kasitsi Texta todtaja poolt TTJA edastatud teemade
nimekirja alusel, ning sisaldavad tervitusi ja jaluseid. Kirjad jagunevad 13-sse teemasse,
millest igatihe kohta on vahemalt 100 naidet. Kuna iga teema kohta olid teada mdningad
alamteemad vai kirjatilbid, mis sinna alla kuuluvad, on ka nende kohta osaline margendus

olemas. Kokku 11 alamteemat, millest rohkem kui 50 naidet 9 alamteema puhul.

RIA lisas omalt poolt treeningandmestikku 762 naidet. Tegemist on valjavdttega Jira
piletitest, mis sisaldavad ekirju. Kui ekirjade tervitustes voi jalutustes on isikuandmeid, on

need eemaldatud. Piletid on marksdnastatud 92 erineva teemamarksdnaga, kusjuures Uks
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pilet vaib olla ka rohkem kui Uhe marksdnaga seotud. Marksénad omakorda on jagatud 16-
sse Ulemteemasse, millest umbes nelja puhul on piisavalt andmeid teemapdbhise
klassifitseerija treenimiseks. Teemade kategoorias on kaheksal piisavalt naiteid

teemapobhise klassifitseerija treenimiseks. Andmestik sobib ekirjade Zanrisse.

Hiljem selgus, et andmestik sisaldab ka neid kirju, mis RIA teistele asutustele edasi saadab.
Asutuselleseks klassifitseerimiseks andsid nad meile 124 eelnevaga sarnast, kuid teemade

suhtes margendamata e-kirja, millega nad tegelevad RIA-siseselt.

Rahvusraamatukogu (RR) panustas andmestikku 1 210 kisimuse voi fraasiga. Algandmed
koguti kahel erineval viisil: veebivestluste logidest voeti iga vestluse kaks esimest kisimust.
Lisaks koostasid RR lugemissaalide tdétajad naidisklsimused, mida voiksid kasutajad
kisida. Kisimuste variatiivsuse tagas koostajate suur arv (ca 10). Kusimuste koostamiseks
eraldi mingist kindlast juhendist ei juhindutud. Teemade valik
(https:/ftinyurl.com/margendamine) pohines e-kirjade teemade analiisil ja selle valiku
koostas prototutbiprojekti (mitte antud hanke) meeskond. Eelistati RR teenuste teemasid ja
seejarel Uldinfot ning suuremaid valdkondi (kirjastajaportaal, haridusprogrammid). Kirjade
seest kusimuse/fraasi eraldamine osutus liiga ajamahukaks ja seda ei tehtud. Koostajad

lisasid ka selliseid vorminguid, mida on kisitud vahetu suhtluse vdi telefoni teel.

Andmestik sobb juturoboti Zanrisse. P66rdumised on jagatud 48 teemasse (135 naite puhul
teema puudub). Teemades esineb Uksikuid semantilisi duplikaate (nt Ajalehed/Ajakirjad ja
ajalehed). Teemasid, mille kohta on piisavalt palju naiteid asutusesisese mudeli treenimiseks

(ca 50 naidet), on kiimne ringis.

Lisaks andis Rahvusraamatukogu Textale ka juturoboti Vesta 5813 andmed. Need
sisaldavad nii treenimiseks kasutatud fraase ja kisimusi, kui ka juturobotile valiskasutajate
poolt kirjutatud lausungeid. Teemasid, mille kohta on asutusesisese mudeli treenimiseks
piisavalt naiteid, on 38. Kokku on teemasid 69. Teemad sisaldavad ka tUupilisi juturoboti
zanrile omaparaseid teemasid nagu Kuidaslaheb, Head aega ja Misteed. Teemad on hasti

jaotatud ega kordu.

Haigekassa edastas Textale 79 p6drdumist (kisimust), mis on jaotatud 21 teemasse.
Pdérdumised on kogutud kasitsi e-kirjadest, eraldades kirjadest kliendi muutmata

kisimused. Andmeid saab kasutada asutusellesel poordumiste klassifitseerimisel.

Sotsiaalkindlustusamet panustas treeningandmestikku 254 péérdumisega, mis on neile

saadetud kodulehe “vbta Uhendust” vormi kaudu. Andmestik sobib pigem juturoboti

treenimiseks, koosnedes kisimustest ja fraasidest, millele on maaratud pdédrdumise
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eesmarki detailselt kirjeldav intent ehk teema. P66rdumisi pole muul viisil muudetud kui et
eemaldatud on isikuandmed. Kuna iga teema kohta on naiteid vaga vahe (alla kimne), siis
asutusesiseseks klassifitseerimiseks seda margendust kasutada ei saa. Lisaks on andmed
veel jaotatud 11-sse Ulemkategooriasse (20 naitel puudul sellekohane margenud) ja 82-sse
kategooriasse (22 margend puudu). Nagu ka Keskkonnaagentuuri puhul, on lihte teemat

kirjutatud erineval viisil (nt staaz vs Staaz), mis muudab teemade arvu kunstlikult kdrgeks.

Asutuselilese klassifitseerija paremaks treenimiseks kisisime juurde margendamata
podrdumisi. Neid anti meile kahes osas. Esimeses on 194 eelneva andmestikuga samast
kanalist saadud margendamata p66rdumist. Teise osana anti meile SKA kodulehekdilje
tagasisidevormi automaatne valjavote. Parsisime sealt Kommentaar valjalt eestikeelsed
(eraldatud /angdetect-iga’) kommentaari. Valisime pikemad kui 15 tdhemarki kommentaarid
ning eraldasime moningaid marksdnu sisaldavaid kommentaare, mis sisuliselt Utlesid, et
tagasisidet ei ole ja koduleht andis piisavalt infot. Niiviisi saime katte need kommentaarid,
millega poorduti otsese kisimusega SKA poole (modni neist sisaldas ka nime ja
telefoninumbrit!). Andmestik vdib veel sisaldada vahesel maaral “koduleht on OK” stiilis

kommentaare. Selles andmestikus on 896 kiUsimust/fraasi.

Vestluslogid on kdige suurem meile edastatud margendatud andmestik, koosnedes 23
tuhandest p66rdumisest. Kuna tegemist on juturoboti poole pddérdumistega, siis on need
podrdumised lihikesed, koosnedes monikord isegi Uhest sdnast ja tihti omades pédrdumise
teema tuvastamise kontekstis mitte mingisugust tahendust. P66rdumistest 10 910 naidet on
margendamata ja 11 949 ndidet ehk 52% andmetest on margendatud. Sagedaseimad
teemad on Uldised kiisimused, Koroonaviirus, Hetkeseis riigis, Reisimine ja Arv.
Andmetesse sisse vaadates ilmneb, et margendus pole kuigi adekvaatne, naiteks on
teemaga Arv margendatud pédérdumised Millega sa aidata oskad? ja kas sa tunned onu
roobertit ja teemaga Reisimine margendatud mul on halb tuju ja asoo, mis sa plérad.
Ulelildiselt jatab margenduse kvaliteet halva mulje ja masindppes teemade ennustamiseks

see sellisel kujul ei sobi.

Statistikaamet andis 205 ekirja 2021. aasta | kvartalist. Sisse jaid vaid need pdérdumised,
millele STAT vastas. Vahendati Ulekaalukalt koroonaga seotud teemasid ja korduvaid
surmade kusimusi. E-kirjadest eemaldati viited isikule (kirja 16pud voi tutvustused alguses).
Huvitav on markida, et nende poole poédrduvad nii eraisikud kui ka riigiasutused. Kirjad
koosnevad vahemikus 01.2021-03.2021 aadressile stat@stat.ee saabunud kirjadest. Exceli
tabelisse tdsteti need kasitsi Inboxist. Eemaldati kohad, milles on nimi: reeglina kirjade

jalused, aga ka algused (tervitused ja tutvustused). Koik p6oérdumised on

7 _https://pypi.org/project/langdetect/
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originaalpoordumised ning mura, st mittesisulised po6drdumised jaeti valja.

Statistikaamet panustas veel andmestikku 17505 juturoboti klassifitseeritud poordumisega.
Andmestik sisaldab ainult margendatud kliendip66rdumisi ehk lausungeid ega sisalda
juturoboti enda vastuseid. Kaheksakimnel teemal on vahemalt 50 naidet. Enamus teemasid
on statistikaametispetsiifilised, kuid leidub ka standardseid juturobotiteemasid nagu fere,

roppus, KasRobot, tdnud, Armas (ma armastan sind ja oled ilus pédrdumiste klass).

Andmebaasi ei kuulu Uhtegi transkribeeritud kliendikdnede kogu.

Andmete puhastamine ja eeltootluse juhend

Andmete puhastamise ja eeltddtlemisega seoses suurim valjakutse on asjaolu, et kdik
asutused on enne oma andmete Textale edastamist juba mingit eeltddtiust ja puhastamist
rakendanud. Pdhimotivatsioon selleks on olnud andmekaitsenduetest tulenev vajadus viia
andmed isikustamata kujule. Enamik margendatud e-kirjadest vdi nendest eraldatud
podrdumistest (PPA, KKA, TA, RIA, HK, SKA) on anonimiseeritud kasitsi, kustutadest
lihtsalt kirja seest ndutud informatsiooni ning eemaldades kirja paised ja jalused.
Vestlusrobotite (Vesta, Kiriisi juturobot) logisid ei ole anonimiseeritud, kuid seda pole ka

vaja, sest podrdumised ei tohiks sisalda isikuandmeid.

Transpordiameti margendamata andmekogus on kasitsi jareltoimetusega anonumiseerimise
kaigus asendatud aja-, koha- ja nimejarjendid simboliteslisteemiga, kuid tapne loogika ja

algoritm pole siinkohal teada.

TTJA andmed edastati Textale toorel kujul ning seega toé6deldud praegusele kujule taiesti
nullist - alustadest postkastide valjavotete parsimisest ning I6petadest HTML-ist ja CSS-ist

puhastamisega.

Viimase sammuna rakendati andmetele MLP-d® (Multilingual Preprocessor ehk mitmekeelset

eeltodtlejat), mis tokeniseerib ja lemmatiseerib tekstid.

Millistele nduetele peaksid alusandmed vastama, et neid saaks mudeli(te)s
kasutada? Kas ja millises wulatuses erikanalitest tulnud po6drdumised
vajavad eeltootlust?

Kanalist séltumata tuleb UTF-8 kodeeringus andmed enne treenimist puhastada HTML-i,
CSS jms formaadist tavatekstile, tokeniseerida ja lemmatiseerida vdi stemmida®.
8 Vt https://docs.texta.ee/et/mlp.html voi lisast 4.

9 BERT mudelite puhul pole seda tarvis. BERT mudeli algoritmi arendas 2018. aastal Google ning
see vajab suuri andmemassiive. Seda saab kasutada ka klassifitseerimiseks.
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Tokeniseerimine on teksti tokeniteks ehk vaiksemateks tekstithikuteks tikeldamine. Tegu ei
ole lihtsa Ulesandega, kuna naiteks ainult tlhikutega I6ikumine voib anda arvuti jaoks
erinevad tahejarjendid nagu ,tere!”, ,tere,” ja ,tere”. Lemmatiseerimine on sdna
sBnastikuvormi kujule viimine (sénad s6i, sdbksin ja sbébénud saavad kuju s66ma),
stemmimine vdtab &dra sdnade kaande- ja pddrdelépud, vahendades samuti sGnade
varieeruvust: arvuti jaoks erinevad sdnad saavad uUhe kindla kujuga sdnaks. Kuigi
stemmimise eelis lemmatiseerimise ees on selle margatav kiirus suurte andmemassiivide
tootlemisel, on lemmatiseeritud teksti kasutajal lihtsam anallusida. Kbike kolme saab teha
naiteks Texta Toolkitis (TTK-s) ning texta-mlp' Pythoni paki abil saab tokeniseerida ja

lemmatiseerida.

Vaga oluline on tahele panna, et Uleriigilise mudelitestisteemi puhul, kus erineva asutuse
mudelid ennustavad poddrdumisele oma margendeid ja vdidab enesekindlaim (vt ptk
Prototlubi arhitektuur), peavad mudelid olema treenitud sama tokeniseerijaga tokeniseeritud
ning lemmatiseerijaga lemmatiseeritud andmetel. Selleks soovitame arhitektuuri arvestada
ka Uhtset eeltootlust (nditeks texta-mlp pakki), mis soltuvalt asutustest voib arvestada ka
erivajadustega (asutusesiseselt voib tekkida vajadus lisada eeltdotlusesse Uhest formaadist
teise konverteerimine vms, st Uhtsesse tokeniseerimisse ja lemmatiseerimisse Idheb juba
puhastatud tavatekst). Uhtne eeltédtlus on oluline, kuna juhul, kui erinevad mudelid on
treenitud erinevalt eeltdéddeldud andmete peal, vdoivad mudelid hakata ennustama mitte sisu

vaid tdotluse eriparade pdhjal.

Esialgset treeningandmestikku koostades tuleb silmas pidada iht masindppe pdhireeglitest:
treeningandmestik peab olema téapselt selline nagu tulevikus sisend olema hakkab. See
tdhendab seda, et treenides lemmatiseeritud teksti peal peab ka sisend olema
lemmatiseeritud. Uus, ennustusele minev pooérdumine peab olema ldbinud sama
eeltodtluse, mis treeningandmedki. Seda, kas ja kuidas erinevaid pddrdumise Zanreid

saab Uhes mudelis korraga treenida, uurib peatiikk Asutustellene klassifitseerimine.

Mudeli treenimisele eelneb ka stopp-sdonade loetelu koostamine. Sinna kuuluvad sdnad,
mida algoritm treenimise ning ennustamise ajal ignoreerib (vt Terminoloogiat). Selleks, et
valtida olukorda, kus moni mudel votab tunnuseks tihisdnu, mida teised mudelid
ignoreerivad, ning tdstab seetdttu valepositiivide hulka, soovitame kasutada stopp-s6nade
loetelu pdhja (vt nt lisa 2), mis sisaldab klassikalisi stopp-sdnu. Treenimise ajal saab

tunnuseid uurida ning mudelispetsiifiliselt stopp-sdnade loetelu taiendada.

Kindlasti ei tasu unustada, et kirjadega kaasnevad lisaks sisule ka manused ja metaandmed,
10 https://pypi.org/project/texta-mip/
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mis vdivad klassifitseerimisel olulisi tunnuseid sisaldada. Naiteks vdib kirja sisu olla ,Tere!
Edastan manuses oleva dokumendi. Terv. Mari”, mille puhul saab alles manuses oleva
dokumendi jargi otsustada, kas tegu on naiteks avalduse voi taotlusega. Samuti voib infot
anda saatja aadress (nt PPA-s lahevad @kohus.ee |16puga saatja aadressilt tulnud kirjad
kohe kindlasse kausta) voi kirja teema (naiteks kiri pealkirjaga Taotlus kalapliligi t6étleja
praktikatoetuseks PRIA-s). Antud PoC-i raames me lisaandmetega ei tegele, kuid 16plikus
todvoos tuleb arvestada sellega, et ka lisaandmed tasub voimalusel lisada ning siis
tuleb neid samamoodi eeltoddelda (kergeima viisina lisades manuse sisu véi pikema

manuse korral selle alguse / 16ike sellest lihtsalt kirja 16ppu).

TTK toetab jargnevaid formaate: JSON Lines, CSV, Excel. Nendes formaatides andmeid
saab kdige holpsamini andmed kanda TTK-sse sisu uurimiseks, analltsimiseks, treening- ja
testandmete koostamiseks ning klassifitiseerijate treenimiseks ja viimase tulemuste
analliisimiseks. E-mailide puhul sobivad formaadid .mbox, .pst ja .eml. Lisaks suudab Texta
Filescanner TTK-sse parsida jargnevad
formaadid: .ddoc, .bdoc, .asice, .asics, .doc, .docx, .odt, .pdf, .rtf, .htm, .html, .epub, .txt, .jpg,
Jpeg, .gif, .png, .bmp, .tiff, .csv, .xls, .xIsx.
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Asutusteulene klassifitseerimine

Eelnimetatud andmete pohjal 16ime asutustelileseid klassifitseerijaid. Masinbppes on 6ige
meetodi leidmiseks alati vaja teha erinevaid katseid. Kéesolev peatikk annab Ulevaate
tehtud katsete parimatest tulemustest ja kirjeldab asutuse- ja Zanrillese klassifitseerimise

vdimalikkust ning tingimusi.

Lineaarsed klassifitseerijad

OVR (OneVsRestClassifier'') on margendaja, mis &pib mitme margendi vahel (antud
olukorras asutuste nimed) valima 6iget margendit, luues binaarseid mudeleid, kus

negatiivideks voetakse koik Ulejdgdnud asutused.

Vaatame esialgu ainult emaile. Katsete alustamise ajal olemasolevad andmed jagati
treenimis- ja testandmestikuks. Treenimisandmestikul treeniti mudeleid ja osa sellest 1aks
mudeli treeningaegseks valideerimiseks. Mudel ei nainud treenimise ajal kordagi
testandmestikku ja sellel hinnatakse tegelikku mdju, valtimaks uUletreenimisest saadud
optimistlikke naitajaid. Treening- ja testandmete jaotus esimestes katsetes, mil

koguandmestik polnud veel kattesaadav, on toodud tabelis 5.

Selleks, et TTJA suur Ulekaal andmestikus mdju avaldama ei hakkaks (ilma spammita on
andmestikus 5996 kirja), votsime TTK Reindexeri abil valja juhuslikult valitud 800 ekirja.
Testandmestikus klasside osakaalu valides peeti silmas klasside reaalset osakaalu
andmestikus, aga ka seda, kui palju jaab sel juhul treeningandmetes naiteid alles. KKA
andmestikust on valja jaetud need kirjad, millele oli maaratud rohkem kui Uks asutus (nt

saatis KKA kirja edasi Eesti Keele Instituudile voi Paasteametile).

Treenisime antud andmetel erinevaid mudeleid, uurides, milline vektoriseerija ning algoritmi
kombinatsioon TTK Taggeris annab lemmatiseeritud testandmetel kbige paremaid tulemusi
ja valisime selle pdhjal oma baasmudeliks TF_SVC_1, mis kasutab lineaarset SVC
algoritmi (ingl linearSVC) ja Tfldf vektoriseerijat (ingl Tfldf vectorizer), 6pib ennustama
lemmatiseeritud teksti peal ning treeningandmestikus on negatiivsete ja positiivsete naidete
suhe 1 : 1. Selle tulemused testandmestikul on toodud tabelis 6 ja segadusmaatriksis

joonisel 7.

11 https://scikit-learn.org/stable/modules/generated/sklearn.multiclass.OneVsRestClassifier.htmi
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Asutus Treeningandmed Testandmed
TTJA 700 100

RIA 662 100

PPA 547 100

KKA 296 50

SKA 200 43

TA 60 18

Tabel 5: Klasside ehk asutuste jaotus treening- ja testandmetes

Margend Tapsus Saagis Margendamata |F1

KKA 0.927 0.776 0 0.845
PPA 0.886 0.939 0 0.912
RIA 0.689 0.919 1 0.788
SKA 0.952 0.465 0 0.625
TTJA 0.927 0.918 3 0.922
TA 1 0.333 0 0.5

Tabel 6: Mudeli TF_SVC_1 tulemused testandmestikul

s 38 2 7 0 2 0 0
< 0 5 0 1 0 0
s 0 5 1 1 0 1
o)
£ < 1 1 19 20 2 0 0
= %
>
P 1 0 4 0 0 3
=
< 1 4 6 0 1 6 0
- 0 0 0 0 0 0 0
=0
EI
2 KKA PPA RlA SKA TTJA TA no_label

Ennustatud margend
Joonis 7: Mudeli TF_SVC 1 segadusmaatriks testandmestikul

Segadusmaatriksist joonisel 7 on naha, et mudelil on raskusi RIA ja SKA p66rdumiste
eristamisel. Kuigi TA margend on pandud ainult TA péérdumistele, on siiski lle poole TA
pdodrdumistest saanud mone teise sildi. F1 on suhteliselt madal TA, SKA, RIA ja KKA

margendil. RIA puhul on see (llatav, kuna vbiks eeldada, et rohkemad andmed tdstavad
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tapsust. Selgust toob RIA ja SKA jaoks eraldi treenitud binaarsed mudelid - nende tunnused
kattuvad. Naiteks on mdélema mudeli tunnuseks sonalksused laps, fteadma, tud, uus ja
kisimus. Sisuanallds naitab, et kui RIA-s kusitakse lapsega seoses dokumentide tegemise
voéimalust, siis SKA-s pensioni soltuvust laste arvuga. Taolist tunnuste kattumise probleemi
sbnadega, mis tegelikult ei ole semantiliselt markimisvaarsed Kklassitunnused, aitab
lahendada korralik stoppsénade soénastik. Stoppsénad on sénad, millega mudel tunnuste

valimisel ei arvesta.

Eraldatud fraaside lisamise mdju meili poordumiste ennustamisele

Enne tunnuste uurimist ja stoppsénastiku loomist loome uue mudeli TF_SVC_1_fraasidega,
kus lisame samale baasmudelile treeningandmestikku TTJA 73 kasitsi eraldatud fraasi ning
213 KKA Kkasitsi eraldatud fraasi. Need fraasid on kasitsi eraldatud kisimused voi
marksonad kliendipédrdumistest ning on mdeldud juturoboti treenimiseks. 10 KKA fraasi
korduvad juba emailides. Nendest kaks on testandmestikus olemas. Sellega uurime, kas ja

kuidas on véimalik eri liiki p6drdumisi Uhes mudelis kasutada. Vaata jareldusi Ik 37.

Tabelist 7 ja segadusmaatriksist joonisel 8 on ndha, et fraaside lisamine treeningandmetele
suurendas voi jattis samaks KKA, PPA ja TTJA saagise ning PPA, RIA, TTJA ja TA tapsuse
(hinnantud samal testandmestikul, nagu eelmine mudelgi). Samas sivenes RIA ja SKA
eristamise probleem, kuid selle parendamiseks tuleb lisaandmete lisamise asemel uurida
tunnuseid. Nendest tulemustest vboime jareldada, et emailide klassifitseerimiseks voib

treeningandmetes vahesel maaral kasutada ka emailidest eraldatud fraase.

Maérgend Margendamata|F1

KKA 0 0.882
PPA 0 0.927
RIA 0.879 1 0.794
SKA 0.947 0.419 0 0.58
TTJA 0.927 0.918 3 0.922
TA 1 0.278 0 0.435

Tabel 7: Mudeli TF_SVC _1_fraasidega tulemused testandmestikul

Uurimise hetkel (martsi 16pp) kdesolevatest andmetest on meie kdes ka kriisi juturoboti
vestluslogid. Need on paris juturobotile suunatud lausungid (ingl utterance), peamiseks
teemaks kaitumine eriolukorra ajal. Eraldasime sealt 582 PPA-le suunatud lausungit ning 7
TTJA-le suunatud lausungit (andmestikus oli juba osad lausungid (t6enaoliselt automaatselt)
PPA ja TTJA asutuse margendiga margendatud). PPA eristamine teistest asutustest on juba
praegu usna hea, kuid vaatame, mis juhtub, kui teemasid ning pddrdumisi teises zanris

juurde  tuleb. Oluline on tahele panna, et nuud on PPA  mudelil
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TF_SVC_1_fraasidega_ja_kriisibotiga

tugevalt

ulekaalus.

Mudeli

TF_SVC_1_fraasidega_ja_kriisibotiga tulemused testandmestikul on toodud tabelis 8 ja

joonisel 9.
2 45 0 2 0 2
< 0 3 0 0
22 2 5 1 3
o
E 3 2 18 18 2
5
S
€ < 1 1 3 0
F
< 2 4 7 0 0
5 0 0 0 0 0
=
|
2 KKA PPA RIA SKA TTJA

Ennustatud margend

Joonis 8: Mudeli TF_SVC 1 _fraasidega sega
testandmestikul

0 0
0 0
0 1
0 0
0 3
5 0
0 0

TA no_label

dusmaatriks

Margend Margendamata|F1

KKA 0 0.838
PPA 0 0.822
RIA 1 0.798
SKA 0 0.58
TTJA 3 0.922
TA 0 0.363

g 39 4 5 0 1
< 0 4 0 0
- 1 13 1 2
)
g 1 12 9 18 3
)
P < 1 2 1 0
E
< 2 6 4 0 2
% 0 0 0 0 0
~
2 KKA PPA RIA SKA TTJA

Ennustatud margend

0 0
0 0
0 1
0 0
0 3
4 0
0 0

TA no_label

Joonis 9: Mudeli TF_SVC _1_fraasidega ja kriisibotiga

segadusmaatriksi tulemused testandmetel
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Naeme, et PPA-d aetakse rohkem sassi RIA ja SKA-ga. Siin voib rolli mangida asjaolu, et
tunnused ehk marksénad, mille pdhjal klassifitseerija klassi kuulumist otsustab, kattuvad.
Samuti selgus selle mudeli anallusi kaigus, et RIA andmed sisaldavad ka neid pédrdumisi,
mille puhul nad kliendil soovitasid poé6érduda 6ige asutuse poole (ei saatnud edasi
andmekaitselistel pohjustel). Seetdttu jatame RIA andmestiku jargnevatest katsetest kuni

korrastamiseni valja.

Katsed eelmiste mudelitega naitavad, et vaikse arvu fraaside lisamine parandas
klassifitseerija tulemusi ning juturoboti logide lisamine halvendas. Siin tuleb arvestada
ka mahtude kusimust - klassid on tasakaalust valjas ning see vbib mdjutada tulemusi.
Klasside naidete arvu méju uurime Ulejargmises peatikis, kui meile on kattesaadavad koéik

projekti andmed.

Treenime TF_SVC_1_fraasidega uuesti, aga RIA andmeteta
(TF_SVC_1_fraasidega_ RIAta). Meeletuletusena on antud mudeli test- ja treeningandmed
erinevad baasmudeli andmetest. Jatkuvalt on treeningandmetes lisaks ekirjadele ka fraasid.

Testandmed on samad, v.a asjaolu, et RIA naited votsime mdlemast andmestikust valja.

Asutus Treeningandmed Testandmed
TTJA 700 ekirja + 73 fraasi = 773 100

PPA 547 100

KKA 296 ekirja + 182 fraasi = 478 50

SKA 200 43

TA 60 18

Tabel 9: Treening- ja testandmestik

Tabelis 10 ja joonisel 10 on toodud uue mudeli tulemused. Tabel 10 ei ole tabeliga 7 otseselt
vorreldav, kuna absoluutarvud on RIA eemaldamise t6ttu erinevad. Suurima tahelennu tegi
TTJA saagis. Samas tekkis TTJA margendiga valepositiivseid juurde. Kadunud on SKA pea
pooltelt juhtudel RIA klassi ennustamise probleem, kuid seda aetakse siiani teiste klassidega
(KKA, PPA ja TTJA-ga) segi. Ka TA-l on jatkuvalt nérgad tulemused, mille tdendoliselt
pdhjustab TA andmete vahesus.

Margend Margendamata|F1

KKA 0 0.838
PPA 0 0.936
SKA 0

TTJA 3 0.931
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Tabel 10: Mudeli TF_SVC_1_fraasidega_RIAta tulemused testandmestikul

PPA
o
(=]
o

SKA
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w
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=3}
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Tegelik margend
TTJA
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o
'
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< 5 5 0 2 6 0

T 0 0 0 0 0 0

®

“

8 KKA PPA SKA TTJA A no_label

Ennustatud margend

Joonis 10: Mudeli TF_SVC_1_fraasidega_RIAta
segadusmaatriks testandmestikul

Millisel maaral saab mudeli treenimisel kasutada Uhiselt vahemalt e-maile
ja vestlusakende (sh juturoboti) pd6rdumisi?

Eelnevate katsetega uurisime, kas ja kuidas saab asutusetilese mudeli treenimisel kasutada
Uhiselt erinevat liiki péérdumisi. Transkribeeritud kdnede puudumise téttu ei saanud me selle
liigi eriparasid ja mdju siinsete katsetega hinnata (vt peatiki 16pust selle hinnangulist mdju).
Uurimiseks on meil kahte liiki andmeid: kasitsi e-mailidest eraldatud TTJA ja KKA fraasid
(vastavalt 73 ja 128 fraasi) ning kriisiboti lausungid, kus on (tdendoliselt automaatselt)
margendatud PPA ja TTJA asutusele kuuluvad lausungid (vastavalt 582 ja 7 tk). Vaid nende
asutuste puhul oli meil olemas nii naidis e-kirju kui ka juturobotile sobivaid fraase voi
juturoboti lausungeid. Seda on pohjalike katsete jaoks vaga vahe, kuid juba nende pohjal ol
naha, et vaikse arvu fraaside lisamine parandas klassifitseerija tulemusi ning juturoboti

logide lisamine halvendas.

Seega voOiks justkui antud katsete pdhjal 6elda, et juturoboti logisid ei saa kasutada e-
kirjiadega Uhises mudelis. Tegelikult paris nii vaita ei saa. Ldhemal vaatlusel selgub, et
kriisiboti logist eraldatud lausungid sisaldavad palju tidhilausungeid nagu Kes tegeleb

noortegruppidega?, saared kinni, koosoleku korraldamine?, Kas augustikuus on modistlik
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soéita Parnusse?, mis tegelikut otseselt asutuste antud e-kirja teemadele voi uleuldse kindlale
asutusele ei viita. Seega on loomulik, et segane treenimismaterjal tdmbas mudeli tulemused
alla: luhikesed lausungid ei anna (ka inimotsustajale) otsustamiseks piisavalt konteksti ning
selgelt kindla asutuse lausungid ei kattu nende e-kirjade teemadega, millel mudelit testiti.
Kuna hoolikama kontrolli Iabinud kasitsi eraldatud fraasid tegelikult tdstsid tulemusi e-kirjade
klassifitseerimise, voib vaita, et vestlusakende poéordumisi saab kasutada e-kirjade
asutuseiilese klassifitseerijate treeningmaterjalis tingimusel, et need p66rdumised on
puhtad. Puhas tdhendab seda, et antud pddérdumine tegelikult ka sisaldab p&6rdumise
pdhjust. Juturoboti puhul vdib juhtuda, et juturoboti esimesed versioonid alles dpivad ning
segadusse ajavad lausungid saavad enda kllge vale margendi, mistdttu ei pruugi

automaatsed margendid olla piisavalt puhtad.

Selle, kuidas mdjutab e-kirjade lisamine juturoboti klassifitseerjate treeningmaterjali, jagus
uurimiseks vahe andmestikku. Siiski voib sellel andmestikul tehtud katsete pdhjal éelda, et
e-kirjade poordumisi saab kasutada vestlusakende asutuseiilese klassifitseerijate
treeningmaterjalis: e-kirjadel ja fraasidel / juturoboti lausungitel treenitud mudel
klassifitseeris vaga hasti, ennustades digesti 85% KKA, 94% PPA ja 96% TTJA treenimisel

nagemata fraasidest vdi lausungitest.

Tahele tuleb panna, et juturoboti ja e-kirjade klassifitseerijad to6tavad erinevalt: kui
juturobot voib kasutada oma tdlgenduses vestluse malu, siis e-kirjade klassifitseerija saab
kogu info otsustamiseks korraga katte. Seega voib juturoboti ja e-kirjade klassifitseerija

arhitektuurist [htudest juhtuda, et mdistlikum on nende mudelite treenimised hoida lahus.

Stoppsdnad

Kaesolevas alapeatlikis uurime stoppsénade moju tulemustele. Eelneva peatiki viimasele
mudelile rakendatakse stoppsonad, mis on kasitsi kaevandatud TEXTA Toolkiti Lexicon
Mineriga'. Seemnesdnad valiti binaarsete mudelite tunnuste analliiisi ning eestikeelsete
stoppsdnade loetelu™ abil. Saadud stopp-sonad on toodud lisas 2. Kuna mudel kipub
olulisteks tunnusteks panema ka numbreid (nt aastaarve ja kuupaevi), keelame tal selle ara:

aastaarv ei ole piisav vihje pddrdumise mingile asutusele edasisaatmiseks.
Kuna andmed on anonlUmiseeritud, ei pea muretsema, et mudel isikuandmeid tunnusteks

votab voi neid hiliem, parisandmetel klassifitseerides, oluliseks peab.

Tulemused on toodud tabelis 11 ja segadusmaatriksis joonisel 11. Tulemused halvenesid

siimnahtavalt. Uheks pdhjuseks on andmete erinev kasitsi eraldamine: naiteks PPA ja TTJA

12 V1t https://docs.texta.eellexicon _miner.html voi lisast 4.
13 https://datadoi.ee/handle/33/78
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kirjades olid jalused alles, mistéttu sai séna lugupidamine oluliseks tunnuseks. limselgelt
hakkavad tulevikus kdik kirjad sisse tulema taisvormis (st tervituste ja jalustega), mist6ttu
panime nende voimalikud vormid stoppsdnadesse. Tulemuste halvenemine naitab, et
eelnevad mudelid Ulesobitasid end valedele sdnadele ehk algoritm véttis tunnusteks sénu,
mis tegelikult klassi naitama ei pea. Naiteks osad e-kirjad andmestikus on koos jalustega
(heade soovidega, lugupidamisega), osad mitte. Mudel 6pib selgeks, et jalustega e-kirjad
kuuluvad PPA-le. See aga on puhastamise ja parsimise kisimus, mida saab holpsasti

lahendada stopps6nadega. Seetbttu on praegune mudel parem.

Tulemustest on veel ndha, et kdige raskem on mudelil margendada SKA ja TA p66rdumisi
oigesti. Molema puhul mangib rolli vaike treening- ja testandmestik. Samuti on mudeli
tunnuseid vaadates margata, et enamus tunnustest on ilmateate (Keskkonnaamet) kohta.

Klasside tasakaalutusega tegeleb jargmine alapeatikk.

Mérgend Tapsus Saagis Margendamata|F1

KKA 0.726 0.9 0 0.803
PPA 0.897 0.96 0 0.927
SKA 0.958 0.535 0 0.686
TTJA 0.855 0.94 3 0.895
TA 1 0.278 0 0.435

Tabel 11: Stoppsénadega mudeli tulemused testandmestikul
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Joonis 11: Stoppsdénadega mudeli segadusmaatriks
testandmestikul

Klassi tasakaalutus

Aprillikuu jooksul lisandus andmeid juurde. Uutest andmetest koostasime jargneva uue

andmestiku (tabelis 12). Kuna TTJA spammita margendatud kirjade arv (pea 6000) on
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teistest mitmekordselt Ule, eraldasime TTK Reindexeriga juhuslikkuse alusel 1500 Kirja,
millele lisasime ka 73 kasitsi eraldatud fraasi. Sotsiaalkindlustusamet (SKA) suutis oluliselt
suurendada oma p6drdumiste naidete arvu: 448 kodulehe kliendivormi pé6rdumist (sh 254
margendatud teemade suhtes) ning 896 kodulehe tagasiside kommentaari. Viimasest parsiti
valja eestikeelsed pikemad kommentaarid, mis ei sisalda stopp-sdnu, mis viitavad
tihipdordumistele (tdnamised, koduleht arusaadav jms). Andmestik ei ole taielikult
tuhip6ordumistest puhas, kuid enamus pddrdumistest sisaldavad siiski kiusimusi, millele

kliendid kodulehel vastust ei leidnud. Tapsemalt saab andmete kohta lugeda andmete

peatukist.

Asutus Treeningandmestik (85%) | Testandmestik (15%)
TTJA 1397 (sh 73 fraasi) 150

SKA 940 150

PPA 807 150

TA 473 100

KKA 389 100

RIA 100 24

Tabel 12: Test- ja treeningandmestik

Selle treeningandmestiku peal treeniti ning testandmestiku peal testiti uuesti Tfldf
vektoriseerijaga LinearSVC algoritmi ning stoppsdnu kasutades lemmadel treenitud mudelit.
Parameetrid on identsed eelmise alapeatiki mudeliga. Vaid treening- ning testandmed on
muutunud. Testandmete muutuse téttu ei saa tulemusi tapselt vérrelda, kuid Uldist tendentsi
voib kull kontrollida. Antud treeningandmestikul treenitud mudeli tulemused testandmestikul

on toodud segadusmaatriksis joonisel 12 ja tabelis 13.

Tulemustest on naha, et saagised on kérged PPA-I ja SKA-I. Kuigi SKA saagis on kdrge
(vaid 13 SKA asutusele kuulunud péérdumist margendati valesti), on mudel SKA
maaramisel liigentusiastlik: igast asutusest sai SKA margendi neli vdi enam pddérdumist.
Samuti tekitab segadust Transpordiametile (TA) kuuluvate podérdumiste Kkorrektne
margendamine: 9% SKA poéordumistest said TA margendi. SKA on siin mudelis ainukene
segadusetekitaja: muid asutusi teiste asutustega eriti sassi ei aeta. Siin vdib rolli mangida

SKA andmete kvaliteet, kuna osa andmestikust puhastati poolautomaatselt.

Margend Tapsus Saagis Margendamata|F1
KKA 0.83 0
PPA 0.973 0
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2 KKA PPA RIA SKA TTJA TA no_label

Ennustatud margend
Joonis 12: Uutel andmetel treenitud mudeli segadusmaatriks testandmestikul

TTK pakub klasside tasakaalustamise vdimalust nadidete treeningandmestikus korrutamise
naol. See on klassikaline vote vahema naidetega klassidel tulemuse parandamiseks. Seda
vBimalust kasutades eelnevale samade parameetritega mudeli tulemused on toodud tabelis
14 ja segadusmaatriksis 13. Tasakaalustatud treeningandmestik tédhendab, et klassi
juhuslikke elemente kahekordistatakse nii kaua, kuni klassielementide arv on vodrdne

suurima klassi elementide arvuga (antud juhul TTJA 1397).

Tulemused paranevad koigil naitajatel. Eriti suure hiippe on teinud eelnevalt kdige vaiksema
andmestikuga olnud TA. Ainukesena halvenesid tulemused TTJA-I, mida mudel ajas SKA-ga
segi: igale viiendale TTJA pddrdumisele maarati SKA margend. Moned naited taolistest
podrdumistest (loetavuse nimel lemmatiseerimata): Minu ostetud asi ei t66ta. Mida teha?,
Mis ma pean tegema selleks, et raha tagasi kiisida?, Kust ma saan infot kuhu pean

pdérduma kui mul on vaidlus ostu véi teenuse osas?.
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Mérgend Margendamata|F1

KKA 0 0.833
PPA 0 0.957
RIA 1

SKA 0

TTJA 0 0.776
TA 0 0.873

g 1 0 5 2 2 0
§ 1 0 2 0 1 0
T < 1 0 16 3 2 1 1
i
é % 6 4 0 0
)
2 < 9 2 4 0
=
< 9 2 0 0
5 0 0 0 0 0 0 0
s
Sl KKA PPA RIA SKA TTJA TA no_label

Ennustatud margend

Joonis 13: Balansseeritud andmetel treenitud mudeli segadusmaatriks testandmetel

Sonavektorite lisamine

Soénavektor on sdna numbriline kodeering, mille abil saab arvutile (antud juhul mudelile
treeningandmestiku lisatunnustena) edasi anda sdnade tahendusi. Lisasime eelneva
alapeatuki parimale mudelile (andmete balanseerimist kasutav mudel, vt tabel X) erinevaid,
kogu andmestikul treenitud sdnavektoreid lisatunnusteks. Word2Vec mudeliga koostatud

sdnavektorite lisamine parandas silmnahtavalt tulemusi (tabel X ja joonis Y).

TTJA pddrdumiste eristamine SKA podérdumistest on siiani mudelile kdige keerulisem:
muuga saab hasti hakkama. Neile valesti margendatud pdérdumistele peale vaadates ei jaa
silma mingit kindlat korduvat joont, mida voiks SKA-ga sassi ajada. Samuti ei esine paljudes
nendes podrdumistes sénu, mis on OneVsRest mudeli tunnuste seas. Kdige paremini saab
mudel hakkama PPA margendamisega (F1 on lausa 0,96). Ka SKA, TA ning KKA tulemused
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on vaga head F1 skooridega, mis jddvad ule 0,8.

Margend
KKA
PPA

RIA

SKA
TTJA

TA

Margendamata|F1
0

Tabel 15: Word2Veciga mudeli tulemused testandmetel

s 1 0 6 1 1 0
& [ 0 2 0 2 0
N

g 1 0 16 3 2 1 1

@

Es |6 4 0 0

&

s 5 2 3 0
=
= [ 0 0 0
g 0 0 0 0 0 0 0
8
gl KKA PPA RIA SKA TTJA TA no_label

Ennustatud margend

Joonis 14: Word2Veciga mudeli segadusmaatriks testandmestikul

Lineaarsed klassifitseerijad juturobotite andmestikul

Projekti kdigus anti analttusimiseks kolm suurt juturoboti andmestikku:

1. Rahvusraamatukogult 1 218+5 813 p66rdumist Vestale,
2. Statistikaametilt 17 505 p66rdumist nende juturobotile ltile,
3. Kiriisi vestluslogi SUVI 22 859 lausungit.

Lisaks andis Haigekassa 80 ning TTJA 73 kasitsi koostatud lausungit juturoboti treenimise
tarbeks. Andmete vahesuse tottu jddvad need siit uuringust vélja. Treenisime puhastatud
andmetel binaarseid stoppsdnadega mudeleid lemmatiseeritud andmestikul, kus
positivseteks  naideteks oli  Statistikaameti pd6rdumised ning negatiivseteks

Rahvusraamatukogu omad. Puhastamine tdhendab siin seda, et jatsime valja teemad (ingl
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intents), mis ei olnud asutusespetsiifilised (nagu tervitus, Armas (see Vviitas
armastusavaldusele juturobotile), headAega). Samuti jaid valja teemad, milles oli alla kiimne

naite. Tulemused on naha allolevas tabelis.

Mudel Tapsus Saagis F1
TF-IDF + LinearSVC | 0.88 0.97 0.92
TF-IDF + LR 0.91 0.93 0.92

Tabel 16: Juturoboti lausungitel binaarse asutuselilese mudelite tulemused testandmestikul

Tulemustest on naha, et asutustellene klassifitseerimine tédtab ka juturoboti lausungite
puhul ning seda saab teha (masindppe praktikas eelistatum variant) ka Zanrispetsiifiliselt.

See tdhendab, et nii juturobotite kui ka e-mailide klassifitseerimiseks on eraldi mudelid.
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Tehisnarvivorkudel péhinevad klassifitseerijad

Piisava koguse treeningandmete olemasolul on tehisnarvivérkudel pdhinevatel
klassifitseerijatel potentsiaali ennustustapsuse poolest lineaarseid klassifitseerijaid
markimisvaarselt Uletada. Antud peatlkis uuritakse, mis tulemusi on vdimalik

tehisnarvivorkudega saavutada, arvestades projekti skoobis olevate andmete mahtusid.

Teksiklassifitseerija fastText

Teksiklassifitseerimisalgoritm fastText on Facebook Al Researchi loodud algoritm, mis,
nagu nimigi viitab, on arvutuslikult Uks kiiremaid meetodeid tekstide klassifitseerimiseks. On
naidatud, et see tddtab tihtipeale sama hasti kui slUvanarvivérkudel pdhinevad
klassifitseerijad, mis oma treenimisaja ja ressursivajaduse poolest on aga oluliselt
noudlikumad. Lihtsa arhitektuuri ja tookindluse tbéttu kasutatakse ka fastText'i tihti

baasmudelina vérdluses keerulisemate algoritmidega.

Mudel kasutab ennustamiseks eeltreenitud sdnavektoreid. Kuna nii sénavektorite kvaliteet
kui ka Udldine sobivus antud Ulesande lahendamiseks mdojutab ka I6pptulemust,
eksperimenteerime siinkohal nelja erineva sdnavektorite slisteemiga. Vektorsisteemid on
saadud, kombineerides omavahel erinevaid treeningalgoritme ja alusandmestikke.
Algoritmidest katsetame nii fastTexti" kui ka word2veci ning alusandmeteks on kas suur
uudisartiklite korpus voi kdesoleva projekti tarbeks kokku pandud andmestik. Viimane neist
on mahu poolest margatavalt vaiksem kui artiklite korpus. Artiklite korpus ei ei pruugi aga

semantiliselt projekti andmetega nii hasti kattuda.

Kdigi vektorsiusteemidega treeniti klassifitseerijat 50 epohhi ja protsessi korrati 5 korda, et
valistada juhuslikkusest tingitud kdrvalekaldeid. limnes, et artiklikorpuse peal treenitud
sBnavektoritega dpib mudel paremini ennustama. Seda naitavad tulemused nii treening- kui

ka testandmestiku peal (vt graafikuid joonisel 15).

Treenimise kaigus salvestati mudelid parast 10, 25 ja 50 epohhi. Osutus, et
valideerimisandmestikul on neist kdige madalama kahjuga (ingl loss) parast 25 epohhi
salvestatud mudel, seda nii fastText vektorite kui word2vec vektorite puhul. Lisaks, tabelis
17 toodud tulemustest on ndha, et konkreetse vektorsisteemi valik ei mojuta oluliselt
I6pptulemusi: fastText vektoreid kasutades on mudelite keskmine f1 skoor 0.612 ja

word2vec vektorite korral 0.605 ehk erinevus on ainult 1.1%.

14 Mitte ajada fastTexti vektoriseerijat segamini klassifitseerimisalgoritmiga fastText.
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Joonis 15: Erinevate vektorsiisteemidega klassifitseerijate kahju

Fasttext-il pdhinevad klassifitseerijad
tapsus saagis F1
margend (fasttext [word2vec |fasttext [word2vec |fasttext word2vec
KKA 0.793 0.835 0.812 0.8 0.802 0.817
PPA 0.655 0.772 0.656 0.596 0.656 0.673
RIA 0.681 0.635 0.499 0.489 0.576 0.553
SKA 0.379 0.352 0.655 0.686 0.48 0.465
TTJA 0.944 0.964 0.778 0.772 0.853 0.858
TA 0.219 0.168 0.644 0.578 0.326 0.261

Tabel 17: Fasttext-i1 pbhinevate klassifitseerijate tulemused

Kdrvaloleval segadusmaatriksil
FastText classifier with fastText embedding

(joonis 16) on toodud viie korduse

423% 346% 077% 6.92%

g keskmised tulemused parast 25.
epohhi fastText vektoritega
< 11.23% 316% 298% klassifitseerijat kasutades.

Tulemused on asutuse Kkaupa

< 199% 156% 7.23% normaliseeritud vahemikku [0,1] ja
g viidud protsentkujule. On naha, et
=
s 2 14 55% enim segadust on mudelil RIA, PPA
: ja SKA eristamisega. RIAga seotud
probleemid tulid juba eelmistes
< 3.08% 8.00% B.77%
= eksperimentides vaélja, seega pole
need eriti Ullatavad. Kill aga saab
s 6.67% 15.56% 222% . .
tddeda, et vorreldes eelnevate
KA PPA RIA SKA A ™ eksperimentidega on tulemused

Predicted

Joonis 16: fastText vektoritega klassifitseerija tulemused
pérast 25. epohhi 46



testandmestikul madalamad.
Transformeritel pdhinevad klassifitseerijad

Transformer on tehisnarvivérgu arhitektuur, millele ehitatud ennustusmudelid on empiiriliselt
osutunud parimaks paljude erinevate keeletddtlusiilesannete lahendamisel. Nende edu
aluseks on kontekstuaalsed keelemudelid, mis on eelnevalt treenitud erakordselt
suuremahulise andmekogu peal viisil, mis ei vaja margendatud andmete olemasolu.
Selliseid keelemudeleid saab kohandada spetsiifilisi Ulesandeid lahendama mudeli
peenhaalestuse abil ning on naidatud, et sel juhul heade ennustustulemuste saavutamiseks

piisab juba vaikesest arvust margendatud andmetest.

Ka eesti keele jaoks on sellised keelemudelid juba olemas, neist Uks naiteks EMBEDDIA
projekti raames loodud FinEst BERT, mida ka antud projektis klassifitseerimisulesande jaoks
peenhaalestati.''®

Peenhaalestamise kaigus treeniti
el keelemudeli peale klassifitseerija, kokku
0 0 14 0 5 epohhi. Treenimise kaigus valideeriti

mudelit iga 200 sammu jarel ning

§ ! 0 13 2 testandmete tulemused on raporteeritud
< 5 5 7 5 15 5 sellisel viisil parima leitud mudeli peal ja
g & naidatud segadusmaatriksiga joonisel 17.
= s 5 1 0 On naha, et kui enamike asutuste
s ennustamisel teeb mudel Uksikuid
'*:A 0 0 0 eksimusi, siis TTJA suunas saadaks see
mudel vaga palju kirju, mis tegelikult

= & . 2 sinna ei peaks minema. Konkreetset

KKA PPA RIA SKA  TTJA TA pohjust on siinkohal raske 6elda, kuid

Predicted
edicte kaaluda tasub asjaolu, et TTJA andmed

Joonis 17: FinEst BERT-il 5 epohhiga treenitud ~ ©n palju vahem puhastatud ja mudel véib
klassifitseerija segadusmaatriks testandmetel olla neist Gppimisel leidnud tunnuseid,

mis tegelikult on mura.

15 _https://huggingface.co/EMBEDDIA/finest-bert
16 Need katsed tehti FinEst BERT-ga, kuna need olid sel hetkel saadaval. Niid on avalikud ka

TartuNLP EstBERT ja EMBEDDIA est-roberta, mis annavad haid tulemusi ja mida tasub edasistes
katsetes kindlasti proovida.
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Asutusesisene klassifitseerimine

Kui eelmine peatikk testis pddrdumiste klassifitseerimist asutustesse, siis kaesolev peatiikk
keskendub asutusesisesele klassifitseerimisele. Peatikk annab Ulevaate tehtud t6ddest ning

nendega seonduvatest jareldustest.

Asutuste vajaduste kaardistamise peatlkist tuli valja, et asutused on rohkem huvitatud
sisemiste tddvoogude hdlbustamiseks pddrdumiste teemade / sarjade / valdkondade kaupa
klassifitseerimisest. Lisas 1 on toodud iga asutuse pddrdumise lldised teemad, mille alusel
juba praegu pddrdumisi jaotatakse. Intervjuudest ning andmete anallsist ilmnes, et kuus
asutust tegeleb juba mingil tasemel p66rdumiste margendamisega (naiteks postkastis
kirjade alamkaustadesse suunamine v6i DELTA-s sarjade pidamine), kuid tunneb vajadust
margendada detailsemalt. Kolm asutust téid valja, et nad on teinud t66d teemade arvu
vahendamise nimel voi tunnevad, et liiga palju margendeid teeb liigitamise segaseks ning

suurendab valede valikute ohtu. Kaks asutust ei margenda oma pddrdumisi.

Soovitused klassifitseerija treeningandmete koostamiseks

Mida tuleb asutusesisese kliendipodrdumiste Kklassifitseerimise puhul
tahele panna?

Klassifitseerijate klassid tuleb disainida asutusepdhiselt, lahtudes vastava asutuse
vajadustest. Oluline on mdista, et see, mida asutused soovivad, ei pruugi olla see, mida
nad tegelikud vajavad. Samuti on asutuste pdérdumiste mahud ja teemade varieerumised nii
erinevad, et iga klassifitseerijat tuleb kohandada vastavalt asutuste vajadustele. Siin all
mdtleme pigem klassifitseeritavate teemade valikut. Asutusevajadustest [ahtumine véib tuua
olukorra, kus erinevad asutused on valinud erineva tapsusastmega teemad. Naitlikult
tdhendab see, et osadele asutustele on piisav, kui pé6drdumine pannakse klassi koroona,
teistele on vaja aga Uhe teema tapsemaid alamjaotusi nagu koroona abirahastus
ettevotjatele ja hetkel kehtivad koroonapiirangud. See ei ole iseenesest probleem, kuid
arvestada tuleb, et nii nagu inimesel on keeruline vahel otsustada, millisesse klassi
podrdumine kuulub, voib ka automaatne klassifitseerija sarnaste klasside vahel

valimisel hiatta jaada ning soovitame voimalusel klasse uldistada.

Kuigi koroonateemalised kisimused vodivad esineda erinevatel asutustel, ei jadnud antud
andmete anallisimisel silma asutusesiseselt teemasid, mis oleks asutuselleselt (st
vahemalt kahes erinevas asutuses) sarnased. Kui taolised teemad véi klassid siiski mingil
hetkel ilmnevad ehk kahe erineva asutuse klassifitseerijad peavad p66rdumist enesekindlalt

enda teemaks, soovitame eelistada seda asutust, mille poole p6érduti. Samuti voib aidata
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treenimise ajal tehtav klassifitseerijate lisaanaluus, mida alguses tuleb niivdinaa tdhususe

kindlustamiseks teha ja mille abil saab tuvastada taolise olukorra pdéhjuseid ning lahendusi.

Mitmeteemalisuse probleem on ammu tuntud klassifitseerimise probleem. E-kirjade
kontekstis soovitame taolised kirjad jaotada teemade kaupa osadeks ning
margendada lisaks kogu kiri sobivate teemadega. Sel viisil saab treenida klasse ning
testida klassifitseerija tulemust kogu kirjal. Mitmeteemalisuse puhul soovitame Iubada
klassifitseerijal maarata mitu margendit. Sel viisil naeb klienditeenindaja ara, et mudel on kas
segaduses voi podrdumine sisaldab mitut teemat. Seejarel saab teenindaja ise otsustada,
kumba klassi p66rdumine tegelikult kuulub, voéi jattagi pdérdumine kahe- v6i enama

klassiliseks.

Asutusesisese klassifitseerijate andmestiku loomisel tasub silmas pidada ka
arhitektuuritlesust. Soovitame luua lisaklassifitseerija, mis tegeleb asutusteviliste
teemadega nagu tervitused ja roppused (vt peatikki Solvangute tuvastamine
veebikommentaaridel treenitud mudeliga) vo6i kasitleda neid juhte muul moel eraldi. See

valistab vbéimalikku topeltt6dd asutustes (asutused koostavad vaid endale vajalikke klasse).

Andmestiku asutusesiseseks klassifitseerimiseks koostamine Kodaniku pé6érdumiste
klassifitseerija jatkuprojektis ning arhitektuuri seadistamisel’ on vétmetihtsusega. Sellele
peab eelnema asutusepdhine analiiiis, mis tuvastab asutuste tegelikud vajadused ning
vbimalikud teemad. Soovitame analuusi 1abi viia tihedas koostéds asutuste
klienditeenindajatega, kellel on Ullevaade ja sisetunne sobivate jaotuste kohta, ning
andmeanallitikuga voi keeletehnoloogiga, kes saavad hinnata margendite / klasside

sobivust ja abistada andmestiku koostamisel.

Asutustel, kellel puudub kontrollitud ja valja todtatud klassifitseerimissisteem (olgu selleks
siis lipukesed e-kirjal, postkastis alamkaustadesse jaotamine vo6i DELTA-s sarjadesse
jaotamine), on vdimalik kasutada Texta Toolkitti'® sobivate klasside tuvastamiseks ning
andmestiku koostamiseks. Antud PoC-i raames viisime selle ka Politsei- ja Piirivalveameti

naitel 1abi (vt peatlkki Margendamata andmetel klassifitseerimine ehk klasterdamine PPA-s).

Eeltdétluse juhised lehekiljel 29 kehtivad ka asutusesisese klassifitseerimise puhul.

Margendatud andmetel klassifitseerimine

Politsei- ja Piirivalveamet andis meile lahkelt kasitsi 13 teemasse lahterdatud e-kirja, igas
teemas 75 naidet. Jagasime andmed treening- (50 kirja) ja testandmeteks (25 kirja) ja
treenisime erinevaid mudeleid. Joonis 18 illustreerib katsete pohjal seni parima

17 Vt prototldbi arhitektuuri peatikist, kuidas seostub asutusesisene klassifitseerija
koguarhitektuuriga.
18 Vt docs.texta.ee voi lisa 4.

49



klassifitseerija tulemust testandmestikul. Edukaimaks osutus 5 epohhiga treenitud
300dimensiooniline EstBERT-il treenitud mudel tapsuse ja saagisega 0.6. See ei ole
kasutuskoélbulik tulemus. Segadusmaatriksilt joonisel 18 on naha, milliseid teemasid

klassifitseerija kdige enam segamini ajab.

Confusion matrix

Dokumendifoto saatmine ﬂ 6 o 0o o0 o0 o0 0 00 0 0 0 4

Dokumentide uuendamine{ ¢ ¢ 1 0 0 2 0 0 0 0 0 4 0 1

Elamisloa pikendamine 4 0O OmER o0 4 0 2 0 0 0 0 O 0 O

Elamisloa lisadokumendid{ 2 ¢ O 2@ 2 0 0 0 0 0 0 0 1 0

Infoparing elamisloa kohta 4 0 0 6 ORERO O O 0 1 0 O 0 O

_ ID-kaardi ja passi valmimine 1 0 0 0 O@a 0 0 0§30 0 0 1
% Kuidas riiki siseneda lilkumispiirangu ajal - c 0 3 0 0 0 7 4100 0 1 0 0
E Kuidas tohin liikuda liikumispiiirangu ajal{ © ©¢ © 0 0 0 4 /104 0 0 0 0 ©

(=]
=]
P
o
=]
o
9]
S
o
=]
(=]
=]
P
o

Kuidas riigist lahkuda liikumispiirangu ajal -

menetluse paring{ 2 ¢ 2 0 1 5 0 0 O 1 0
Maksekorraldus { ¢ 0 0 0 0 0 ©0 0 0 O 0 1
PIN koodid{ @ 0 0 0 0 0 0 0 0 3
Teade vara- véi isikukahjukohta4 © 0 1 0 2 1 0 1 2 0 0 O
valjastuskoha muutmine - c o 00 05 0 0 0 2 1 0 0
T T T T T T T T T T T T T
v W @ T M@ U F T w o ow T L U
EEREREREERERER
E E = ¥ = = = = = ] o & o~ =
o oo 2 = =
T 5 - E = E g 2 E £ I =
W £ £ S 2 W m T m 9 g =z & 2
o & 8 ¥ v 5 £ £ £ 5 4§ & w E
2 5 3 v E 5 o g a g 8 % o
= w L B - B =
o o 9 T [1+] = = [=]
222 = ¢ E EE B = B 2
A - - 5 2
= E ] n LI'E = = = | g
2 S5 4 E s 8 g B o =
o = 4 2 @® ©Ww 5§ T L
O © &2z 2o 35 3 T >
[} w : 5 = = =
8 v = = g
nE = ©
=z < Z ]
T =@
W wo =
3 8 3
S 2 2
2 % 3
Predicted label

Joonis 18: Asutusesisene e-kirja klassifitseerija PPA anoniimiseeritud mérgendatud e-
kirjadel

Mudelil on raskusi tsna loogilistes kohtades — klassidega, mis on omavahel sarnased ja
voivad olla eristamisel inimeselegi keerulised. Naiteks on klassid Kuidas riiki siseneda
liikumispiirangu ajal, Kuidas ftohin liikuda liikumispiirangu ajal ja Kuidas riigist lahkuda
liikumispiirangu ajal temaatiliselt vaga sarnased, sisaldades samu marksénu.

Segadusmaatriksist naha, et kdiki nende kolme klassi e-kirju ennustatakse pigem riigist
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lahkumise vai riigis ringi liikumise klassi. Samamoodi on naha naiteks, et 6 (25-st) Infopéring
elamisloa kohta e-kirja liigitas mudel klassi Elamisloa pikendamine, mis mdlemad tegelevad
elamislubade ja ajaga (kaua veel elamisloa kéattesaamiseni ldheb?). Nii klassi menetluse
péaring kui ka ID-kaardi ja passi valmistamine e-kirjad sisaldavad kusimusi selle kohta, kas
taotlus jdudis kohale ja miks mingeid teateid dokumendi valmimise kohta pole tulnud.
Inimmargendajaga vdib segadusse sattuda nende kahe klassi eristamisel ja otsustamisel,

milline e-kiri kuhu laheb.

See naide illustreerib hasti peatlki alguses rohutatud vajadust luua treenimisandmestik
andmeanalltiku vdi keeletehnoloogi ning klienditeenindajate koostdds. Juba teemade
nimetustele peale vaadates vdib ara naha, millised teemad on omavahel nii sarnased, et
nende eristamisega voib tekkida raskusi. Naiteks siin on naide klassist ID-kaardi ja passi

pikendamine:

Kéisin augusti alguses passi taotlust esitamas, kuid seni ei ole pass veel valmis saanud voi
ei ole vastav info minuni jéudnud. Uurin, kas sellega véljastamisega on ikka kbik korras ning

mis ajaks vbiks pass valmis saada?

See on Usha sarnane naitega teisest klassist (menetluse péring):

Tere hommikust, Soovin teada, kas minu Eesti pass ja id kaart on valmis. Minu isikukood on

Xx Lugupidamisega, Xx

Muidugi me ei vaida siinkohal, et treeningandmestiku koostamisel tuleb luua véimalikult
erinevaid klasse ja sarnased ei sobi mitte mingil juhul. R6hutame hoopis seda, et klasside
valikult tuleb lahtuda asutuste tegelikest vajadustest (millisest margendist on hiliem ka
kasu?) ning sarnaste klasside loomisel ei saa oodata klassifitseerijalt 100protsendilist
tapsust. Vajadusel saab kindlasti tulemusi parandada analUisides mudeli tunnuseid,
treenides uusi mudeleid, suurendades treeningandmestiku hulka ja valides hoolikamalt

treenimisel negatiivseid naiteid klassile.

Asutusesisese klassifitseerimise katsed Rahvusraamatukogu ning Statistikaameti juturoboti
margendatud andmestkel t6id valja samad probleemid, mis tuvastati e-mailidel. Juturobotite
poéordumiste arvukuse tottu andis Texta Hybrid Tagger' 10% kdrgemaid F1 skoore, jaddes
valideerimisandmestikul Statistikaametil 0.88 ja Rahvusraamatul 0.8 kanti. Paris juturobotis
arvestab robot ka konteksti (st eelnevalt saadetud sénumeid), mis véib mdjutada tulemust

vorreldes meie praeguste kontekstivabade katsetega. Kuigi nii tavalised e-mailid kui ka

19 Hybrid Tagger on Toolkitis Tagger Group nime all ning see optimeerib suure arvu klassidega
mudeli klassifitseerimist, kasutades binaarseid mudeleid ja Elasticsearchi. Vaata Iahemalt:
https://zenodo.org/record/4306169
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juturobotid vdivad (eriti infoparingutes) olla Gsna lihikesed, on juturobotid oma iseloomult e-
mailidest lihemad ja kannavad endas klassifitseerimiseks vahem infot. Suuremate andmete
puhul tasub kindlasti uuesti proovida BERT taggerite Ule treenimist (see vahendaks ka

sdnumite eeltoodtluse vajadust).

Solvangute tuvastamine veebikommentaaridel treenitud mudeliga

Juturobotitele saadetud sOnumeid uurides oli ndha, et arvestatav hulk neist on lihtsalt
roppused, solvangud voi s6im. Et juturobot oskaks nendega toime tulla, on vaja luua eraldi
roppuste teema (ingl intent) ning see naidetega illustreerida. Rahvusraamatukogu ja
Statistikaamet ongi seda teed lainud. Kriisi juturobotil vastav kavatsus puudub, mille
tulemusena margendatakse ebasiindsad sénumid vale kavatsusega naiteks Uldised
kisimused, mille téttu omakorda saadetakse kasutajale tagasi vastus, millest ta ilmselt

huvitatudki ei ole.

Et hinnata, kui palju ebasiindsaid sénumeid vastavad kavatsused kinni suudavad piida,
sOotis Texta kodik juturobotitele saadetud sénumid sisse Texta arendatud veebikommentaare
modereerivale mudelile. Teisalt oli Textal soov selle eksperimendiga ka uurida, kui hasti
vBiks kommentaaridel treenitud mudel uldistuda vestlusrobotitele saadetud sdnumitest

pahatahtlike kavatsuste tuvastamiseks.

Jargnevalt toodud tabelist 18 on naha, veebikommentaare modereeriv mudel saavutab
juturobotite puhul Gsna hea saagise, kuid tapsus on vaga madal. Kuldmargendusena on

siinkohal kasutatud kavatsusega Roppus margitud sdnumeid.

Asutus Tapsus |Saagis
Statistikaamet 0.19 0.83
Rahvusraamatukogu 0.26 0.92

Tabel 18: Siindsusetute lausungite tuvastamine

Kvalitatiivne anallilis heidab valgust selle pohjustele. Naiteks statistikaameti puhul peab
kommentaarimudel ekslikult ebasobivaks nii suurt kogust tervitusi, kui ka boti nime Iti.
Pdhjuseks voib olla tendents kommentaarimudeli treeningandmetes, kus just vaga lihikesed
s6numid on tihti ebasiindsat laadi. Teisalt on ndha, et mudel on tuvastanud ka selliseid
ebaviisakaid sdnumeid, mida kavatsuse Roppus alla pole pandud. Naiteks sure maha ja tiira

kao minema siit kavatsuse Iti segab all.
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Rahvusraamatukogu puhul on probleemid dldjuhul samad. Vesta puhul kerkib esile ka
domeeni erinevustest pdhjustatud margendamisvead. Naiteks sdnu autism vdi kommunism
vestale delda pole ilmselt midagi imelikku, kui kasutaja just nende teemade kohta materjale
otsibki. Samas veebikommentaariumites esinevad need sdnad peaasjalikult just solvangute,

sdimu ja vihakdne kontekstis.

Ulaltoodud probleemid saaks ilmselt leevendus méningase kommentaarimudeli
peenhaalestamisega sdnumite zanrile. Ebaviisakate, solvavate vbi sdimavate sonumite
téhus tuvastamine aitaks muuta juturobotit inimkaitumisele sarnasemaks. Naiteks nii, et
vestlusrobot ei Uritaks pakkuda jarjekindlalt abi inimesele, kes sellest ilmselgelt huvitatud ei

ole.
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Margendamata andmetel klassifitseerimine ehk klasterdamine
PPA-s

Peatiki alguses soovitasime kasutada asutustel, kellel pole péérdumiste klassid ehk teemad
/ jaotus valja tootatud, kasutada Texta Toolkitti sobivate klasside tuvastamiseks ning
andmestiku koostamiseks. See peatukk kirjeldab projekti raames labiviidud vaiksemahulist
uurimust, kus proovisime labi klasside loomise t66voo ning tuvastasime, mida tuleb selles

tédvoos ning PPA pddrdumiste klasterdamise puhul tdhele panna.

Andmestik

Politsei ja Piirivalve Amet eraldas oma postkasti kaustades arhiveeritud e-mailid. Me
tdstsime need lokaalses arvutis Stanza mudelitega lemmatiseeritud kujul (TTK-s ei saanud
lemmatiseerida, kuna vorguliikluspiirangute téttu polnud Stanza mudeleid TTK-sse sel hetkel
laetud) PPA Texta Toolkitti. Ca 31% e-mailidest sisaldab PPA e-mailide eraldamisel
tuvastamata kodeeringuhairete t6ttu suures osas vaid kusimarke. Tdendoliselt on tegu
endiste Kkirillitsa karakteritega. Need e-kirjad jaid uuringust valja. Kokku on andmestikus
58561 e-kirja. Nendest 25012 kuuluvad postkasti alamkausta Kohus, Vangla, Prokuratuur,
24967 kausta kustutatud, 5317 kausta koroona, 2200 kausta sisendkaust, 1065 kausta

identiteet. Enamus kirju on parit selle aasta | kvartalist.

Klastrite loome

PPA kasutas juhendi®® abil Texta Toolkiti Teemaanallisaatorit?’ ning Regex Taggerit?
erinevate nende jaoks kasulike klastrite moodustamiseks. Kasulikkust hindasid need, kes ise
ka klienditeenindusega tegelevad. Silmas peeti seda, et vaga heade tulemuste puhul saaks

tédvooge automatiseerida ning heade tulemuste puhul klienditeenindaja ajakulu véhendada.

Kokku loodi 22 klastrit, millest kuus valiti PoC-i raames asutusesisese mudeli treenimiseks.
Valiku aluseks oli maht: need olid suurima naidete arvuga klastrid. Kuigi Teemaanallsaator

tdestas ennast TEXTA hinnangul Usna hea teemadetuvastajana, grupeeris see PPA

20 Juhendi leiab aadressilt_docs.texta.ee voi lisast 4. Lisaks tehti neile PPAsisene videojuhend eraldi
nende andmete naidisel.

21 Teemaanallsaator ehk Topic Analyzer on on t6driist, mis tuvastab sarnaste dokumentide gruppe
andmestikust. Seda saab kasutada naiteks margendamata andmestiku struktuuri uurimiseks, et
saada aimu, mida see endas sisaldab. Tdoriista peamine eesmark on siiski astuda samm edasi ja
muuta saadud avastused margenditeks. Seda saab seejarel kasutada juhendatud masindppe
mudelite treenimiseks.

22 Regex Tagger on todriist tekstide mustripdhiseks margendamiseks regulaaravaldiste abil. Kasutaja
saab defineerida mustreid (sénu/fraase/regexeid), mida otsida tekstist, ning kindla informatsiooni
eraldamiseks ja saadud informatsiooni péhjal tekste margendamiseks peenhaalestada mustrite ja
otsingute parameetreid.
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hinnangul kokku e-maile, mille Uhe margendamise alla koondamine annab kull lisainfot, kuid
ei tdhusta teenindusvoogu. PPA pidas silmas juba kindlaid klastreid ega vajanud seet6ttu
teemade tuvastamist nii vaga ning laks Regex Taggeri kasutamise teed. Hiljem TEXTA
tdiendas Regex Taggeri reegleid ja parandas saadud klastreid vastavalt kliendi soovile.

Tulemusena saadi asutusesisese klassifitseerimise katseteks:

e 955 KoroonaRiigipiir klastrisse kuuluvat e-kirja, mis kisivad eriluba riigipiiri Gletuseks

vOi tApsustavad riigipiiri Gletamise tingimusi koroona ajal;

e 1439 Karantiin klastrisse kuuluvat e-kirja, mis sisaldavad marksonu eneseisolatsioon,

isolatsioon, karantiin, koroonakarantiin;

e 1014 Dokumendifoto klastrisse kuuluvat e-kirja, mis edastavad dokumendifoto voi

kUsivad tapsustusi selle tegemise ja tingimuste kohta;

e 7889 Taitemenetlus klastrisse kuuluvat e-kirja, mis sisaldab sénu nagu sundtéitmine,

kohtutéitur ja taitedokument,

e 16493 Automaatvastus klastrisse kuuluvat e-kirja, mis sisaldab automaatvastuseid (nt
oli kaustas nimega Kohus, Vangla, Prokuratuur 32% kirjadest (16317 Kkirja)
automaatvastused stiilis Kéesolevaga teatame Teile, et Harju Maakohtu Tallinna
kohtumaja kantselei on vastu vétnud Teie poolt aadressile

hmktallinn.menetlus@kohus.ee saadetud elektronkirja koos vbéimalike manustega);

e 20336 Kohtudokumendid klastrisse kuuluvat e-kirja, mis sisaldab Kohus, Vangia,
Prokuratuur kausta mitte Automaatvastuse voi Taitemenetlusse kuuluvad Kirju, mis

sisaldavad s6nu nagu dokument, kohtuméérus, kohtuotsus.

Mitmed klastrid nendest (Automaatvastus ja Taitemenetlus) on lahendatavad reeglipdhiselt
Regex Taggeriga. Dokumendifotoga on juba keerulisem: dokumendifototeemalises e-kirjas
vlib olla mainitud koroona v&i karantiin, mistdttu fotot kohapeal tegemas kaia ei saa.
Seetdttu on oluline ka reeglite jarjekord: kui dokumendifoto margendit antud e-kiri ei saa,
alles siis vbib pidada marksdnu koroona ja karantiin koroonateemalisele e-kirjale viitavaks.
Kohtudokumentide klaster kasutas ara eelteadmust ehk otsis dokumentide mainimisi juba

kohtu kausta kasitsi lohistatud kirjadest.

TEXTA soovitab PPA e-kirjade puhul kasutada reeglipéhise ja masindppepdhise lahenemise
hubriidvarianti, kus keerulisemad juhud lahendatakse masindppega ning selgete reeglitega
tuvastatavad juhud reeglipdhiselt. Juba praegu kasutatakse PPA postkastis kindlaid reegleid
(nt saatja aadressi alusel), mille abil kirjad automaatselt tegevuskaustadesse suunatakse.

Suurema osa sissetulevatest kirjadest sorteerib infohaldur siiski veel kasitsi.
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Tegevuskaustad on loodud e-kirjade sisu ja tehtavate tegevuste jargi, et lihtsustada
sisendkausta haldamist, margendamist, statistika kogumist ning jagada infohaldurite vahel
téokoormust. Suve alguses toimus ka tegevuskaustade Umberstruktrueerimine kimneks
kaustaks ning on margata teemasid, mille  automatiseerimisest vbi automaatsest
margendamisest oleks palju abi. Naiteks kausta Registreerimisele juba praegu saatja
aadressi jargi automaatselt suunatud kirjad lohistatakse kasitsi edasi Deltasse. Infoparingute
margendamist tllUpvastuste tasemel veel ei toimu, selle jaoks on eraldi Uks suur kaust ning
PPA-I puudub huvi liiga paljude margendite vastu. Siiski naiteks Deltasse suunduvate kirjade
DELTA funktsioonidesse ja sarjadesse automaatne klassifitseerimine DELTA-s vdi juba
postkastis on PPAs arutlusel olnud. Samuti soovitame klassifitseerida kérge prioriteediga e-
kirju, millele tuleb koheselt reageerida (praegu tuvastatakse neid kasitsi). See aitaks

kiirendada taoliste e-kirjade tuvastamist ja seega ka nendele reageerimist.

Mudelite treenimine ja tulemused

Antud klastrid jagasime treening- ja testandmeteks (vt tabelit 19). Kohtudokumentide ja
automaatvastuste seast valisime andmestikku juhuslikult vaid osa meilidest, et vahendada
nende suurt osakaalu koguandmestikus. Tahele tuleb panna, et andmestik sisaldab palju
vastuskirju ning edasisaatmiseid, mistéttu voib Uhes e-kirjas olla p6érdumine, teises see
sama poéoérdumine koos politsei vastusega ning reageering vastusele. Seetottu ei saa me
garanteerida, et testandmestik ei sisalda e-maile, mis Uheski osas ei Kkattu

treeningandmestikus olevatega, ning tulemuste tdlgendamisel ei tasu olla liiga optimistlik.

Klaster Treeningandmed Testandmed
Automaatvastus 3000 (juhuvalim) 1000
Kohtudokumendid 3000 (juhuvalim) 1000
Taitemenetlus 2970 500

Karantiin 1224 215
Dokumendifoto 830 145
KoroonaRiigipiir 810 145

Tabel 19: Texta Toolkitiga koostatud treening- ja testandmed PPA néitel

Joonis 19 naitab mudelite treenimistulemusi valideerimisandmestikul. Joonis 20 naitab

samade mudelite tulemusi testandmestikul. Nimes olevad lUhendid kirjeldavad mudeli
arhitektuuri: CV on Count Vectorizer, TF on Tfldf Vectorizer, LSVC on LinearSVC, LR on

Logistic Regression, w2vp on fraasijaga word2vec sénamudelite lisandus, ft on FastTexti
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s6namudelite lisandus. Kdik mudelid on treenitud lemmatiseeritud e-kirjade sisul ja pealkirjal.

Joonistelt on ndha, et mudel sobitab Ule: treeningtulemused on kdik saja protsendi lahedase
F1 skooriga, testtulemused 75 kuni 80 protsenti. Segadusmaatrikseid uurides on naha, et TF
mudelite testandmestikul saadud skoorid toob alla Karantiini ennustamine, CV mudelitel
Karantiin ja Dokumendifoto. Segadus Karantiini ja KoroonaRiigipiiri klastrite vahel oli
oodatav, kuna need sisaldavad Usna sarnaseid marksdnu (riigipiiri Uletamise lubatuse
uurimisel seletatakse, et plaanitakse olla ilusti karantiinis jne) voi olla kaheosalised: kisides
nii riigipiiri véimalikkuse kui ka karantiini kohustuse kohta. Samuti ei saa garanteerida

andmestiku puhtust, kuna klastrid loodi pigem reeglitega kui Ukshaaval kasitsi e-kirju

lahterdades.

I B ‘L,. Hre o
ML_TF_LR_w2vp_lemmas .80 0.71 0.9/
ML_TF_LR_ft_lammas 0.78 0.69 0.97
ML_TF_LR |emmas .77 6B 0.897
ML_CV_LSVC_ft_lemmas 077 0.74 0,96
ML_TF_LSVC_w2vp_lemmas .76 0.68 0.96
ML_CY_LSVC_w2vp_lemmas .76 0.72 0.9%
ML_TF_LSVC_lemmas .76 0.67 0.97
ML_TF_LSVC_fi_lemmas U./5 .66 0.9/
ML_CY_LSVC_lemmas 0.75 0.72 0.95

Joonis 19: Mudeli treenimistulemused valideerimisandmestikul

Parandasime seni parimat mudelit stoppsénadega, kuna mudeli dpitud tunnusteks sattus ka
nimesid ja asukohti, mis tegelikult e-kirja teemat naidata ei tohiks. Selle mudeli F1
testandmestikul on samuti 0.8, kuid tapsus on 0.74 ja saagis 0.95. Segadusmaatriks on
toodud joonisel 21. Ka sellel mudelil on kodige keerulisem eristada Karantiini ja

KoroonaRiigipiiri ning vahesel maaral ka Téitemenetlust Kohtudokumentidest.
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Description F1 score P Precision Riecal

ML_CV_LSVC_w2vp_lemmas 0.97 0.97 0.97
ML_TF_LSVC_w2vp_lemmas 097 0.97 0.97
ML_HV_LSVC_w2vp_lemmas 0.98 0.98 0.98
ML_TF_LR_fti_lemmas 0.98 0.98 0.98
ML_TF_LR_lemmas 0.98 .98 0.98
ML_TF_LR_w2vp_lemmas 0.98 0.98 0,98
ML_TF_LSVC_ft_lemmas 0.98 0.98 0.98
ML_TF_LSVC_lemmas 0.98 0.98 0.98
ML_CV_LSVC_fi_lernmas 0.98 0.98 0.98
ML_CV_LSVC_lemmas 0.99 0.99 0.99

Joonis 20: Mudeli treenimistulemused testandmestikul

Confusion matrix

Automaatvastus 2 0 0 0 0
Dokumendifoto {  © 140 4 0 ] 1
@ Karantin{ © 7 196 0 10 2
o
L)
g
= Kohtudokumendid { © 2 6 0 18
KoroonaRiigipiir {  © a 64 0 77 0
Taitemenetlus { © 3 3 0 0
T T T . ;
g 8§ £ 3 & £
E o 2 = &= £
£ £ % S g
=] = = g =
= =
E] 8 £ g -
2

Predicted label

Joonis 21: Mudeli segadusmaatriks testandmestikul




PoC ehk Siimuke

siimuke.mkm.ee kirjeldus

Aadressil siimuke.mkm.ee on uleval PoC-i naidis. See sisaldab endas TTK versiooni 2.39.x,
koos projektiga MKM. Projektile saavad uutele kasutajatele ligipdasu anda adminkasutajad.
Projektis on kattesaadavad tabelis 20 toodud anonUmiseeritud andmestikud (tdpsemalt loe
nende kohta andmete peatiikist) ja tabelis 21 toodud prototlibi raames treenitud mudelid

(loe tApsemalt asutusellese ja -sisese klassifitseerimise peatikki).

Andmeid saab uurida ning nendes otsinguid teha Searcheris aktiveerides Uleval sinisel ribal
MKM-i projekti ning valides huvipakkuv(ad) indeks(id) (vt joonist 22). Searcheri kasutust

saab tapsemalt uurida TTK dokumentatsioonist®.

Mudelite pé6rdumiste klassifitseerimist saab:

a) testida minnes huvipakkuva mudeli juurde (vt tabelist 21 mudeli asukohti) ning
Actions alt kasutades variante ,Tag text” (enda trikitud/kopeeritud teksti hindamine),
»1ag doc” vdi ,Tag random doc” (juhuslikult valitud péérdumise hindamine),

b) uurida vaadates Searcheris mudelite tulemusi testandmestikul,

c) uurida vaadates Evaluatoris ehk Hindajas kokkuvdtet testandmestiku tulemustes®.

Projekti ajal uuenes TTK versioonilt 2.24 versioonile 2.39. Uuendused sisaldasid ka
muudatusi, mis aitasid masindppe treenimisele ja tulemuste analGlisimisele kaasa. TTK on
pidevas taienemises, kuid antud projekti vaatest jaid pdhiasjad samaks ja midagi olulist ei

muutunud.

Lisaks Siimukese demoversioonile viisime 21. juunil 2021 1&bi ka TTK tddtoa, mille
kasutajatelt kisisime hiliem TTK kasutavuse kohta tagasisidet. 21-st osalejast 11 taitis
tagasisidekisitluse. Uhe kasutaja SUS skooriks® kujunes 82.5 ehk A, (ildkeskmiseks
kujunes 48 ehk F. Vabatekstilises tagasisides toodi valja, et Texta Toolkiti paljud voimalused
votavad alguses silme eest kirjuks ning nendega tutvumiseks kulub rohkem kui Uks
pooleteisetunnine té6tuba. Samas leiti, et tegu on vdimsa tooriistaga, mis kindlasti tuleb
tekstiliste andmete analliisimisel kasuks?® ja mida soovitakse edaspidigi kasutada.

23 Aadressilt https://docs.texta.ee/searcher.html vdi lisast 4.

24 Pane tahele, et Evaluator ei tekita segadusmaatrikseid juhul, kui andmestikus on Ule 30 klassi.

25 System Usability Scale konverteerib 10 lauset viiepallisel skaalal ,Noustun igati” kuni ,Kindlasti ei
ndustu” numbriliseks vaartuseks, millega saab hinnaata stisteemi keerukust esmakasutaja jaoks. Vt

tapsemalt siit: https://www.usability.gov/how-to-and-tools/methods/system-usability-scale.html.
26 Suurem osa osalejatest oli korpuslingvistika vdi keeletehnoloogia taustaga ning mudelite

treenimisele keskenduda ei joutud.
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Texta Toolkiti lahendus on kasutatav juba praegu — kdik siinsete katsete t6dvood viidi 1abi

TTK-s — ning td6toa tagasiside pohjal alustati TTK veelgi intuitivsemaks disainimist.

indeksi nimi

kirjeldus

keskkonnaagentuur_emails_puhastatud

373 KKA e-kirja

keskkonnaagentuur_fraasid_puhastatud

182 KKA e-kirjadest eraldatud fraasi
(filtreeritud 213 fraasist)

sotsiaalkindlustusameti_margendamata_
kliendivormi_pd6rdumised

254 SKA ,véta Ghendust” vormi poordumised

sotsiaalkindlustusameti_margendamata__
lehe_tagasiside_pddrdumised

194 SKA klassifitseerimata ,vota Ghendust”
vormi péérdumised

sotsiaalkindlustusameti_kliendivormi_
podrdumised_v2_puhastatud

896 klassifitseerimata kodulehe tagasiside
filtreeritud valjavote

ppa_ekirjad_koik

995 PPA e-kirjad

transpordiamet_emailid

573 TA e-kirja

ria_margendamata_piletid

124 RIA e-kirja

rahvusraamatukogu_juturobot_
treeningandmestik

1210 RR-i kasitsi ette valmistatud juturoboti
lausungit

haigekassa_p6édrdumised

79 HK e-kirjadest eraldatud fraasi

al_big_test2_ Asutusellese e-kirjade ja fraasidega mudeli
testandmestik
al_big_train2_ Asutusellese e-kirjade ja fraasidega mudeli

treeningandmestik

juturobotid_rr_stat_test

RR ja STAT-i juturoboti mudeli testimiseks
mobeldud puhastatud testandmestik

juturobotid_rr_stat_train

RR ja STAT-i juturoboti mudeli treenimiseks
moeldud puhastatud treeningandmestik

ppa_ekirjad_test

Indeksist ppa_ekirjad_kdik eraldatud
testandmestiku osa

ppa_ekirjad_train

Indeksist ppa_ekirjad_kdik eraldatud
treeningandmestiku osa

Tabel 20: Siimukese PoC-is olevad projektiandmete kirjeldus
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<« C @ QO A hteps://simuke.mkm.ee/searcher/1/keskkonnaagentuur_fraasid_puhastatud g m o e e 8 =

Indices Projects

& Tools (0) - keskkonnaagentuur_fra.. ~ 1: MKM naidis ~ /' lindafre +
Toggle Columns
Select all
Current Search ®n ~ Poo6rdumine, texta_facts ~  Toggle drawer Export results B Selecta n0of 182/182 DY |
(@) Simple search (O Advanced search O _emails_|
Pordumine
ur_fraasid_|

Kas jérgi on Riigi lImateenistusel vdimalik valj ilmaprognoose, mis kataksid &ra 16.-17.08.2016 ja sellele eelneva nadala?
[J ppa_ekirjad_ksik

[J sotsiaalkindlustusameti_kliendivormi_p&érd...
Searcher options v

O i ata_Klie...

Search O

iy 1ata_leh.
ASUTUS

Saved Searches Keskkonnaagentuur

(]
>

Kuidas oleks voimalik saada infot peamiste tuule kohta Tallinnas K
[0  search description Edit TEEMA

‘tuulte suund Vaatlusandmed

Aggregations v Zanr

juturobot

ASUTUS

Keskkonnaagentuur

Joonis 22: Siimukeses on akitveeritud indeks keskkonnaagentuur_fraasid_puhastatud.
Néha on fraase ja nendega seotud texta fakte metainfoga: péérdumise teema(d), zanr ja
asutuse nimi.

PoC-is kasutatavad mudelid

Millised meetodid/algoritmid annavad kdige tapsema klassifitseerimise
tulemuse?

Katsed peatukis Asutusellene klassifitseerimine naitasid, et kdige paremaid tulemusi
asutusellesel e-kirjade klassifitseerimisel andis mudel, mis treeniti lemmatiseeritud e-kirjadel
vOi nendest kasitsi eemaldatud fraasidel (vt Ik 42) ning kasutas stoppsonu, Word2Vec
sbnavektoreid ja treeningandmete balansseerimist (vaiksema naidete arvuga klasside mahu
suurendamist naidete kordamise naol). Mudel kasutas linearSVC algoritmi ning Tfldf

vektoriseerijat.

Tehisnarvivorgud ei andnud haid tulemusi. Neid tasub uuesti kaaluda siis, kui tegeletakse
kordades suuremate andmetega. Samuti vdib proovida BERT mudelite peenhaalestamist
(ingl fine-tuning). See tahendab olemasolevate eestikeelsete BERT mudelite Uletreenimist

podrdumistel.

Asutusesisese klassifitseerimine tdstatas uuesti klasside hoolika valimise olulisuse ning

tdestas asutusesisese klassifitseerimise voimalikkust.

Siimukesse testimiseks lle kantud mudelid on toodud tabelis 21.
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Mudeli nimi Asukoht kirjeldus

Asutustellene Models > Taggers | Asutusellene e-kirjade mudel koos
klassifitseerija juturoboti fraasidega (parim versioon, mis
asutuseuleses klassifitseerimises saadi)

Asutuseulene juturoboti | Models > Taggers | Asutusellene binaarne juturoboti mudel,

binaarne klassifitseerija kus True on STAT, ja False on RR
PPA asutusesisene Models > Bert Asutusesisene PPA e-kirjade
klassifitseerija Taggers klassifitseerija (erinevalt naitest treenitud

EMBEDDIA/finest-bert mudelil, kuna
EstBERT polnud Siimukeses kattesaadav)

Tabel 21: Siimukese PoC-is olevad projekti raames treenitud mudelid
Vastused monele hanke tehnilise kirjelduse kisimusele

Siin alapeatukis vastame kokkuvétvalt hanke tehnilises kirjelduses toodud kusimustele, mida

mujal selgelt eristatud ei ole.

Millistel tingimustel on ministeeriumi ja asutuse tasemel
kliendip66rdumiste klassifitseerimine vOimalik ning kuidas on seda koéige
moistlikum teha?

Lehekdljel 29 kirjeldatakse p66rdumiste eeltédtlemise tingimusi. Lehekiljel 34 kirjeldatakse,
millisel maaral saab mudeli treenimisel kasutada Uhiselt vahemalt e-maile ja vestlusakende
(sh juturoboti) pddrdumisi. Lehekuljel 48 tuuakse vaélja, mida tuleb asutusesisese
kliendipo6rdumiste klassifitseerimise puhul tadhele panna. Kodik sealtoodu kehtib ka
asutusellese klassifitseerimise puhul. Prototlubi arhitektuuri peatikk kirjeldab vdimalikke

moistlikke lahendusi arhitektuuriliselt.

Kuidas 1lahendada vastuste 1loomine asutuste tulpteemadele? Kas seda on
moistlik teha klassifitseerijas?

Seni oleme kasutanud terminit klassifitseerija viidates treenitud masinéppe mudelile, mitte
mudelit kasutavale kogusisteemile. Uldjuhul treenitakse juhendatud, st margendatud
andmetel, mudeleid margendite abil. See tdhendab, et algoritm saab sisse erinevate
podrdumiste klasside naidised ja Opib selle peal nahtud klasse ennustama. Ka meie
prototltibi arhitektuuri peatiikis on arvestatud, et klassifitseerija valjastab treenitud klassi

nime, mitte terve tllpvastuse. Seega ei ole méistlik luua tiilipvastuseid klassifitseerijas
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ning klasside ja tulpvastuste sidumiseks peab olema eraldi teenus/loogika.

Asutuste vajaduste kaardistamise peatlkk tdi valja, et asutused kasutavad erinevaid
meiliservereid ja dokumendihaldussusteeme, mistdttu peab iga asutus ise leidma loogika,

kuidas saadud margendiga edasi tegutseda. Sama kaib ka tllpvastuste kohta.

Nagu asustusesisese klassifitseerimise peatikk valja t6i, voib tekkida raskusi selliste
klasside treenimisel, millele saab vastata tllpvastusega. Ka intervjuudel asutustega (vt
asutuste vajaduste kaardistamise peatukki) t6id need, kes on juba Kklassifitseerimise
pilootprojekte teinud, valja, et raske oli leida tulUpvastustega vastatavaid pddérdumisi. Tihti
sisaldavad pikemad kirjad mitmeteemalisi nii asutusesiseselt kui ka -Uleselt p6&rdumisi,
mida on inimeselgi keeruline kategoriseerida. Samuti vodivad olla pddrdumised nii
spetsiifilised, et neile ei ole moétet klassi treenida vdi neid peab hasti Uldistama, voi sdltub

vastus inimesest (ja temaga seonduvast infost kuskil andmebaasides).

Sellegipoolest on mitme asutuste klienditeenindajatel oma isiklik voi jagatav tllpvastuste
andmebaas (naiteks Excel) ja me ennustame, et paljusid klasse ehk teemasid saab
holpsasti automaatselt lahendada (st. neile automaatselt vastata nagu on tehtud Bulrokrati
juturoboti projektis). Tulipvastuste loomine kaib kasikdes treeningandmete loomisega.
St, klassi luues peab juba médtlema sellele, mida selle klassimargendiga edasi teha

soovitakse ning kas selle klassi pddrdumistele saab vastata tutpvastusega.

Millisel maaral saab loodud mudel(eid) kasutada kliendikdnede kaudu tulnud
kliendip6drdumiste klassifitseerimiseks?

Projekti raames transkribeeritud kdnesid, mille teemad kattuvad e-kirjadega, ei dnnestunud
saada. Transkribeeritud kdnedele ja e-kirjadele Uhise mudeli treenimine pole tavaparane
praktika, mida oleks palju uuritud. Transkribeeritud tekst erineb tavatekstist oluliselt. Isegi
arvestades, et kliendid vdivad podrduda asutuse poole triki- ja kirjavigadega mitte puhtas
kirjakeeles, on transkribeeritud tekst veaohtlikum sisaldades endas kdnekeelt, vahehaalitsusi
(aamm, ah, jajah) ja valesti transkribeeritud sénu (naiteks alkoovist saab alkohol). Kbnekeel
erineb kirjakeelest vaga — mdnikord ei pruugigi kirja pandud kdnet lugedes aru saada, millest
raagiti, kuna loogiline tundub see alles kuulates. Samuti sisaldab kéne dialoogi, kiri aga

ainult kisimust.

Neid erinevusi ja vahest teaduslikku uurimustdid sellel teemal arvestades leiame, et loodud
mudeleid ei saa kliendikonede kaudud tulnud kliendipoérdumiste klassifitseerimisel

edukalt kasutada.
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Prototuubi arhitektuur

Klassifitseerijate arhitektuuri eesmark on toetada mitmete erinevate asutuste suurandmete
suunamise ning margendamise vajadusi. Lisaks peab arhitektuur ka toetama asutustetlest
suunajat ning mudelite pidevat tdiendamist (margendamist). Lisaks peab lahendus olema

lihtsalt skaleeritav ning andmed peavad resideeruma turvaliselt neid omava asutuse juures.

Eelnevatest eesmarkidest lahtuvalt kirjeldatakse véimalikud arhitektuurilised lahendused Iabi

kahe peamise kasutusjuhu:

e asutusesisene klassifitseerimine, mis vdimaldab asutusel treenida ja rakendada
klassifitseerimismudeleid enda taristul eesmargiga margendada sissetulevaid

infoparinguid;

e asutusteiilene klassifitseerimine, mis véimaldab treenida ja rakendada
klassifitseerimismudeleid, mis on mdeldud kliendipddrdumisele vastava asutuse

tuvastamiseks.

Arhitektuurne lahendus on loodud abstraktsena: kuigi kirjelduses on kasutatud
klassifitseerimismudelite treeningkeskkonnana vabavaralist TEXTA Toolkit'i? ja tekstilise

andmebaasina Elasticsearch’i®, on kdik komponendid analoogsete toodetega asendatavad.

Asutusesisene klassifitseerimine

Eesmark

Selleks, et efektiivselt klassifitseerida naiteks Ghe ministeeriumi valdkonna kisimus digesse
allastusse ning selle asutuse oigesse osakonda on vaja lahendust, mis baseeruks
masindppe susteemil, mis on treenitud suure hulga antud valdkonna andmete pealt. Lisaks
esialgsele treenimisele peab mudelit ka kogu aeg edasi treenima kuna ajaga teenuste
tahtsused muutuvad ning tekivad uued vastutusvaldkonnad ja teenused. See tdhendab, et
mudel peaks I6puks omama terviklikku Ulevaadet Ghe asutuse voi ministeeriumi teenustest
ning kdsimustest, mis kodanikel sellega seoses tekivad. Lisaks peab lahendus olema

turvaline, lihtsalt laiendatav ning andmed jaama vastavad asutuse katte.

27 https://et.wikipedia.org/wiki/Texta_toolkit
28 https://en.wikipedia.org/wiki/Elasticsearch
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Kuidas peaks olema lahendatud péordumiste teemapdhine klassifitseerimine?

Lahendus

Valjapakutav lahendus (vt joonist 23) pdhineb horisontaalselt skaleeruval arhitektuuril, kus

andmed salvestatakse vaid andmeid omava asutuse juures, mudelid on taastreenitavad,

valideeritud ning versioneeritud. Koik klassifitseerimismudelid treenitakse asutuse

infrastruktuuril, et valistada andmete liikumist asutusest viljapoole. Kd&ik treenitud

mudelid on Uleslaetavad mudelihoidlasse, mis tdotab repositooriumi pdhimdttel ning on

paigaldatav riigilileselt, mis tagab mudelite ristkasutuse. Samas on mudelihoidla paigaldatav

ka asutusesiseselt, kui selleks peaks asutusel vajadus tekkima.

Asutuste treeningandmete haldus- ja

Mudelihoidla

Mudeli Gleslaadimine
(ei sisalda isikuandmeid)

MinlO/S3

treeningkeskkonna

KL mudelid

TTK TTK TTK
Poolautomaatne Poolautomaatne Poolautomaatne
valideerimine valideerimine valideerimine
Mudeli allalaadimine
KL mudelld KL mudelld KL mudelld
Rakendatavad KL
Asutus 1 Asutus 2 Asutus N

mudelid

Elasticsearch 1 Elasticsearch 2 Elasticsearch N
(tekstiindeksid) (tekstiindeksid) (tekstiindeksid) E n n u Stus kesk ko n d

A

Margendamine Méargendamine

S Hid

TTK

Joonis 23: Asutusesisene klassifitseerija

Lahenduse komponendid:

1.

Asutuse treeningandmete haldus- ja treeningkeskkond

a. Treeningandmete halduskeskkonna eesmark on margendada sissetulevaid
emaile, vestluseid jms. Kui tekst on margendatud, st talle on kilge maaratud
naiteks valdkond vOi teema, siis on vdimalik andmeid kasutada mudeli
treenimiseks.

b. Antud joonisel on igal asutusel enda TTK installatatsioon ning Elasticu
andmebaas.

c. lgal TTK projektil on enda andmetabelid, mis sisaldavad treeningandmeid.
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Kasutajad ei nae uUksteise andmeid ehk teisi projekte. Kdikide projektide
andmed on indekseeritud Elasticsearchis. Ligipaas teiste asutuste andmetele
puudub, kuna igal asutusel on enda versioon oma sisevorgus.

Klassifitseerimismudelite treenimisel toimub andmete ligipdasude haldamine
TTK projektidena®®, mis tagavad asutuse kasutajatele ligipadsu nende
andmestikele. Alternatiivselt on vdimalik 6iguseid hallata Elasticsearchis®, kui

kasutada ei soovita juba olemasolevaid diguste lahendusi (nn TTK).

2. Mudelihoidla

a. Treenitud mudelid laetakse Ules klassifitseerimismudelite hoidlasse, kus

toimub nende versioonihaldus. Hoidlasse laetud klassifitseerimismudelid ei
sisalda isikuandmeid.

Klassifitseerimismudelite hoidla vdimaldab hoiustada ja versioneerida nii
avalikke (asutustevahelisi) kui privaatseid (asutusesiseseid) mudeleid. Antude
usecase-i puhul laeb iga asutus Mudelihoidlasse enda asutuse spetsiifilised
mudelid.

Mudelihoidla on S3 protokollil téétav vabavaraline objektihoidla (Object
Storage), kuhu laetakse Ules mudelite failid (kokkupakitud kaust faile). S3
slisteemid vboimaldavad (ihest objektist hoida mitu versiooni tihes bucketis®'.
Mudelihoidla vdib olla asutusepdhine, kuid voib olla ka riigillene, nt nagu
Koodivaramu. Riigillese lahenduse puhul on soovi korral véimalik piirata

kasutuse skoopi asutuseti.

3. Ennustuskeskkond

a. Ennustuskeskkond on vastava asutuse server, kus jookseb eelnevalt loodud

ja treenitud masinéppe mudel.

Treenitud mudelid on kasutatavad ennustamiskekkonnas, kuhu need laetakse
klassifitseerimismudelite hoidlast.

Ennustuskeskkond on suuteline automaatselt mudeleid uuendama, Kkui
hoidlasse ilmub sama mudeli uus versioon.

Ennustuskeskkonda on voimalik kasutada nii e-kirjade margendamiseks kui

vestlusrobotite kasutatavate suhtluseesmarkide (intent) maaramiseks.

Peamine kasutuslugu

Jargnevalt kirjeldatakse Gihe asutuse mudeli loomise ja treenimise protsessi:

29 Vi https://docs.texta.ee/et/terminology.html#project vai lisast 4.
30 https://www.elastic.co/guide/en/elasticsearch/reference/6.8/field-and-document-access-

control.html

31 https://docs.min.io/docs/minio-bucket-versioning-guide.html
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e Kasutaja laeb Ules voi talle imporditakse automaatselt andmed, mida on vaja
margendada (nt. emailid vdi sbnumivahetused).

e Kasutaja avab TTK-s enda asutuse projekti, margendab andmed.

e Parast margendamist paneb kasutaja mudeli treenima. Mudel treenitakse uute
lisatud andmete pealt.

e Kasutaja valideerib mudeli

e Mudel laetakse Ules Mudelihoidlasse.

e Ennustuskeskkond laeb alla uuendatud targema mudeli

Kokkuvote

Lahendus pdhineb mikroteenuste arhitektuuril ning on paindlik nii laiendamises kui ka
mudelite treenimises. Iga asutuse saab endale paigaldada oma versiooni TTK-st ja
Elasticust, seelabi hoides andmeid enda juures ning Ules laadides vaid masindppe mudeli.
Lahendus vdimaldab jagada ja tdiendada anonliimseid masinéppe mudeleid, et luua nende
pealt uusi ja targemaid mudeleid. Tanu versioneerimisele on vdimalik alati minna tagasi

eelnevatesse mudelitesse ning on vdimalik kasutada ka teiste asutuste mudelid.

Asutusteulene klassifitseerimine

Eesmark

Asutustelllese klassifitseerimise vajadus tuleneb asutuste ja valdkondade paljususest -
selleks, et leida kodaniku vajadusele vastus on kdigepealt vaja aru saada, mis valdkonna voi
valdkondade kohta tema kusimus on. Selleks, et efektiivselt klassifitseerida Ukskdik millise
valdkonna kliendi p66rdumine digesse asutusse voi teenusesse on vaja infosisteemi, mis
omaks masindpet, mis on treenitud kbikide ametkondade andmete pealt. See tdhendab, et
masin peab peab “teadma” koéikide asutuste spetsiifikat, selleks, et efektiivselt suunata

kodanik digesse valdkonda voi asutusse.

Kuidas on kdige moistlikum ministeeriumi ja asutuse tasemel
kliendip6ordumisi klassifitseerida?

Valikud

Alljargnevalt kirjeldatakse kahte arhitektuurilist valikut asutustellese klassifitseerimise
implementeerimiseks - keskne fodereeritud dpe (Centralized Federated Learning®) ning

teenusmudelite foorum (Voting Based). Mdlema lahenduse puhul tuuakse valja tema plussid

32 https://en.wikipedia.org/wiki/Federated learning#Centralized federated learning
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ja miinused ning 18pus antakse soovitusi, milliste eesmarkide taitmise jaoks on ks vdi teine

arhitektuur méistlikum.

Foderatiivope

Fodereeritud 6pe pohineb detsentraliseeritud treenimise péhiméttel. See tdhendab, et iga
andmeid valdav asutus kasutab oma andmeid asutuse sees mudeli treenimiseks ning
keskse mudeli uuendamiseks saadab iga asutus kesksesse rakendusse metainfot keskse
mudeli uuendamiseks (joonis 24). Lahendus tagab arhitektuuriliselt selle, et treenitakse iga
asutuse juures ning toorandmed ei liigu asutuse piiridest kunagi valja, kuid iga astus peab
andmeid treenima sama tarkvara ja versiooniga. Valjapakutav lahendus pdhineb
horisontaalselt skaleeruval arhitektuuril (joonis 25), kus andmed salvestatakse vaid andmeid

omava asutuse juures, mudelid on taastreenitavad, ristkasutatavad ning versioneeritud.

Step 1 Step 2 Step 3 Step 4

model -server

Central server Central server Nodes train the Central server pools

chooses a statistical | transmits the initial model locally with model results and

model to be trained | model to several their own data generate one global
nodes mode without

accessing any data

Joonis 24: Tsentraliseeritud féderatiivépe
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Elasticsearch 1

(tekstiindeksid)

Asutuste treeningkeskkonnad

Node 1

Elasticsearch N
(tekstiindeksid)

Elasticsearch 2
(tekstiindeksid)

Asutuste chatbotid

Mudelihoidla

Mudeli tleslaadimine

MinlO/S3

FL treener

Foderatiivne treeningkeskkond

Joonis 25: Asutustelilene suunaja féderatiivopet kasutades

Lahenduse komponendid:

1. Foéderatiivne treeningkeskkond (Federated Learning Engine)

@)

Federate Learning Engine, kuhu node’id (lokaalne treener + Elastic)
postitavad oma vektormudeli uuendused. Iga uue vektori uuenduse peale
pannakse keskne mudel uuesti treenima. Uuendatud mudel laetakse Ules S3-
e (Mudelihoidlasse). Tarbijad tdombavad uuendatud mudeli alla ning

kasutavad uuendatud versiooni klassifitseerimisel.

2. Asutuste treeningandmete halduskeskkonnad

(@]

Treeningandmete halduskeskkonna eesmark on margendada sissetulevaid
emaile, vestluseid jms. Kui tekst on margendatud, st talle on kilge maaratud
naiteks valdkond, siis on voimalik andmeid kasutada mudeli treenimiseks.

lga ministeerium vo&i asutus vdib endale paigaldada enda oma TTK koos
andmebaasiga, kuid samuti on vdimalik kasutada naiteks Uhe ministeeriumi
haldusala sees Uht TTK installatsiooni, kus igal asutusel on enda privaatsed
projektid. Uhe TTK ja Elasticu kasutajate hulk pole arhitektuuriliselt piiratud,
kuid skaleeruvuse huvides tundub kdéige loogilisem tukeldus ministeeriumite
jargi.

Igal TTK projektil on enda andmetabelid, mis sisaldavad treeningandmeid.
Asutused ei nde Uksteise andmeid ehk teisi projekte. Kdikide asutuste

andmed on indekseeritud Elasticsearchis. Ligipaas teiste asutuste andmetele
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puudub nii eraldi installatsioonides kui ka Uhe rakenduse sees.

o Klassifitseerimismudelite treenimisel toimub andmete ligipddsude haldamine
TTK projektidena®, mis tagavad asutuse kasutajatele ligipddsu nende
andmestikele.

o Federated Learningus toimub mudeli treenimine iga eraldi asutuse juures,
parast mudeli treenimist saadab iga node mudeliuuendused kesksesse
Federated Learning Engine-isse.

3. Mudelihoidla

o Treenitud mudelid laetakse Ules klassifitseerimismudelite hoidlasse, kus
toimub nende versioonihaldus. Hoidlasse laetud klassifitseerimismudelid ei
sisalda isikuandmeid.

o Klassifitseerimismudelite hoidla v6imaldab hoiustada ja versioneerida nii
avalikke (asutustevahelisi) kui privaatseid (asutusesiseseid) mudeleid.

o Mudelihoidla véib olla asutusepdhine, kuid vdib olla ka riigillene, nt nagu
Koodivaramu. Riigillese lahenduse puhul on soovi korral véimalik piirata
kasutuse skoopi asutuseti.

o Mudelihoidla on S3 protokollil tédtav vabavaraline objektihoidla (Object
Storage), kuhu laetakse Ules mudelite failid (kokkupakitud kaust faile). S3
slisteemid voimaldavad (ihest objektist hoida mitu versiooni Gihes bucketis*.

4. Ennustuskeskkond (Siimuke)

o Treenitud mudel(id) on kasutatavad ennustamiskekkonnas, kuhu need
laetakse klassifitseerimismudelite hoidlast.

o Ennustuskeskkond on suuteline automaatselt mudeleid uuendama, kui
hoidlasse ilmub sama mudeli uus versioon.

o Ennustuskeskkonda on vd@imalik konfigureerida nii kasutamiseks nii
asutusesiseselt kui nende vaheliselt.

o Ennustuskeskkonda on vdimalik kasutada nii e-kirjade margendamiseks Kkui

vestlusrobotite kasutatavate suhtluseesmarkide (intent) maaramiseks.

Teenusmudelite foorum

Alternatiivselt tsentraliseeritud foderatiivoppele on sama probleemi véimalik lahendada ka
taaskasutades asutuste juures treenitud teenusmudeid (vt asutusesisese klassifitseerimise
peatlkki) labi nende ennustustulemuste agregeerimise. Teenusmudelite foorumi eesmark on
taaskasutada asutusesiseseks klassifitseerimiseks loodud infrastruktuuri ja

klassifitseerimismudeid, mis on allalaetavad S3 mudelihoidlast.

33 Vit https://docs.texta.ee/et/terminology.html#project vdi lisast 4.
34 https://docs.min.io/docs/minio-bucket-versioning-quide.html
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Mudelihoidla

Mudeli dleslaadimine
(ei sisalda isikuandmeid)

Asutuste treeningandmete haldus- ja MinlO/s3

treeningkeskkonnad

KL mudelid

TTK TTK TK
Poolautomaatne omaatne
valideerimine valldeenmlne valideerimine

Otsustusmootor

l' Chatbotid

Elasticsearch 2
(tekstiindeksid)

e Tee

Elasticsearch 1
(tekstiindeksid)

Elasticsearch N
(tekstiindeksid)

Joonis 26: Asutustelilene klassifitseerimine teenusmudelite foorumit kasutades

Lahenduse komponendid:

1. Asutuste treeningandmete halduskeskkonnad

. " w

udeli allalaadimine

Asutus 1 Asutus 2 Asutus N 3 =
] Rakendatav KL mudel
A A A

Asutuste chatbotid

o Treeningandmete halduskeskkonna eesmark on margendada sissetulevaid

emaile, vestluseid jms. Kui tekst on margendatud, st talle on kilge maaratud

naiteks valdkond, siis on voimalik andmeid kasutada mudeli treenimiseks.

o Iga ministeerium vdi asutus vbib endale paigaldada enda oma TTK koos

andmebaasiga, kuid samuti on vdimalik kasutada naiteks Ghe ministeeriumi

haldusala sees Uht TTK installatsiooni, kus igal asutusel on enda privaatsed

projektid. Uhe TTK ja Elasticu kasutajate hulk pole arhitektuuriliselt piiratud,

kuid skaleeruvuse huvides tundub kdige loogilisem tlkeldus ministeeriumite

jargi.

o lIgal TTK projektil on enda andmetabelid, mis sisaldavad treeningandmeid.

Asutused ei nae Uksteise andmeid ehk teisi projekte. Kdikide asutuste

andmed on indekseeritud Elasticsearchis. Ligipaas teiste asutuste andmetele

puudub nii eraldi installatsioonides (segmenteeritus tagatud OS

ja

Elasticsearchi tasandil) kui tsentraalses installatsioonis (segmenteeritus

tagatud TTK tasandil).

o Kilassifitseerimismudelite treenimisel toimub andmete ligipdasude haldamine
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TTK projektidena®, mis tagavad asutuse kasutajatele ligipddsu nende
andmestikele.
2. Mudelihoidla

o Treenitud mudelid laetakse ules klassifitseerimismudelite hoidlasse, kus
toimub nende versioonihaldus. Hoidlasse laetud klassifitseerimismudelid ei
sisalda isikuandmeid.

o Klassifitseerimismudelite hoidla v6imaldab hoiustada ja versioneerida nii
avalikke (asutustevahelisi) kui privaatseid (asutusesiseseid) mudeleid.

o Mudelihoidla véib olla asutusepdhine, kuid vdib olla ka riigillene, nt nagu
Koodivaramu. Riigillese lahenduse puhul on soovi korral véimalik piirata
kasutuse skoopi asutuseti.

o Mudelihoidla on S3 protokollil tddtav vabavaraline objektihoidla (Object
Storage), kuhu laetakse lles mudelite failid (kokkupakitud kaust faile). S3
slisteemid vbimaldavad (ihest objektist hoida mitu versiooni tihes bucketis.

3. Otsustusmootor

o Otsustusmootor laeb alla ennustusmudelid mudelihoidlast.

o Otsustusmootor pddrdub reaalajas koikide kasutatavate ennustusmudelite
poole ning kogub kokku tulemused. Mudeleid, mis andsid kdrgeima
ennustusskooriga vastuse, kasutatakse kombineeritult &igeima vastuse
leidmiseks. Otsustusmootoris on voimalik anda erinevatele
ennustusmudelitele kaalusid ning maarata prioriteete, mis vdimaldab
kasutustapsust tappisseadistada. Otsustusmootor ei salvesta sissetulnud
paringute sisu ega nendele antud vastuseid.

o Ennustuskeskkond on suuteline automaatselt mudeleid uuendama, kui
hoidlasse ilmub sama mudeli uus versioon.

o Ennustuskeskkonda on véimalik kasutada vestlusrobotite kasutatavate
suhtluseesmarkide (intent) maaramiseks.

o Ennustusmudeleid ja vestlusroboteid kasutatakse koos Bulrokratis, et pidada
vestluseid. Vestlused, mis tekivad vestlusrobotis voi Ulelldiselt Burokratis

saadetakse tagasi asutuse treeningkeskkonda.

35 V1t https://docs.texta.ee/et/terminology.html#project vdi lisast 4.
36 https://docs.min.io/docs/minio-bucket-versioning-guide.html
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Asutuseulese mudeli arhitektuuri valikud

Federated Learning

Teenusmudelite foorum

Mudelite Treenimine toimub asutuse juures. Lahteandmed asutuse Elasticust ei Mudelid t66tavad séltumatult nagu chatboti arhitekuuris. Lahteandmed
lahteandmed lahku. Kesksesse mudelisse saadetakse uuendamiseks mudeli metainfot. | asutuse Elasticust ei lahku.
Mudelite Treenimine asutuse TTK-s, aluseks sisendtekstid. Treenimine asutuse TTK-s, aluseks sisendtekstid. Taaskasutatavad on ka
treenimine asutusesisese klassifitseerimise mudelid.
Lahenduse Tuleb implementeerida kogu fodereeritud 6ppe tarkvara. Tehniliselt suures osas teostatud asutusesisese lahendusega. Lahendus
tehniline * keskne mudelite haldur (FL treener), mis votab vastu asutuse pdhineb mikroteenustel ja on horisontaalselt skaleeritav. Tuleb
keerukus treeninginfot ja paneb tulemused kokku implementeerida otsustusmootor mudelite ennustustulemuste

* Asutuse treeningkeskkond, mis suhtleb keske halduriga (FL treener) | agregeerimiseks.
Mudelite Treeneril puudub ligipdas kogu mudeli aluseks olevatele Kdik mudelid treenitakse asutuses juba olemasoleva

interpreteerimise
ja taiendamise

treeningandmetele (naeb ainult enda asutuse andmeid). Sellest tulenevalt
on interpreteerimine/debugimine keerulisem.

klassifitseerimistarkvaraga (tekib asutusesisese klassifitseerija
implementeerimisega), mistéttu saavad asutuse spetsialistid algandmetega

keerukus tutvuda ja neid vajadusel taiendada.

Turvalisus Lahteandmed ja ennustuskeskkond asutuse sees, Ule vorgu liiguvad Lahteandmed ja ennustuskeskkond asutuse sees, Ule vorgu liiguvad ainult
* Kisimused mudelisse ja skoor tagasi kisimused mudelisse ja skoor tagasi.
* Metainfo kesksesse FL treenerisse mudeli uuendamiseks

Ohud * Olukorras, kus Uks asutus taiendab enda alammudelit vigaste «  Uks asutus véib Uldise mudeli katki teha (versioneerimine

algandmetega, voidakse selle tagajarjel rikkuda fodereeritud keskne
mudel.

» Arhitektuuriliselt on keeruline lahendus, sest ei saa taaskasutada
olemasolevaid mudeleid, mida kasutatakse asutusesiseseks
klassifitseerimiseks.

¢ Federated Learningu arhitektuuri aluseks oleva algoritmi
valjavahetamine on suurema keerukusega kui teemamudelite foorumi
puhul. Selleks et votta kasutusele uus klassifitseerimismudel (nt
luuakse uus algoritm), tuleb kdikide asutuste treeningkeskkonnad
uuendada ning nendega treenida uued mudelid (nii alam- kui keskne
mudel). Sisuliselt on tegemist monoliitse arhitektuuriga (Distributed
monolith), kuna mudelid ega treeningkeskkonnad ei ole eraldiseisvalt
véaljavahetatavad

vdimaldab alati tagasi minna), kui nt Gihe asutuse mudel on vigane.

* Mudelite valjund vdib olla ebalhtlane, kui mudelite treenituse tase
ei ole standardne (nt mdnel klassil liiga palju vdi valed andmed).

» Tasakaalustamine vbib olla keeruline ja/vdi ajamahukas, kuna
mudeleid on palju ja mudelite uuenemisel tuleb kaalusid
potentsiaalselt muuta.

*  Ennustamine on aeglasem kui FL puhul ning rikkealtim, kuna tuleb
suhelda paljude erinevate teenustega kogumaks kokku koikide
mudelite ennustused.




Peamine kasutuslugu

Jargnevalt kirjeldatakse asutusete Ulese klassifitseerija té6tamise ja treenimise protsessi:

Kasutaja laeb lles vdi talle imporditakse automaatselt andmed, mida on vaja
margendada (nt. vestlused vbi sbnumivahetused).
Kasutaja avab TTK-s asutustellese suunaja projekti, margendab andmed.
Parast margendamist paneb kasutaja mudeli treenima. Mudel treenitakse uute
lisatud andmete pealt.
o FL-i puhul peab treenima temale spetsiifilist mudelit. Teenusmudelite foorumi
puhul saab kasutada olemasolevat asutusesisese klassifitseerija mudelit.
Kasutaja valideerib mudeli ja Idpetab treenimise.
o FL-i puhul genereeritaks metainfo, millega uuendada keskset mudelit.
o FL-i mudeliuuendused saadetakse kesksesse mudelisse ning lisatakse
mudelisse.
Mudel laetakse ules Mudelihoidlasse.

Ennustuskeskkond laeb alla uuendatud targema mudeli.

Kokkuvote

Asutusellese klassifitseerija arhitektuuris pakuti véalja kaks erinevat lahendust, kirjeldati

nende omadusi ning toodi valja plussid ja miinused. Empiiriliselt on keeruline éelda, kumb

lahendus on parem vdi sobivam Burokrati arhitektuuri, kuna vaga palju séltub ka

konkreetsest arhitektuuri implementatsioonist, kuid kindlalt véib vaita, et fédereeritud 6ppe

lahendus on t66- ja ajamahukam. Kuid tulenevalt klientidega peetud aruteludest tundub

Burokrati visooni hetkel rohkem sobivat fodereeritud 6pe.

Uldine turvalisus

Kbik valine vorguliiklus Gle HTTPS.

Elasticsearch ega teised andmebaasid ei ole valismaailmale nahtavad. Igal asutusel
on enda Elasticsearchi installatsioon. Seega turvalisust on voimalik tagada TTK voi
OS'i ja Elasticsearch’i tasandil.

Kdikide toimingute logimine TTK-s.

Tsentraalse autentimise kasutamine labi TARA teenuse tulevikus. Kasutaja logib
TARAsse sisse, mille alusel tehakse lokaalne TTK konto. Kuna TARAst rolle ei saa,

siis TTK rakenduse moderaator maarab kasutajale projektid, millele tal on ligipaas.
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Kasutajate rollid

Andmebaasi/rakenduse admin - Haldab andmebaasi ning rakendust, ariliselt mingit rolli
pole. Vajadusel paaseb ligi andmebaasile.

Rakenduse moderaator - loob uusi projekte, lisab inimesi projektidesse (saab ka luua ning
lisada vajadusel Iabi API). Ise projektide andmetele ligi ei paase (ainult kasutajate digused
ning projektide loomine).

Kasutaja - Naeb ainult enda asutuse/projekti andmeid (mudelite treenimisel liidetakse teiste
asutuste andmed, mida kasutaja ei nde).

Logimine

Hetkel logitakse kindlalt ainult sissetulevate paringute otspunktide (ingl endpoints) nimed ja
mdnel puhul ka suuremate taskide (TTK-s algatatud t66de) algused, perioodiline progress ja
nende kaigus tekkivad vead. Tehniliselt saab ka kéiki andmebaasi paringuid valja logida, sh
Elasticsearchi paringu otspunkte. TTK tuleb tdiendada, et viia see MKM-i IT-sUsteemide

logimise korrale (vt lisa 5) vastavaks.

Rakenduse logi:

{"levelname": "INFO", "module": "tasks", "funcName":
"start mlp worker", "lineno": , "name": "info logger", "process":
, "thread": , "'message": "Starting applying mlp on
the index for model ID: 34", "asctime": "2021-04-13 13:59:53,222"}
{"levelname": "INFO", "module": "tasks", "funcName": "reindex task",
, "name": "info logger", "process": , "thread":

, "message": "Reindexing succesfully completed.",
"asctime": "2021-04-13 14:00:13,419"}
{"levelname": "INFO", "module": "helpers", "funcName":
"process actions", "lineno": , "name": "info logger", "process":

, "thread": , "message": "Starting the processing

of indices for MLP worker with ID of 34!", "asctime": "2021-04-13
14:00:29,875"}
{"levelname": "INFO", "module": "tasks", "funcName": "reindex task",
“lineno": , "name": "info logger", "process": , "thread":

, "message": "Reindexing succesfully completed.",
"asctime": "2021-04-13 14:01:54,788"}
{"levelname": "INFO", "module": "tasks", "funcName": "reindex task",
“lineno": , "name": "info logger", "process": , "thread":

, "message": "Starting task 'reindex'.", "asctime":
"2021-04-13 14:04:27,620"}
{"levelname": "INFO", "module": "tasks", "funcName": "reindex task",
“lineno": , "name": "info logger", "process": , "thread":

, "message": "Updating index schema.", "asctime":

75



"2021-04-13 14:04:53,869"}
{"levelname": "INFO", "module": "tasks", "funcName": "reindex task",
"lineno": , "name": "info logger", "process": , "thread":
, "message": "Creating new index.", "asctime": "2021-
04-13 14:04:53,916"}
{"levelname": "INFO", "module": "tasks", "funcName": "reindex task",
"lineno": , "name": "info logger", "process": , "thread":
, "message": "Indexing documents.", "asctime": "2021-
04-13 14:04:55,015"}
{"levelname": "INFO", "module": "tasks", "funcName":
“start mlp worker", "lineno": , "name": "info logger", "process":
, "thread": , "message": "Starting applying mlp on
the index for model ID: 35", "asctime": "2021-04-13 14:05:44,937"}
{"levelname": "INFO", "module": "helpers", "funcName":
“process actions", "lineno": , "name": "info logger", "process":
, "thread": , "message": "Starting the processing
of indices for MLP worker with ID of 35!", "asctime": "2021-04-13
14:06:17,519"}

Dockeri logi:

|app: O|req: ] () {46 vars in
] GET /api/vl/projects/8/ =>
bytes in msecs (HTTP/ ) headers in

switches on core 0)

|app: 0O|req: / ] () {46 vars 1in
bytes} [Wed Apr :14: ] GET
/static/rest framework/css/prettify.css => generated bytes in
msecs via sendfile() (HTTP/ ) headers in bytes (
switches on core 0)
[pid: |app: 0O|req: / | () {46 vars in
bytes} [Wed Apr :14: ] GET
/static/rest framework/css/bootstrap-tweaks.css => generated
bytes in msecs via sendfile() (HTTP/ ) headers in

switches on core 0)

|app: O|req: / ] () { vars in
bytes} [Wed Apr :14: ] GET
/static/rest framework/css/default.css => generated bytes in
msecs via sendfile() (HTTP/ ) headers in bytes (
switches on core 0)

|app: O|req: / ] () { vars in
bytes} [Wed Apr :14: ] GET
/static/rest framework/css/bootstrap.min.css => generated

msecs via sendfile() (HTTP/ ) headers in

switches on core 0)

|app: 0O|req: / ] () {48 vars in
bytes} [Wed Apr :14: 1 GET /api/vl/projects/8/reindexer/
=> generated bytes in msecs (HTTP/ ) headers in




bytes (1 switches on core 0)
|app: O|req: / ] () { vars in
bytes} [Wed Apr :14: ] GET
/static/rest framework/fonts/glyphicons-halflings-regular.woff2 =>
generated bytes in msecs via sendfile() (HTTP/ )
headers in bytes (0 switches on core 0)
|app: 0O|req: / ] () {48 vars 1in
bytes} [Wed Apr :14: ] GET /api/vl/rest-auth/user/ =>
bytes in msecs (HTTP/ ) headers in
switches on core 0)
|app: 0O|req: / ] () {48 vars 1in
] GET /api/vl/projects/?undefined =>
bytes in msecs (HTTP/ ) headers in
switches on core 0)
|app: 0O|req: / ] () {48 vars 1in
bytes} [Wed Apr :14: ] GET /api/vl/users/ => generated
bytes in msecs (HTTP/ ) headers in bytes (
switches on core 0)

77



Tasuvusanaluus

.Riigi keskse juturoboti Blrokratt jarelanallitsis” (Riigihange 223660) on juba mitmed siin

kontekstis olulised tegurid analtusitud, mistdttu soovitame seda lugeda.

Klassifitseerija kasutegur

Blrokrati méju hindamiseks ameti ja riigi kontekstis tuleb vaadelda kahte eraldiseisvat
juhtumit/ Iahtellesannet. Esimeseks lahtellesandeks on valele asutusele tehtud p66rdumise
automaatne suunamine digele asutusele ning seelabi klienditoe koormuse vahendamine.
Seda saab lahendada nii asutuselleselt kui ka asutusesiseselt. Juhul, kui selliseid
valepdordumistega asutusi on vahe (labiviidud intervjuudest oli ainult RIA’l Gle 10% selliseid
podrdumisi), on soovitatav lahendada see labi asutusesisese klassifitseerimise. Samas on
sellise Ulesande mdju asutusele klienditeenindusele kdige suurem ja lihtsamini méddetav (vt
tabelit 22).

Vestluse Poordumiste | Valele asutusele Saast kuus
maksumus | maht kuus poordumiste maht

2 eurot 2000 1200 (60%) 2400 eurot
4 eurot 2000 1200 (60%) 4800 eurot
8 eurot 2000 1200 (60%) 9600 eurot

Tabel 22: Vale asutuse méjutegur RIA valepbbrdumiste mahu néitel

Kuigi valele asutusele saadetud podrdumiste hulk oli enamikes asutustes madal, siis selgus
vajaduste kaardistamisel, et enamik saaksid kasu asutusesiseselt klassifitseerimiselt. Siin
saab jallegi tuua kaks konkreetset ja mdddetavat kasutusvaldkonda. Esiteks on paljude
asutuste klienditeenindajatel olemas mallid, millega vastatakse tulpkisimustele. Labi
automaatse klassifitseerimise on vdimalik selliseid kisimusi tuvastada ning neile ka koheselt
vastata (vt tabel 23).

Teisalt t6id osad asutused ka valja, et nende asutuses on konkreetsed inimesed, kelle
tédulesandeks on kirjade suunamine digetele inimestele. Automaatne teemade tuvastamine
aitaks nende inimeste t60aega kokku hoida, sest susteem saaks neile kohe soovitada
vastutava inimese, kes antud teemaga tegeleb. V&imalk on ka sellise 166

taisautomatiseerimine (vt tabel 24).
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Poordumise | Tiilpkiisimuste | Keskmine poordumiste | Kokkuhoid
hind maht hulk asutustes kuus eurodes
€4.00 10.00% 5000 €2,000.00
€4.00 20.00% 5000 €4,000.00
€4.00 30.00% 5000 €6,000.00
€4.00 40.00% 5000 €8,000.00
€4.00 50.00% 5000 €10,000.00
€8.00 10.00% 5000 €4,000.00
€8.00 20.00% 5000 €8,000.00
€8.00 30.00% 5000 €12,000.00
€8.00 40.00% 5000 €16,000.00
€8.00 50.00% 5000 €20,000.00

Tabel 23: Tllipvastuste automatiseerimise kasutegur

Inimeste arv | Igakuine kulu | Kokkuhoid aastas
1 €1,970.00 €23,640.00
2 €3,940.00 €47,280.00
3 €5,910.00 €70,920.00
4 €7,880.00 €94,560.00

Tabel 24: Péérdumiste edasisuunaja abivahendi kasutegur

Mudelite jatkuarendused

Tootava klassifitseerija saamiseks tuleb labida tabelis 25 toodud sammud. Rahaline kulu on

arvestatud eeldusega, et tekstianallitik-andmeteadlase tunnihind on 70 eurot.
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Samm Seotud isikud Ajakulu Rahaline
nadalates | kulu
Treeningandmete sobival kujul katte | Asutus 4 0
saamine (vt eeltdotluse juhendit k
29)
Andmete eeltdotlemine juhendile Asutus voi 3 8400
vastavalt tekstianaltGtik-
andmeteadlane
Margendatud andmete puhul klasside | Asutuse 5 14000
tuvastamine intervjuude ja seniste klienditeenindajad
margendite/teemade/klasside ja tekstianallltik-
anallilsi kaigus andmeteadlane
Margendamata andmete puhul Asutuse 5 14000
klasside tuvastamine klienditeenindajad
klasterdamisega®’ ja tekstianalliltik-
andmeteadlane
Margendatud andmete koostamine Asutus ja 4 11200
vOi korrigeerimine tuvastatud klasside | tekstianaltttik-
pdhjal andmeteadlane
Sobiva mudeli vélja toétamine tekstianallittik- 438 11200
andmeteadlane
Mudeli implementeerimine tekstianalitik- 0.5 1400
Siimukesse andmeteadlane
Koolitus Siimukese kasutamiseks Tekstianaltutik- 1 2800
poordumiste analllsimiseks andmeteadlane voi
projektijuht
Koolitus Siimukeses mudelite Tekstianaluutik- 1 2800
treenimiseks, sh klassihaldus andmeteadlane voi
projektijuht

Tabel 25: Hinnanguline mudelite treenimise t66voog ja maksumus

Nouded arendusmeeskonnale

Taitjapoolne hinnang tarvilikust meeskonna koosseisust viperusteta arendamise jaoks.

1 projektijuht - vimase 5 (viie) aasta jooksul vahemalt 3 (kolme) aastane projektijuhtimise
kogemus, viimase kolme aasta jooksul juhtinud vahemalt 3 (kolme) projekti, mille tddmaht on
vahemalt 600 (kuussada) inimtdotundi projekti kohta. Juhtimiseks loetakse, kui vastavas

rollis on teostatud téid vahemalt 100 (Uhesaja) inimtd6tunni ulatuses.

37 Selle sammu saab ara jatta, kui eelmises sammus said klassid tuvastatud.
38 Uhe klassi treenimine vétab aega pool paeva.
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Vahemalt 1 siisteemianaliiiitik - vimase 5 (viie) aasta jooksul vahemalt 3 (kolme) aastane

tédkogemus infoslsteemide analldtikuna.

1 arhitekt - viimase 5 (viie) aasta jooksul vahemalt 2 (kahe) aastane t6dkogemus
infoststeemide arhitektina. Vahemalt 1 infoslsteemi loomise voi modifitseerimise ja

juurutamise projektis on omandanud kogemuse, mis vastab jargnevale:

* andmete sisestamine, muutmine, kinnitamine ja tihistamine/kustutamine;

* kogemus Apache Kafka lahenduse implementeerimisel ja disainimisel;

* kogemus aslnkroonsete hajusstisteemide disainimisel,

* kogemus REST ja Websocket tehnoloogiatel pohinevate liideste disainimisel;

* kogemus vabavaraliste NLP tehnoloogiatega.

1 taispinu tarkvaraarendaja - viimase 5 (viie) aasta jooksul vahemalt 1 (Uhe) aastane
programmeerimise toéokogemus. Vahemalt jargmiste tehnoloogiate/platvormidega: Java,
React, PostgreSQL, Python. Vahemalt 1 infosisteemi loomise v6i modifitseerimise ja

juurutamise projektis on omandanud kogemuse, mis vastab jargnevale:

* kogemus REST ja Websocket tehnoloogiatel péhinevate liideste arendamisel.
* kogemus vabavaraliste NLP lahendustega liidestumisel.

* kogemus Apache Kafka lahendusega liidestumisel.

1 taispinu (noorem) tarkvaraarendaja - viimase 5 (viie) aasta jooksul vahemalt 1 (ihe)
aastane programmeerimise to0kogemus. Vahemalt jargmiste tehnoloogiate/platvormidega:
Java, React, PostgreSQL, Python. Vahemalt 1 infostisteemi loomise vdi modifitseerimise ja

juurutamise projektis on omandanud kogemuse, mis vastab jargnevale:

. kogemus REST ja Websocket tehnoloogiatel pdhinevate liideste arendamisel.
. kogemus vabavaraliste NLP lahendustega lidestumisel.

. kogemus Apache Kafka lahendusega liidestumisel.

1 tekstianaliiiitik-andmeteadlane - Omama korgharidust  keelteaduse,

loodusteaduste/matemaatika, rakendusliku fuusika voi informaatika alal. Viimase 5 (viie)
aasta jooksul vdhemalt 3 (kolme) aastane andmeteadlase t66kogemus, mille jooksul teinud
téid vahemalt 3 (kolmes) projektis, mille sisuks on tekstiliste andmete analiits, masindppe
mudelite arendus ja treenimine ning mille todmaht on vahemalt 600 (kuussada) inimtoéotundi

projekti kohta. Todde tegemiseks loetakse, kui vastavas rollis on teostatud téid vahemalt 100
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(Uhesaja) inimtéotunni ulatuses. Vahemalt Ghe projekti sisuks peab olema vabavaraliste
juturobitite abil vestluste loomine. Vestluste loomise all peetakse silmas treeningandmete
loomist, keeletddtlusvahenditega todtlemist, téovoo ("pipeline") seadistamist vastavalt

vestluskeelele ning juturoboti treenimist.
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Kodaniku poordumiste klassifitseerijaga
isikuandmete tootlemisele kohalduvad
andmekaitsenduded

Kaesoleva projekti kaigus kaardistasime kodaniku poordumiste klassifitseerijaga
isikuandmete tddtlemisele kohalduvad peamised andmekaitsenduded, mille jargimine aitab
maandada ohtusid ja riske, mis vdivad klassifitseerijaga isikuandmete to6tlemisega seoses
fuUsiliste isikute &igustele ja vabadustele kaasneda. Klassifitseerijaga isikuandmete

todtlemisel voib olulisemate ohtude ja riskidena valja tuua jargmised aspektid:

» isikuandmete vaarkasutuse oht (sh péérdumiste ja nendes sisalduvate isikuandmete
voi treenitud klassifitseerimismudelite téoétlemine eesmarkidel, mis ei seondu
asutustele edastatud pdordumiste lahendamiseks ja nendele vastamiseks
pddrdumiste margendamisega);

* vbOimalus teha jareldusi flusiliste isikute (sh eriliselt haavatavate andmesubjektide
kategooriatesse kuuluvate andmesubjektide) eraeluliste asjaolude kohta;

* isikuandmete Ulemaarane tédtlemine (sh klassifitseerimismudelite treenimiseks ja
pdoérdumiste margendamiseks uleliigsete isikuandmete to6tlemine);

* valede, ebasobivate vdi aegunud isikuandmete kasutamine klassifitseerimismudelite
treenimiseks;

» klassifitseerija poolt isikuandmete t66tlemine (sh nii klassifitseerimismudelite
treenimise kui ka p6érdumiste margendamise kontekstis) ei ole andmesubjektidele
I&bipaistev ja arusaadav;

* pO6rdumiste margendamise vodimalik negativhe modju podrdumiste edasisele
tootlemisele (sh diskrimineerimise soodustamine);

» ohtisikuandmete konfidentsiaalsusele, terviklusele ja kattesaadavusele.

Andmekaitsenduete kaardistamise kaigus koostatud andmekaitsendudeid kirjeldav tabel
l&htub detailanaliusis kirjeldatud arhitektuurilistest lahendustest ning hdélmab nii
asutusesisese klassifitseerija lahendust kui ka asutustellese klassifitseerija lahendusi.
Kaardistatud andmekaitsenduete puhul véib eristada rakenduse arendust mittemdjutavaid

andmekaitsendudeid ja arendust mdjutavaid andmekaitsendudeid.

Arendust mittemdjutavad andmekaitsenduded ei mojuta otseselt klassifitseerija kui
rakenduse arhitektuuri, funktsionaalsusi ja arendust. Nende nduete taitmine on eelkdige
klassifitseerijaga isikuandmeid toétleva iga vastutava todtleja ehk asjakohase asutuse
padevuses ja vastutusalas ning neid on suuresti vdimalik taita soéltumata rakenduse

arhitektuurist ja funktsionaalsustest. Lisaks eeldab kdnealuste andmekaitsenduete sisuline
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taitmine muuhulgas arvestamist asjaoludega, mis on iga asutuse poolt isikuandmete

tootlemise kontekstis iseloomulikud just vastavale asutusele. Arendust mittemdjutavate

andmekaitsenduete kontekstis tuleks asutustel klassifitseerijaga isikuandmete to6tlemisel

tahelepanu pddrata eelkdige jargnevale:

andmesubjektide kategooriate maaratlemine ja sellest johtuv to6tlemise riskitaseme
maaratlemine;

isikuandmete liikide maaratlemine ja sellest johtuv t66tlemise risktaseme
maaratlemine;

asutuse kui vastutava to6tleja maaramine ning vajadusel kaasvastutavate todtlejate
vastutusvaldkondade kokkuleppimine;

volitatud tdotlejate valimine ja tootlemiskokkulepete séimimine;

tootlemise eesmarkide maaratlemine, sh hindamine, kas varem kogutud andmete
todtlemine klassifitseerimismudelite treenimiseks on kooskdlas algse andmete
kogumise eesmargiga;

tootlemise labipaistvuse tagamine ja andmesubjektide kohane teavitamine;
korralduslike (organisatsiooniliste ja fuusiliste) turvameetmete rakendamine vastavalt

asutuse organisatsiooni eriparadele.

Arendust mdjutavate andmekaitsenduete taitmine on samuti iga isikuandmeid tddtleva

vastutava t6étleja ehk asjakohase asutuse padevuses ja vastutusalas, kuid nende nduete

taitmise voimalikkus sdltub suuresti rakenduse funktsionaalsustest ja omadustest. Seetottu

tuleb vastavad nduded rakenduse arendamisel otseselt aluseks vdtta ja rakenduse

funktsionaalsustega tagada. Olulisemate arendust mojutavate andmekaitsenduetega seoses

peab klassifitseerija arendamisel olema tagatud, et:

treenitud klassifitseerimismudelid ei sisalda Uheski etapis isikuandmeid ning
treenimisel ei tehta toiminguid andmesubjekti isiku tuvastamiseks ega isiku
identiteedi voi muude eraeluliste asjaolude kohta jarelduste tegemiseks;
ennustuskeskkonnas tdddeldakse iga pddrdumist eraldi ning andmeid erinevate
pddrdumiste vahel ei koondata, vdrrelda, seostata ega tehta selle pinnalt jareldusi
fuusilise isikute kohta;

on valistatud vbimalus kasutada treenitud klassifisteerimismudeleid fudsiliste isikute
kohta jarelduste tegemiseks vdi mistahes muudel eesmarkidel, mis ei seondu
otseselt asutustele edastatud p&6rdumiste lahendamiseks ja nendele vastamiseks
po66rdumiste margendamisega;

klassifitseerimismudelite kvaliteetne treenimine ning poédérdumiste margendamine

saavutatakse toodeldes selleks vdimalikult vahe isikuandmeid;
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» klassifitseerimismudelite treenimiseks kasutatavad péérdumised oleks ajakohased,
Oiged ja sobivad;

* pddrdumiste margendamisel rakenduse siseselt tdddeldud andmeid edasiseks
tootlemiseks ei salvestata ega kasutata hiliem muul eesmargil tootlemiseks;

* mudelite treenimisel isikuandmete vaarkasutuse voimalus on valistatud (rakendatud
meetmeid selle riski maandamiseks);

* p6ordumiste margendamisel ei tehta jareldusi konkreetse andmesubjekti kohta ning
ka poordumise sisu osas tehakse ennustus Uksnes poordumise teema / padeva
adressaadi kohta;

* margendamisel ei oleks sisulist mdju margendamisele jargnevale pddrdumise
sisulisele lahendamisele ja vastamisele (ei soodustaks diskrimineerimist);

* rakenduse sUsteemis on treenimisel kasutatud pddrdumiste ja nendes sisalduvate
isikuandmete poordumatu  kustutamise vdimalus (vdimalusel automaatne
kustutamine) parast asutuse poolt sailitamiseks maaratud tadhtaja méédumist;

* pddérdumiste margendamisel salvestatakse andmed ennustuskeskkonnas Uksnes
tootlemiseks vajaliku aja valtel;

* on vdimalik tuvastada, kas ja milliseid andmesubjekti isikuandmeid on td6deldud
klassifitseerimismudelite treenimiseks ja péordumis(t)e margendamiseks;

* treeningandmete haldus- ja treeningkeskkonnas salvestatud isikuandmeid on
voéimalik péhjendamatu viivituseta pédrdumatult kustutada;

* treeningandmete haldus- ja treeningkeskkonnas salvestatud isikuandmete to6tlemist
on voimalik piirata;

* isikuandmete ja susteemi konfidentsiaalsuse, tervikluse, kattesaadavuse ja
vastupidavuse/jatkusuutlikkuse tagamiseks rakendatakse asjakohaseid tehnilisi
turvameetmeid;

* isikuandmete t66tlemine rakenduses on logitud.

Kaardistatud andmekaitsenduete jargimisel on klassifitseerijaga isikuandmete t66tlemisel
tekkivat vdimalikku ohtu ja riske flUsiliste isikute digustele vabadustele véimalik olulises
osas vahendada. Olenemata eeltoodust tuleks siiski enne klassifitseerija tegelikku asutuste
igapaevatdods kasutuselevotmist taiendavalt analluusida klassifitseerijaga isikuandmete

tootlemise asjaolusid 16pliku lahenduse ja iga vastava asutuse kontekstis eraldi.

Isikuandmete to6tlemist reguleerib eelkdige Euroopa Parlamendi ja ndukogu maarus (EL)
2016/679, 27. aprill 2016, fuusiliste isikute kaitse kohta isikuandmete tddtlemisel ja selliste
andmete vaba likumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete
kaitse Uldmaéarus, edaspidi IKUM) ja isikuandmete kaitse seadus (IKS). Seejuures tuleb

arvestada, et isikuandmete tddtlemisele diguskaitseasutuse poolt stilteo tdkestamisel,
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avastamisel ja menetlemisel ning karistuse taideviimisel ei kohaldata IKUM-i ning nimetatud
olukorras kohaldataks eelkdige IKS 4. peatikis satestatut (§§ 12-50). Seega tuleb
Oiguskaitseasutuste (nt Politsei- ja Piirivalveameti) poolt andmete tdé6tlemisel arvestada ka

IKS 4. peatuki satetega.

Jargnevas tabelis on kajastatud olulisemad andmekaitsealased nduded, mis Klassifitseerija
poolt isikuandmete tootlemisele kohalduvad. Seejuures saab eristada ndudeid, mis ei mgjuta
otseselt Klassifitseerija arhitektuuri, funktsionaalsusi ja arendust ning néudeid, mida tuleb
Klassifitseerija arendamisel arvesse vétta. Nouded, mis Klassifitseerija arhitektuuri,

funktsionaalsusi ja arendust eelduslikult ei mdjuta, on tabelis margistatud.
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4. Klassifitseerijale kohalduvad andmekaitsenéuded®

Noue Noude sisu / asjakohasus Klassifitseerija kontekstis Vastavus

Selles tulbas on valja | Selles tulbas on kirjeldatud néude sisu/asjakohasus Klassifitseerija ja Palun markige siia, kas Klassifitseerija:

toodud andmete | Klassifitseerija poolt teostatava andmete to6tlemise kontekstis. e) vastab kirjeldatud noudele /
tootlemisele kohalduv voimaldab vastavat nouet
noue. tootlemisel jargida voi

f) ei vasta noudele / seda ei ole
voimalik noudele vastavalt kasutada.

Kui noue ei mojuta otseselt
Klassifitseerija arhitektuuri,
funktsionaalsusi ja arendust on lahter
eeltaidetud.
i) Isikuandmed ja té6tlemine
1) Andmesubijektid — Poéoérdumiste teemade ring vdib olla vaga lai (eriti asutustellese Klassifitseerija NOue ei mojuta otseselt Klassifitseerija
tootlemise toimingute = kontekstis) ning sisuliselt véib andmesubjektiks olla iga flusiline isik, kes p6drdub arendust ja selle taitmise tagab vastutava
registreerimise  kontekstis asutuse poole voi kelle andmeid vdidakse pddrdumises avaldada. Seejuures vdivad tOdtlejana konkreetne asutus.
tuleb kirjeldada andmesubjektide hulka kuuluda eriliselt haavatavate andmesubjektide kategooriasse
andmesubjektide kuuluvad isikud (alaealised, t66tajad, varjupaiga taotlejad, vanurid, vaimse hairega

kategooriad (IKUM art 30 isikud, patsiendid, muul pdhjusel vastutava tootleja suhtes ndrgemal positsioonil
Ig 1(c); IKS § 37 1g 1 p 5). olevad isikud). Oiguskaitse asutuste puhul (nt PPA) on andmesubjektideks ka

Andmesubjektide vaarteo- ja kriminaalmenetluse subjektid, keda voib olla vajalik eristada IKS § 18
kuulumine eriliselt satestatud kategooriatena. Samuti tuleb arvestada, et asutustega suhtlemisel vdib
haavatavate eeldada, et andmesubjekt on asutuse suhtes alati suuremal vdi vahemal maaral
andmesubjektide ndérgemal positsioonil.

kategooriasse suurendab
andmet6dtlusega  seotud Klassifitseerija poolt andmete t66tlemise kontekstis on véimalik maaratleda
riskitaset. andmesubjektide kategooriatena:

e pdoérdumise edastanud fiusiline isik,

e flusiline isik, kelle andmeid p66rdumises avaldatakse.

Pdordumiste lahendamise ja nendele vastamise kui tdotlemistoimingu kajastamisel
saavad asutused tapsemalt maarata andmesubjektide kategooriad, keda vastav

39 Jargnevas tabelis kasutatakse mdisteid ,andmed* ja ,t66tlemine” vastavalt tahenduses ,isikuandmed® ja ,isikuandmete t66tlemine®.



2)

3)

Andmete koosseis -
tootlemise toimingute
registreerimise  kontekstis
tuleb kirjeldada

isikuandmete like (IKUM
art 4(1), art 30 Ig 1(c); IKS
§ 37 Ig 1 p 5). Teatud liiki
andmeid tuleb pidada
tundlikumaks ning eriliiki
andmete t66tlemisele on
kehtestatud taiendavad
tingimused (IKUM art 9, art
10; IKS § 20).

Tootlemistoiming -
tédétlemine on igasugune
toiming andmetega ning
andmete tootlemise
toimingud tuleb
registreerida  (IKUM  art
4(2), art 30 Ig 1; IKS § 37
Ig 1).

andmete to6tlemine konkreetse asutuse kontekstis puudutab.

Kuna andmesubjektide ring vdib tdendoliselt hoélmata eriliselt haavatavate
andmesubjektide kategooriasse kuuluvaid andmesubjekte, tuleb arvestada to6tlemise
kdrgema riskitasemega.

Pdoérdumiste teemade ring vdib olla vaga lai (eriti asutustelilese Klassifitseerija
kontekstis), mistdttu ei ole tdddeldavaid andmete liikke véimalik Uheselt piiritleda.
Seejuures vdivad andmete koosseisu kuuluda nii isiku tuvastusandmed (nimi,
isikukood), kontaktandmed, terviseandmed, kuid ka mistahes muud eraelulised
andmed. Muuhulgas vbivad andmed sisaldada tundlikke isikuandmeid (nt sotsiaalabi
saamine, mitteavalik teave inimese varandusliku seisu kohta, sdnumisaladusega
kaetud sideandmed ning muu inimese kohta kaiv info, mis on avaliku teabe seaduse
(AvTS) alusel kasitletav kui juurdepaasupiiranguline teave, eriliiki isikuandmeid
(andmeid, millest iimneb rassiline voi etniline paritolu, poliitilised vaated, usulised voi
filosoofilised veendumused voi ametilihingusse kuulumine, geneetilisi andmeid,
terviseandmeid voi andmeid fllsilise isiku seksuaalelu ja seksuaalse sattumuse
kohta) ning sutdimoistvate kohtuotsuste ja sliitegudega seotud isikuandmeid.

Pdordumiste lahendamise ja nendele vastamise kui tdotlemistoimingu kajastamisel
saavad asutused tapsemalt maaratleda peamised andmete liigid, mida vastav
andmete to6tlemine konkreetse asutuse kontekstis puudutab, kuid maaratlemata
andmete liikide t66tlemist ei ole vdimalik taielikult valistada.

Kuna téddeldavate andmete hulka voéivad tdendoliselt kuuluda tundlikud ja eriliiki
andmed, tuleb arvestada t66tlemise kdrgema riskitasemega.

Klassifitseerija ndol on tegemist rakendusega, mis teostab eelnevalt treenitud
klassifitseerimismudeleid kasutades asutustele edastatud poordumiste sisu
tekstianalliiisi ning teeb selle pinnalt ennustusi (margendab) podrdumise
sisu/eesmargi osas. Klassifitseerija poolt teostatav andmetdotlus on piiratud 16ik
pikemast isikuandmete t66tlemise protsessist.

tootlemisel saab eristada erinevate

Klassifitseerija poolt  andmete

to6tlemistoimingutena:
e Kklassifitseerimismudelite treenimise raames toimuvat t66tlemist,

e pdoérdumiste margendamise raames toimuvat t66tlemist.

Noue ei modjuta otseselt Klassifitseerija
arendust ja selle taitmise tagab vastutava
tootlejana konkreetne asutus.



1)

Tootlejad

Vastutav tootleja -
vastutavaks toodtlejaks on
isik/asutus, kes maarab
kindlaks isikuandmete
tootlemise eesmargid ja
vahendid (IKUM art 4(7),
art 24, art 26; IKS § 29 Ig
1, § 31).

Klassifitseerimismudelite treenimise raames sisestab (laeb lles / impordib) asutuse
poolne  kasutaja andmed pdordumistena treeningandmete  haldus- ja
treeningkeskkonda, misjarel toimub andmete t66tlemine klassifitseerimismudelite
treenimiseks. Selle téotlemise kaigus vdib muuhulgas toimuda andmete koondamine,
vordlemine ning seoste ja mustrite tuvastamine.

Klassifitseerija arendamisel on tagatud, et treenitud klassifitseerimismudelid ei
sisalda Uheski etapis isikuandmeid. Samuti ei tee Klassifitseerija
klassifitseerimismudelite treenimisel mistahes toiminguid andmesubjekti isiku
tuvastamiseks ega isiku identiteedi v6i muude eraeluliste asjaolude kohta
jarelduste tegemiseks.

P66rdumiste  margendamise raames sisestatakse andmed pddrdumistena
Klassifitseerija ennustuskeskkonda, kus toimub tekstianalliis ning p&éordumiste
margendamine. Vastavalt Klassifitseerija poolt maaratud margendusele on vdimalik
pdérdumise edasine toéotlemine (edastamine padevale asutusele/asutusesiseselt).

Klassifitseerija arendamisel on tagatud, et ennustuskeskkonnas todtleb
Klassifitseerija iga pooérdumist eraldi ning ei koonda, vordle ega seosta
andmeid erinevate po6édrdumiste vahel ega tee selle pinnalt jareldusi.
Klassifitseerija ei analiiiisi andmeid andmesubjekti isiku tuvastamise eesmargil
ega tee isiku identiteedi kohta mistahes jareldusi.

Klassifitseerija poolt andmete to6tlemisel (sh nii klassifitseerimismudelite treenimisel
kui péoérdumiste margendamisel) on vastutavateks tootlejateks asutused, kellele
adresseeritud p6érdumisi Klassifitseerija to6tleb.

Asutusesisese Klassifitseerija puhul on iga asjakohane Kilassifitseerijat kasutav
asutus iseseisvaks vastutavaks tootlejaks, kes ka iseseisvalt t66tlemise
nduetekohasuse eest vastutab.

Asutustellese Klassifitseerija poolt andmete tootlemisel (sh nii
klassifitseerimismudelite treenimisel kui p&dérdumiste margendamisel) maaravad
asutused t6otlemise eesmargid ja vahendid kindlaks Uhiselt (sisuliselt on tegemist
Uhiste eesmarkidega), mistdttu on tegemist kaasvastutavate todtlejatega (IKUM art
26; IKS 31). IKUM-ist tulenevate kohustuste taitmisel peavad asutused kokku
leppima iga kaasvastutava tddtleja vastutusvaldkonna ning selle kokkuleppe
pohitingimused tuleb avaldada andmesubijektidele.

Noue ei mojuta otseselt Klassifitseerija
arendust ja selle taitmise tagab vastutava
tootlejana konkreetne asutus.



ii)

2)

1)

2)

Volitatud tootlejad -
volitatud  tootlejateks on
isikud, kes tootlevad
andmeid vastutava téotleja
nimel (IKUM art 4(8)).
Volitatud tdétlejatega peab
olema s6lmitud
isikuandmete toéotlemise
leping (IKUM art 28; IKS §
29 1g 2-5, § 30).

Volitatud t6otlejateks on kdik isikud, kees teevad Klassifitseerijaga seoses andmetega Nodue ei mojuta otseselt Klassifitseerija
mistahes toiminguid. Eelkdige vdib Klassifitseerija kontekstis olla volitatud td6tlejaks arendust ja selle taitmise tagab vastutava
isik, kelle serveris/stisteemis (sh pilves) Klassifitseerijaga andmeid té6deldakse (valja tdotlejana konkreetne asutus.

arvatud kui tegemist on Uhe kaasvastutava tdtlejaga).

Volitatud tootlejate ringi ja nende poolt andmete tddtlemise tingimused peavad
asutused vastutavate tdotlejatena maarama kindlaks enne asjakohase tootlemise
alustamist. Seejuures peab olema nii faktiliselt kui lepingutega tagatud andmete
tootlemise turvalisus ja digusparasus volitatud toétlejate poolt.

Eesmargi piirangu ja seaduslikkuse pohimote

Tootlemise eesmargid —
andmeid vbib tdddelda
Uksnes tapselt ja selgelt
kindlaksmaaratud ning
Oigusparastel eesmarkidel
(IKUM art 5 Ig 1(b); IKS §
14 p 2).

Oiguslik alus — andmete
tédtlemine peab olema
seaduslik (IKUM art 5 Ig
1@); IKS 14 p 1) ja
pdhinema (maaratletud)
diguslikul alusel (IKUM art
61g 1, IKS § 15).

Pooérdumiste lahendamise ja nendele vastamise protsessi osana on Klassifitseerijaga NOue ei mojuta otseselt Klassifitseerija
andmete tdotlemise laiemaks eesmargiks iga asutuse poolt péérdumiste lahendamine arendust ja selle taitmise tagab vastutava
ja nendele vastamine. Klassifitseerija poolt andmete to6tlemise kitsamaks eesmargiks = tédtlejana konkreetne asutus.

on poéoérdumiste margendamine / suhtluseesmarkide maaramine, mis lihtsustaks ja

kiirendaks pddrdumiste edasist tdétlemist (edastamine péadevale asutusele vaoi

asutusesisesele adressaadile). Ning selle eesmargi alam-eesmargina vdib omakorda

vaadelda klassifitseerimismudelite treenimist.

Klassifitseerimismudeli treenimise raames toimuva t66tlemisega seoses tekib siiski
kiisimus, kas asutuste poolt varem (enne andmesubjektide teavitamist sellise
andmete t60tlemise eesmargi kohta — vt p Viga: viidatud allikat ei leitud)
poordumistega seoses kogutud andmete kasutamine mudelite treenimise eesmargil
on kooskdlas nende andmete algse kogumise eesmargiga (IKUM art 6 Ig 4; IKS § 16).
Seega tuleks enne selliste (varem kogutud) andmete kasutamist mudelite
treenimiseks anallilisida iga asutuse I6ikes eraldi, kas andmete t66tlemine mudelite
treenimise eesmargil on kooskdlas nende andmete algse kogumise eesmargiga ja
selle kohta andmesubjektidele avaldatud teabega.

Vastutavate tdotlejatena (sh nii eraldiseisvate vastutavate tdotlejatena Klassifitseerija
asutusesisese kasutamise puhul kui ka kaasvastutavate tOdtlejatena asutustellese
Klassifitseerija puhul) peab iga asutus maaratlema o6igusliku aluse asjakohaseks
andmete tootlemiseks.

Pddrdumiste lahendamine ja nendele vastamine on asutusele eelkdige oma
seadusest tuleneva kohustuse taitmine. Nimelt tuleneb margukirjale ja
selgitustaotlusele vastamise ning kollektiivse poérdumise esitamise seaduse (MSVS)
§ 5 Ig-st 1 ning avaliku teabe seaduse (AvTS) § 18 Ig 1 asutusele vastamiskohustus.
Lisaks tuleb MSVS § 5 Ig-st 3 ja 4 ning AvTS § 21 Ig 1 asutustele kohustus edastada



1)

pdérdumine vajadusel teisele padevale asutusele. Seejuures eeldab nimetatud
kohustuste taitmine vaieldamatult pd6rdumise joudmist dige adressaadini (nii
asutustelleselt kui asutusesiseselt) ning selleks vajalikku andmete t66tlemist.

Eeltoodust tulenevalt saavad asutused tugineda Klassifitseerija poolt andmete
todtlemisel jargnevale:

e pddrdumiste margendamise raames toimuva andmete td6tlemise Gigusliku
alusena saavad asutused tugineda eelkdige seadusejargse kohustuse
taitmisele (IKUM art 6 Ig 1(c) ning MSVS § 5 Ig 1-4 ja AVTS § 18 ja 21).
Asutused, kes vodivad olla eriliki andmeid sisaldavate poé6érdumiste
adressaatideks peaksid taiendavalt tuginema andmete tddtlemisele olulise
avaliku huviga seotud péhjustel siseriikliku éiguse alusel (IKUM art 9 Ig 2(g))
ning konkreetsele digusaktile, mille alusel vastav asutus eriliiki andmeid
tootleb.

Olukordades, kus 0diguskaitseasutus t00tleb Klassifitseerijaga andmeid
tegevuse raames, mis on suunatud slitegude tdkestamisele, avastamisele,
menetlemisele vdi karistuste taideviimisele, on vajalik tugineda taiendavale
alusele vastavalt IKS 15 ja § 20 satestatule;

e Kklassifitseerimismudelite treenimise raames toimuva toétlemise digusliku
aluse saab siduda sama digusliku alusega, millele tuginetakse pddrdumiste
margendamisel. Mudelite treenimise eesmark on olemuslikult ja lahutamatult
seotud pddrdumiste margendamisega ning asjakohaste andmete abil
treenitud mudeleid ei saa kasutada muudel eesmarkidel andmete
tootlemiseks. Seetdttu voib asuda seisukohale, et tegemist ei ole iseseisva
tootlemiseesmargiga, mis vajaks eraldiseisvat diguslikku alust.

Seejuures peab olema (véimalusel ka Klassifitseerija arendamisel)
vélistatud voéimalus kasutada treenitud klassifisteerimismudeleid
muudel eesmarkidel kui asutustele edastatud poordumiste lahendamisel
ja nendele vastamisel p66rdumiste margendamiseks ning igal juhul ei
tohi andmetega treenitud klassifitseerimismudeleid kasutada
konkreetsete fiilisiliste isikute kohta mistahes jarelduste tegemiseks.

Minimaalsuse, digsuse, Oigluse ja labipaistvuse pohimote

Andmete Klassifitseerimismudelite treenimiseks toimuva t66tlemise raames anallisitakse
minimaalsus/kvaliteet — enamasti terviklikke poordumisi. Kuigi ei ole valistatud, et kvaliteetsete
kogutakse Uksnes selliseid klassifitseerimismudelite loomiseks on vajalik kasutada treenimisel po66rdumisi



2)

3)

andmeid ja sellises
ulatuses, milles see on
vajalik andmetdotiuse
eesmarkide saavutamiseks
(IKUM art 5 Ig 1(c); IKS §
14 p 3).

Andmete ajakohasus ja
oigsus - andmete
toéotlemisel peab olema
tootlemise eesmarki
arvesse Vvottes tagatud
andmete ajakohasus ja
digsus (IKUM art 51g 1 (d);
IKS § 14 p 4).

Oiglus -~ andmete
tédtlemine peab olema
diglane (IKUM art 5 Ig 1(a);
IKS § 14 p 1).

tervikuna ja vdimalikult laia valimikuna, tuleks Klassifitseerija arendamisel siiski
minimaalsuse po6himotet arvestada ning kaaluda (sh sobivaima
masinéppemudeli valimisel) vdimalusi saavutada klassifitseerimismudelite
kvaliteetne treenimine toodeldes selleks voimalikult vihe andmeid.

Pdérdumiste margendamiseks toimuva andmete t66tlemise raames analiisitakse
eraldi iga konkreetset pddrdumist. Kuigi ka siin ei ole valistatud, et margendamise
kvaliteedi tagamiseks on otstarbekas ja vajalik analilsida pd6rdumist tervikuna koos
kdikide selles sisalduvate andmetega, tuleks Klassifitseerija arendamisel
minimaalsuse pohimétet arvestada ning kaaluda véimalusi saavutada
poordumiste margendamine toodeldes selleks voimalikult vihe andmeid.

Klassifitseerimismudelite treenimisel peab olema tagatud, et treenimiseks
kasutatavad pd6rdumised  (h6lmates neis  sisalduvaid andmeid) on
klassifitseerimismudelite treenimise raames ajakohased ja o6iged ning mudelite
treenimine toimub pidevalt andmetega, mille ajakohasus ja digsus on kontrollitud.
Teiste s6nadega peab olema tagatud, et klassifitseerimismudelite treenimiseks
kasutatavad poordumised (holmates neis sisalduvaid andmeid) ei oleks
vananenud (nt asutuste padevuse voi struktuuri muutumise korral muudatusele
eelnenud poéérdumiste kasutamine) ega valed (nt asutuse téotajale edastatud e-
kirjad, mis sisaldavad isiklikke sdnumeid, mitte pé6rdumist asutuse poole,
asutustesiseselt omavahelised sonumid vms).

Pddrdumiste margendamise puhul té6tleb Klassifitseerija Uksnes Klassifitseerijasse
edastatud pddrdumisi ning eelduslikult vajavad need pddrdumised edasiseks
tootlemiseks (pdérdumise lahendamiseks ja nendele vastamiseks padeva asutuse voi
asutusesisese adressaadi poolt) margendamist. Seejuures peab olematagatud, et
Klassifitseerija siseselt toodeldud andmeid edasiseks tootlemiseks ei
salvestata ega kasutata hiljem muul eesmargil tootlemiseks (edasine to6tlemine
poérdumise lahendamiseks ja sellele vastamiseks toimub valjaspool Klassifitseerija
tool6iku). Klassifitseerija anallilsib ja saab lahtuda tGksnes konkreetses p6érdumises
sisalduvatest andmetest ning nende andmete tdiendamine, parandamine voi
uuendamine ei ole Klassifitseerija t66 10ikes asjakohane ega vajalik. Seega puudub
Klassifitseerija poolt pdéérdumiste margendamise raames vajadus tagada vdimalus
andmete hilisemaks ajakohastamiseks vdi parandamiseks.

Klassifitseerimismudelite treenimise raames isiku andmete t66tlemine ei avalda
andmesubjektile  tdendoliselt tuntavat mdju, kuna Uksiku isiku andmed
iseseisvana/lksikult ei mojuta oluliselt todtlemise  tulemusena  loodud
klassifitseerimismudelit. Klassifitseerija arendamisel peab olema tagatud, et
treenitud klassifitseerimismudeleid ei saa kasutada hiljem fiiiisiliste isikute



4)

Labipaistvus ja
andmesubjektide

teavitamine — andmete
tédtlemine peab olema

andmesubjektile

labipaistev (IKUM art 5 Ig
1(a)) ning andmesubijekti
tuleb andmete

kohta jarelduste tegemiseks. Selliselt pole ettenahtav, et andmete kasutamine
klassifitseerimismudelite treenimiseks vdiks pdhjustada andmesubjektile kahjulikke
tagajargi.

Siiski tuleb mudelite treenimiseks andmete tootlemise raames vilistada
andmete vaarkasutamise voimalus (nt voimalus kasutada treeningandmeid muudel
eesmarkidel voi teistel eesmarkidel kasutatavate mudelite treenimiseks) ning tagada,
et tddtlemine oleks andmesubjektidele 1abipaistev (vt p Viga: viidatud allikat ei leitud).

Po6érdumiste margendamise raames peab olema tagatud, et Klassifitseerija ei
tee mistahes jareldusi konkreetse andmesubjekti kohta ning ka po6rdumise
sisu osas tehakse ennustus liksnes poordumise teema / padeva adressaadi
kohta. Selliselt voib asuda seisukohale, et margendamiseks vajaliku to6tlemisega
kaasnev riive andmesubjektide privaatsusele on minimaalne ning kahjulik mdju
andmesubjektidele ebatéenaoline. Seejuures saab arvestada, et pddrdumise sisuline
lahendamine ja sellele vastamine toimub hilisema mitteautomaatse t66tlemise kaigus
padeva asutuse padeva tddtaja poolt, mis omakorda vahendab vdimalust, et
pdérdumiste margendamisel toimuva tootluse tulemusena saabub andmesubjektile
kahjulik tagajarg (nt vaara margenduse puhul pddrdumise edastamisel valele
adressaadile saab jargneva tootlemise kdigus pédrdumise ikkagi digele adressaadile
edastada). Seega ei ole Uldjuhul pdhjendatud pidada kénealuse toétlemisega
kaasnevat riivet andmesubijektile taotletava eesmargi suhtes ebadiglaseks.

Siiski tuleks tootlemise kahjulike mojude vahendamiseks tagada, et
margendamisel ei oleks sisulist méju margendamisele jargnevale p66rdumise
sisulisele lahendamisele ja vastamisele (margendamise tulemus ei tohi
mojutada seda, kuidas padev asutus voi asutusesisene adressaat poordumise
lahendab voi sellele vastab; nt ei tohiks margenditena kasutada moisteid, mis
indikeerivad, kuidas po66rdumist lahendada vo6i soodustavad isikute
diskrimineerimist vo6i kahjulike hinnangute andmist - nt maoisteid
oluline/ebaoluline, kiirem, voélgnikud, rikkujad vms). Samuti tuleb tagada, et
té6tlemine oleks andmesubjektidele 1abipaistev (vt p Viga: viidatud allikat ei leitud).

Kodik asutused vastutavate tdotlejatena peavad avaldama teabe (tdiendama vastavalt
oma andmekaitsetingimusi/privaatsuspoliitikat) andmete  todtlemise  kohta
i) klassifitseerimismudelite treenimise raames ja ii) pddrdumiste margendamise
raames. Teave tuleb andmesubjektidele avaldada / teatavaks teha enne konkreetse
tootlemise alustamist.

Noue ei modjuta otseselt Klassifitseerija
arendust ja selle taitmise tagab vastutava
tootlejana konkreetne asutus.



vi)

1)

1)

2)

tootlemisega seotud
asjaoludest teavitada
(IKUM art 12-14; IKS § 22-
23).

Andmete sailitamine ja kustutamine

Siilitamine ja
kustutamine - andmeid
sailitatakse Uksnes seni,

kuni see on vajalik
tootlemise eesmarkide
taitmiseks (IKUM art 5 Ig
1(e)); IKS § 17) ning
andmete sailitamise
ajavahemik tuleb
maaratleda ja

andmesubjektidele
avaldada (IKUM art 13 Ig
2(a), art 14 Ig 2(a); IKS §
231g 1 p 3).

Klassifitseerimismudelite treenimiseks té6deldavad pddrdumised koos andmetega
sisestatakse ja salvestatakse Klassifitseerija treeningandmete halduskeskkonda
(asutusesisese Klassifitseerija puhul treeningandmete haldus- ja treeningkeskkond).
Asutused vastutavate tooétlejatena peavad maaratlema (ja andmesubjektidele
avaldama) tahtaja, mille valtel péérdumisi koos andmetega Klassifitseerija slisteemis
sailitatakse ning see tahtaeg ei tohi olla pikem kui mudelite treenimiseks vajalik.
Klassifitseerija siisteemis peab olema tagatud poéoérdumiste ja nendes
sisalduvate andmete poédérdumatu kustutamise vdoimalus parast asutuste poolt
sdilitamiseks maaratud tahtaja méodumist ning eelistatult voiks péordumiste ja
nendes sisalduvate andmete kustumine toimuda parast sailitamiseks maaratud
tahtaja m66dumist automaatselt.

P6érdumiste margendamise raames peab olema
salvestatakse Klassifitseerija ennustuskeskkonnas liksnes toodtlemiseks
vajaliku aja valtel ning poordumisi ega nendes sisalduvaid andmeid
Klassifitseerija siisteemi sdilitamise eesmargil ei salvestata ega siilitata.
Klassifitseerija slisteemis on salvestatud Uksnes klassifitseerimismudelid, mis ei
sisalda isikuandmeid.

tagatud, et andmed

Automaatsed otsused ja andmete edastamine

Automaatsete otsuste
tegemine ja tagajarjed —
andmesubjektil on digus, et

tema kohta ei voetaks
vastu uksnes
automatiseeritud

tootlemisel pohinevat

otsust (IKUM art 22; IKS §
21).

Andmete saajad ja
edastamise viis -
andmete tootlemise
toimingute registreerimise

Klassifitseerijaga andmete t6dtlemisel ei vdeta andmesubjektide kohta vastu
andmesubjekti markimisvaarselt mojutavaid otsuseid, mis pdhinevad Uksnes
automatiseeritud to6tlemisel — klassifitseerimismudelite treenimise raames ei voeta
Uldse vastu andmesubjekti kui isikut mdjutavaid otsuseid ning podrdumiste
margendamise raames toimub automaatselt Uksnes pddrdumise eeltdodtlus.
P&ordumise sisuline lahendamine ja sellele vastamine (ehk andmesubjekti méjutav
otsus toimub hilisema mitteautomaatse tddtlemise kdigus padeva asutuse padeva
tootaja poolt.

Klassifitseerimismudeli treenimise raames ei edastata andmeid kolmandatele isikutele
ega ka teistele kaasvastutavatele tootlejatele (seejuures ei ole volitatud tdétleja
kasitletav kolmanda isikuna). See kehtib nii asutusesisese kui ka asutustellese
Klassifitseerija puhul, kuna koikide kavandatud

Noue ei modjuta otseselt Klassifitseerija
arendust ja selle taitmise tagab vastutava
tootlejana konkreetne asutus.



vii)

1)

2)

3)

kontekstis tuleb maaratleda
isikud, kellele andmed
edastatakse ning teatud
juhtudel ka edastamisel
kohaldatavad

kaitsemeetmed (IKUM art
30 Ig 1(d) ja (e); IKS § 35,
§371g1p4).

Klassifitseerijaarhitektuurimudelite = puhul toimub treenimine asutuse

infrastruktuuril ja on vilistatud andmete liikumine asutusest valjapoole.

Pdordumiste margendamise raames toimub tekstianaliis ning selle pinnalt
péoérdumise margendamine. Vastavalt Klassifitseerija margendusele on vdimalik
pdérdumise edasine todtlemine (edastamine padevale asutusele / adressaadile
asutusesiseselt), kuid praeguse lahenduse piires ei edasta Klassifitseerija ise

Andmesubjekti 6iguste tagamine

Oigus tutvuda
andmetega -
andmesubjekti digus saada
teavet tema andmete
tootlemise kohta ja
téddeldavate andmete

koopia (IKUM art 15; IKS §
24)

Oigus nduda ebadigete
voi -tdielike andmete
parandamist -
andmesubjekti digus néuda
ebadigete andmete
parandamist (IKUM 16; IKS
§251g 1-2)

Oigus néuda andmete
kustutamist -
andmesubjekti digus nduda
teatud tingimustel andmete
kustutamist (IKUM art 17;
IKS § 25 1g 3).

andmeid kolmandatele isikutele ega teistele kaasvastutavatele t6otlejatele
(asutustetlese Klassifitseerija puhul).
Andmesubjekti vastava Oiguse tagamiseks peab asutusel olema vodimalik

andmesubjekti taotlusel:

e tuvastada kas ja milliseid andmesubjekti andmeid on téédeldud /
toodeldakse klassifitseerimismudelite treenimiseks. Samuti peab olema
voimalik edastada andmesubjektile koopia klassifitseerimismudelite
treenimiseks kasutatud tema andmetest;

e tuvastada kas ja milliseid andmesubjekti andmeid t66deldi p66rdumise
margendamiseks (sisuliselt kas/milliseid i) vastava isiku poordumisi voi ii)
vastava isiku andmeid sisaldavaid p&drdumisi margendamiseks toodeldi).
Kuivord pé6érdumiste margendamise raames andmeid ei salvestada, ei saa
kénealuse tootlemise kontekstis kohalduda andmete koopia esitamise
kohustus.

Klassifitseerija anallilsib ja saab lahtuda Uksnes konkreetses p&érdumises
sisalduvatest andmetest (sh nii klassifitseerimismudeli treenimise raames kui ka
pdérdumiste margendamise raames) ning nende andmete tdiendamine, parandamine
voi uuendamine ei ole Klassifitseerija poolt teostatava t66tlemise eesmarki arvestades
asjakohane ega voimalik.

Andmesubjekti vastava oiguse tagamiseks peab olema tagatud vdimalus
pohjendamatu viivituseta poordumatult kustutada Klassifitseerija
treeningandmete haldus- ja treeningkeskkonnas salvestatud andmed.

Kuivord pé6érdumiste margendamise raames andmeid ei salvestata, ei saa kénealuse
tootlemise kontekstis kohalduda andmete kustutamise kohustus.

Noue ei modjuta otseselt Klassifitseerija
arendust.



viii)

4)

5)

6)

1)

Oigus isikuandmete
tootlemise piiramisele —
andmesubjekti digus nduda
teatud tingimustel andmete
tootlemise piiramist (IKUM
art 18; IKS § 25 Ig 4-5)

Oigus ndéuda andmete
lilekandmist -
andmesubjekti digus néuda
andmete Ulekandmist
temale endale vdi teisele
tootlejale (IKUM art 20)

Oigus esitada
vastuvaiteid -
andmesubjektil on teatud

juhtudel digus oma
konkreetsest olukorrast
lahtudes esitada
vastuvaiteid teda
puudutavate andmete

tootlemise suhtes (IKUM
art 21)

Andmesubjekti vastava 0diguse tagamiseks peab olema tagatud vdimalus
Klassifitseerija treeningandmete halduskeskkonnas (asutusesisese
Klassifitseerija puhul treeningandmete haldus- ja treeningkeskkond) piirata
andmesubjekti andmete toéétlemine. Tootlemise piiramine tédhendab, et neid
andmeid Uksnes sailitatakse passiivselt ning nende andmetega mistahes muude

toimingute tegemine (sh mudelite treenimiseks kasutamine) on valistatud.

Kuivdrd pddrdumiste margendamise raames andmeid ei salvestada, ei saa kdnealuse
tootlemise kontekstis kohalduda andmete to66tlemise piiramise kohustus.

Kuivord Klassifitseerijaga andmete tddtlemisel (sh nii  klassifitseerimismudeli
treenimise raames kui ka podrdumiste margendamise raames) tuginevad vastutavad
todtlejad Gigusliku alusena seadusest tuleneva kohustuse taitmisele,* siis andmete
Ulekandmise digus ei kohaldu.

Kuivord Klassifitseerijaga andmete t66tlemisel (sh nii klassifitseerimismudeli
treenimise raames kui ka péérdumiste margendamise raames) tuginevad vastutavad
tootlejad digusliku alusena seadusest tuleneva kohustuse taitmisele (IKUM art 6 Ig
1(c)), siis vastuvaidete esitamise digus ei kohaldu.*'

Turvalisuse tagamine ja vastutus

Korralduslikud

turvameetmed — kohustus
rakendada tootlemisega
seotud ohtudele vastava
turvalisuse ja andmete
diguspérase toétlemise
tagamiseks asjakohaseid

Klassifitseerija poolt andmete td6tlemisel (sh nii klassifitseerimismudeli treenimise
raames kui ka péérdumiste margendamise raames) peab olema tagatud andmete ja
sUsteemi konfidentsiaalsus, terviklus, kattesaadavus ja vastupidavus/jatkusuutlikkus.
Eelneva tagamiseks kohustuvad asutused vastutavate tddtlejatena ja volitatud
todtlejad rakendama korralduslikke turvameetmeid vastavalt organisatsiooni
eriparasid arvestades koostatud riskihinnangutele ja infoturbeparktikatele. Seejuures
hdlmavad korralduslikud turvameetmed:

Noue ei mdjuta otseselt Klassifitseerija
arendust.

Noue ei
arendust.

mojuta otseselt Klassifitseerija

Noue ei mojuta otseselt Klassifitseerija
arendust ja selle taitmise tagab vastutava
tootlejana konkreetne asutus.

40 Vastav digus kohaldub (iksnes juhtudel, kui andmete t66tlemine pdhineb andmesubjekti ndusolekul (IKUM art 6 Ig 1(a) véi art 9 Ig 2(a)) véi lepingul (IKUM art 6 Ig 1(b).
41 Vastav 6igus kohaldub tksnes juhtudel, kui andmete tédtlemine toimub avalikes huvides oleva llesande taitmise (IKUM art 6 Ig 1(e) vdi digustatud huvi (IKUM art
6 Ig 1(f)) alusel vdi otseturunduse voéi teadus- voi ajaloouuringute voi statistilisel eesmargil.



2)

korralduslikke
turvameetmeid
to6tlemisvahendite
kindlaksmaaramisest ning
kogu andmetdotiuse
protsessi valtel  (IKUM art
5 1g 1(f), art 25 ja art 32 Ig
(1); IKS § 43).

alates

Tehnilised turvameetmed
— kohustus rakendada
tootlemisega seotud
ohtudele vastava
turvalisuse ja andmete
oigusparase tootlemise
tagamiseks asjakohaseid
tehnilisi turvameetmeid
alates tootlemisvahendite
kindlaksmaaramisest ning
kogu andmetdotiuse
protsessi valtel (IKUM art 5
Ig 1(f), art 25 ja art 32 Ig
(1); IKS § 43).

e organisatsioonilisi meetmeid —kehtestatavad sisekorraeeskirjad,
toimimisjuhendid, personali valjadpe jne. Iga asjakohane asutus peab selles
kontekstis hindama vajadust sellised reeglid Klassifitseerija poolt andmete
tootlemise kontekstis kehtestada/uuendada;

e flsilisi meetmeid - fldlsiliste turvameetmete rakendamine vastavalt
organisatsiooni eripdradele (sh kaitsmaks serverit, milles Klassifitseerija
jookseb, fuusiliste riinnete ja kahjustuste eest).

Klassifitseerija poolt andmete tdotlemisel (sh nii klassifitseerimismudeli treenimise

raames kui ka p66rdumiste margendamise raames) peab olema tagatud andmete ja
slisteemi konfidentsiaalsus, terviklus, kattesaadavus ja
vastupidavus/jatkusuutlikkus. Eelneva tagamiseks kohustuvad asutused

vastutavate tdotlejatena ja volitatud tootlejad rakendama tehnilisi turvameetmeid
vastavalt organisatsiooni eriparasid arvestades koostatud riskihinnangutele ja
infoturbepraktikatele. Seejuures hdlmavad tehnilised turvameetmed Klassifitseerija
kontekstis:

o Kilassifitseerija valiseid (info)tehnoloogilisi meetmeid, mida rakendab iga
asutus vastavalt organisatsiooni eriparasid arvestades koostatud
riskihinnangutele ja infoturbepraktikatele (nt infotehnoloogilised
turvameetmed serverile, milles Klassifitseerija andmeid t66tleb);

e Kiassifitseerija sisesed infotehnoloogilised meetmed ehk Klassifitseerija
disaini ja arhitektuuri sisse ehitatud turvameetmed. Mh peaksid olema
rakendatud meetmed jargnevaks:

o takistatud on volitamata juurdepdas treeningandmetele ning nendega
manipuleerimise vdimalus (sh volitamata andmete sisestamise,
tutvumise, muutmise, kopeerimise ja kustutamise véimalus);

o takistatud on Kilassifitseerija kasutamine andmesidevahendite abil
volitamata isikute poolt;

o volitatud kasutajatele on tagatud juurdepaas tiksnes volituste piires;

o andmetega tehtud toimingute logimine (vt ka p Viga: viidatud allikat ei
leitud);

o tagada susteemi toimimine ja ilmnevatest toimimisvigadest



3)

Vastutus - vastutava
tootleja kohustus
rakendada meetmeid

andmekaitsenduete
taitmiseks ja vajadusel
seda téendama (IKUM art
24;IKS§291g1).

teavitamine;
o tagada vb6imalus vajadusel andmeid ja slisteemi taastada;
o takistada andmete moonutamine susteemirikete tagajarjel;

o votta tarvitusele  meetmed rinnetest  tulenevate  ohtude
maandamiseks, sh tehisintellektii ja masindppel pbdhinevatele
susteemidele iseloomulikke riindeid arvestades.

Vastutav t6dtleja peab olema vdimeline tdendama andmekaitsenduete taitmist. See
tdhendab, et Klassifitseerijaga andmete todtlemisel peavad asutused olema
vOimelised demonstreerima, et isikuandmeid to6deldakse Klassifitseerija t66
kontekstis andmekaitsenduetele vastavalt. Samuti peavad asutused olema vdimelised
tagantjarele uurima ja tuvastama andmetega seotud rikkumisi.

Klassifitseerija lahenduse kontekstis on vastava kohustuse taitmiseks vajalik tagada
Klassifitseerija poolt andmete tootlemise logimine. Eelkdige peaksid logid
vdimaldama tuvastadal/jalgida:

e freeningandmete sisestamist, muutmist, vaatamist, edastamist ja kustutamist
Klassifitseerija treeningandmete haldus- ja treeningkeskkonnas;

e klassifitseerimismudelite versioonide seost treeningandmetega (vdimaldaks
vajadusel tuvastada, millised mudelite versioonid on treenitud manipuleeritud
treeningandmetega);

e pdoérdumiste margendamise toiminguid Klassifitseerija ennustuskeskkonnas;

e slsteemi vaarkasutuse vdi sissetungikatseid.

Logide tdendusvaartuse aitab tagada nende varustamine digitaalse ajatempliga.

Logikirjete sailitamise tahtajad ning reeglid logide kontrollimiseks ja nendega
tutvumiseks tuleb kehtestada igal asutusel vastavalt organisatsiooni eriparadele.



